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ВВЕДЕНИЕ

В настоящее пособие включена практическая работа по дисциплине «Сети ЭВМ и телекоммуникации». Целью данного практического занятия является изучение  работы клиента и сервера службы доменных имен, конфигурирование соответствующего программного обеспечения, получение информации из баз данных dns-сервера лаборатории.
Практическая работа проводится по следующему плану:

· выполнение домашнего задания;

· допуск к выполнению практической работы;

· выполнение практической;

· защита работы.

Отчет о практической работе должен содержать:

· титульный лист;

· название и цель работы;

· краткие теоретические сведения и основные понятия;

· результаты выполнения практической задания;

· выводы по работе.

Литература

Олифер Н.А., Олифер. Компьютерные сети. – СПб.: Питер,2000
Теоретическая часть

Доменные имена
Для идентификации компьютеров аппаратное и программное обеспечение в се​тях TCP/IP полагается на IP-адреса. Например, команда ftp://195.42.66.14 будет устанавливать сеанс связи с нужным ftp-сервером, а команда http://193.13.106.54 откроет начальную страницу на web-сервере. 
Однако гораздо удобнее работать с более символьными именами компьютеров.

Символьные идентификаторы сетевых интерфейсов в пределах составной сети строятся по иерархическому признаку.
Составляющие полного символьного (или доменного) имени в IP-сетях разделяются точкой и перечисляются в следующем порядке: сначала простое имя хоста, затем имя группы хостов (например, имя организации), затем имя более крупной группы (домена) и так до имени домена самого высокого уровня (например, домена, объединяющего организации по гео​графическому принципу: RU — Россия, UK — Великобритания, US — США). Примером доменного имени может служить имя otdel.sales.firma.ru.
Между доменным именем и IP-адресом узла нет никакой функциональной зави​симости, поэтому единственный способ установления соответствия — это табли​ца. 
В сетях TCP/IP используется специальная система доменных имен (Domain Name System, DNS), которая устанавливает это соответствие на основании соз​даваемых администраторами сети таблиц соответствия. Поэтому доменные име​на называют также DNS-именами.
В общем случае сетевой интерфейс может иметь несколько локальных адресов, сетевых адресов, доменных имен.
Иерархические символьные имена
В стеке TCP/IP применяется доменная система имен, которая имеет иерархиче​скую древовидную структуру, допускающую наличие в имени произвольного ко​личества составных частей (рисунок 1).
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Рисунок  1 Пространство доменных имен
Иерархия доменных имен аналогична иерархии имен файлов, принятой во мно​гих популярных файловых системах. Дерево имен начинается с корня, обозна​чаемого здесь точкой (.). Затем следует старшая символьная часть имени, вторая по старшинству символьная часть имени и т. д. Младшая часть имени соответствует конечному узлу сети. В отличие от имен файлов, при записи которых снача​ла указывается самая старшая составляющая, затем составляющая более низкого уровня и т. д., запись доменного имени начинается с самой младшей состав​ляющей, а заканчивается самой старшей. Составные части доменного имени отделяются друг от друга точкой. Например, в имени partnering.microsoft.com составляющая partnering является именем одного из компьютеров в домене microsoft.com.

Разделение имени на части позволяет разделить административную ответст​венность за назначение уникальных имен между различными людьми или орга​низациями в пределах своего уровня иерархии. Так, для примера, приведенного на рис. 1,  один человек может нести ответственность за то, чтобы все имена, которые имеют окончание «ш», имели уникальную следующую вниз по иерар​хии часть. Если этот человек справляется со своими обязанностями, то все име​на типа www.ru, mail.mmt.ru или т2,zil.mmt.ru будут отличаться второй по стар​шинству частью.

Разделение административной обязанности позволяет решить проблему обра​зования уникальных имен без взаимных консультаций между организациями, отвечающими за имена одного уровня иерархии. Очевидно, что должна суще​ствовать одна организация, отвечающая за назначение имен верхнего уровня иерархии.

Совокупность имен, у которых несколько старших составных частей совпадают, образуют домен имен (domain). Например, имена www.vmkss.ru, ftp.vmkss.ru,, yandex.ru и s1.mgu.ru входят в домен ru, так как все они имеют одну общую стар​шую часть — имя ru. 
Другим примером является домен mgu.ru. Из представлен​ных на рис. 1 имен в него входят имена s1.mgu.ru, s2.mgu.ru и rn.mgu.ru. Этот домен образуют имена, у которых две старшие части всегда равны mgu.ru. Адми​нистратор домена mgu.ru несет ответственность за уникальность имен следую​щего уровня, входящих в домен, то есть имен s1, s2 и m. Образованные домены s1.mgu.ru, s2.mgu.ru и rn.mgu.ru являются поддоменами домена mgu.ru, так как имеют общую старшую часть имени. Часто поддомены для краткости называют только младшей частью имени, то есть поддомены s1, s2 и m.
ПРИМЕЧАНИЕ 

Термин «домен» очень многозначен, поэтому его нужно трактовать в рамках определенно​го контекста. Помимо доменов имен стека TCP/IP в компьютерной литературе также час​то упоминаются домены Windows, домены коллизий и некоторые другие. Общим у всех этих терминов является то, что они описывают некоторое множество компьютеров, обладающее каким-либо определенным свойством.

Если в каждом домене и поддомене обеспечивается уникальность имен следующего уровня иерархии, то и вся система имен будет состоять из уникальных имен.
По аналогии с файловой системой в доменной системе имен различают краткие имена, относительные имена и полные доменные имена. 
Краткое имя — это имя конечного узла сети: хоста или порта маршрутизатора. Краткое имя — это лист дерева имен. 
Относительное имя — это составное имя, начинающееся с некоторого уровня иерархии, но не самого верхнего. Например, wwwl .zil — это относи​тельное имя. 
Полное доменное имя (Fully Qualified Domain Name, FQDN) вклю​чает составляющие всех уровней иерархии, начиная от краткого имени и кончая корневой точкой: www1.zil.mmt.ru.

Корневой домен управляется центральными органами Интернета IANA и InterNIC. Домены верхнего уровня назначаются для каждой страны, а также для различ​ных типов организаций. Имена этих доменов должны следовать международному стандарту ISO 3166. Для обозначения стран используются трехбуквенные и двух-буквенные аббревиатуры, например ru (Россия), uk (Великобритания), fi (Фин​ляндия), us (Соединенные Штаты), а для различных типов организаций — на​пример, следующие обозначения:
· com — коммерческие организации (например, microsoft.com);
· edu — образовательные организации (например, mlt.edu);
· gov — правительственные организации (например, nsf.gov);
· org — некоммерческие организации (например, fidonet.org);
· net — сетевые организации (например, nsf.net).
Каждый домен администрирует отдельная организация, которая обычно разби​вает свой домен на поддомены и передает функции администрирования этих поддоменов другим организациям. Чтобы получить доменное имя, необходимо зарегистрироваться в какой-либо организации, которой орган InterNIC делеги​ровал свои полномочия по распределению имен доменов.

ВНИМАНИЕ 

Компьютеры входят в домен в соответствии со своими составными именами, при этом они могут иметь абсолютно независимые друг от друга IP-адреса, принадлежащие различным сетям и подсетям. Например, в домен mgu.ru могут входить хосты с адресами 132.13.34.15, 201.22.100.33 и 14.0.0.6.
Доменная система имен реализована в Интернете, но она может работать и как автономная система имен в любой крупной корпоративной сети, которая хотя и использует стек TCP/IP никак не связана с Интернетом.

Схема работы DNS
Широковещательный способ установления соответствия между символьными именами и локальными адресами, хорошо работает только в небольшой локальной сети, не разделенной на подсети. В крупных се​тях, где возможность всеобщей широковещательной рассылки не поддерживает​ся, нужен другой способ разрешения символьных имен. Хорошей альтернативой широковещательной рассылке является применение централизованной службы, поддерживающей соответствие между различными типами адресов всех компь​ютеров сети. 
В сетях TCP/IP соответствие между доменными именами и IP-адресами может ус​танавливаться средствами как локального хоста, так и централизованной службы.
На раннем этапе развития Интернета на каждом хосте вручную создавался тек​стовый файл с известным именем hosts. Этот файл состоял из некоторого ко​личества строк, каждая из которых содержала одну пару «доменное имя — IP-ад​рес», например:

rhino.acme.com — 102.54.94.97.
По мере роста Интернета файлы hosts.txt также увеличивались в объеме, и созда​ние масштабируемого решения для разрешения имен стало необходимостью.
Таким решением стала централизованная служба DNS (Domain Name System — система доменных имен), основанная на распределенной базе отображений «до​менное имя — IP-адрес». Служба DNS использует в своей работе DNS-серверы и DNS-клиенты. DNS-серверы поддерживают распределенную базу отображений, а DNS-клиенты обращаются к серверам с запросами о разрешении доменного имени в IP-адрес.

Служба DNS использует текстовые файлы почти такого формата, как и файл hosts, и эти файлы администратор также подготавливает вручную. Однако служ​ба DNS опирается на иерархию доменов, и каждый сервер службы DNS хранит только часть имен сети, а не все имена, как это происходит при использовании файлов hosts. При росте количества узлов в сети проблема масштабирования ре​шается созданием новых доменов и поддоменов имен и добавлением в службу DNS новых серверов.

Для каждого домена имен создается свой DNS-сервер. Имеется два распределе​ния имен на серверах. В первом случае сервер может хранить отображения «до​менное имя — IP-адрес» для всего домена, включая все его поддомены. Однако такое решение оказывается плохо масштабируемым, так как при добавлении но​вых поддоменов нагрузка на этот сервер может превысить его возможности. Чаще используется другой подход, когда сервер домена хранит только имена, которые заканчиваются на следующем ниже уровне иерархии по сравнению с именем домена. (Аналогично каталогу файловой системы, который содержит записи о файлах и подкаталогах, непосредственно в него «входящих».) 
Именно при такой организации службы DNS нагрузка по разрешению имен распределяется более-менее равномерно между всеми DNS-серверами сети. Например, в первом случае DNS-сервер домена mmt.ru будет хранить отображения для всех имен, заканчи​вающихся на mmt.ru (www1.zil.mmt.ru, ftp.zil.mmt.ru, mail.mmt.ru и т. д.). Во втором случае этот сервер хранит отображения только имен типа mail.mmt.ru, www.mmt.ru, а все остальные отображения должны храниться на DNS-сервер'е поддомена zil.
Каждый DNS-сервер помимо таблицы отображений имен содержит ссылки на DNS-серверы своих поддоменов. Эти ссылки связывают отдельные DNS-серверы в единую службу DNS. Ссылки представляют собой IP-адреса соответствующих серверов. Для обслуживания корневого домена выделено несколько дублирую​щих друг друга DNS-серверов, IP-адреса которых являются широко известными (их можно узнать, например, в InterNIC).

Процедура разрешения DNS-имени во многом аналогична процедуре поиска фай​ловой системой адреса файла по его символьному имени. Действительно, в обо​их случаях составное имя отражает иерархическую структуру организации соот​ветствующих справочников — каталогов файлов или DNS-таблиц. Здесь домен и доменный DNS-сервер являются аналогом каталога файловой системы. Для до​менных имен, так же как и для символьных имен файлов, характерна независи​мость именования от физического местоположения.

Процедура поиска адреса файла по символьному имени заключается в последо​вательном просмотре каталогов, начиная с корневого. При этом предварительно проверяются кэш и текущий каталог. Для определения IP-адреса по доменному имени также необходимо просмотреть все DNS-серверы, обслуживающие цепоч​ку поддоменов, входящих в имя хоста, начиная с корневого домена.
Существенным отличием файловой системы от службы DNS является то, что первая расположена на одном компьютере, а вторая по своей природе является распределенной.
Существует две основные схемы разрешения DNS-имен. В первом варианте ра​боту по поиску IP-адреса координирует DNS-клиент.

1. DNS-клиент обращается к корневому DNS-серверу с указанием полного до​менного имени.
2. DNS-сервер отвечает клиенту, указывая адрес следующего DNS-сервера, об​служивающего домен верхнего уровня, заданный в следующей старшей части запрошенного имени.
3. DNS-клиент делает запрос следующего DNS-сервера, который отсылает его к DNS-серверу нужного поддомена и т. д., пока не будет найден DNS-сервер, в котором хранится соответствие запрошенного имени IP-адресу. Этот сервер дает окончательный ответ клиенту.
Такая процедура разрешения имени называется нерекурсивной, когда клиент сам итеративно выполняет последовательность запросов к разным серверам имен. Эта схема загружает клиента достаточно сложной работой, и она применяется редко.
Во втором варианте реализуется рекурсивная процедура.
1. DNS-клиент запрашивает локальный DNS-сервер, то есть тот сервер, обслу​живающий поддомен, которому принадлежит имя клиента.
2. Далее возможны два варианта действий.
· если локальный DNS-сервер знает ответ, то он сразу же возвращает его клиенту (это может произойти, когда запрошенное имя входит в тот же поддомен, что и имя клиента, или когда сервер уже узнавал данное соот​ветствие для другого клиента и сохранил его в своем кэше);
· если локальный сервер не знает ответ, то он выполняет итеративные за​просы к корневому серверу и т. д. точно так же, как это делал клиент в предыдущем варианте, а получив ответ, передает его клиенту, который все это время просто ждет его от своего локального DNS-сервера.
В этой схеме клиент перепоручает работу своему серверу, поэтому схема назы​вается косвенной, или рекурсивной. Практически все DNS-клиенты используют рекурсивную процедуру.

Для ускорения поиска IP-адресов DNS-серверы широко применяют кэширова​ние проходящих через них ответов. Чтобы служба DNS могла оперативно отра​батывать изменения, происходящие в сети, ответы кэшируются на относительно короткое время — обычно от нескольких часов до нескольких дней.
Обратная зона
Служба DNS предназначена не только для нахождения IP-адреса по имени хос​та, но и для решения обратной задачи — нахождению DNS-имени по известному IP-адресу.

Многие программы и утилиты, пользующиеся службой DNS, пытаются найти имя узла по его адресу в том случае, когда пользователем задан только адрес (или этот адрес программа узнала из пришедшего пакета). Обратная запись не всегда существует даже для тех адресов, для которых есть прямые записи. Ее могли просто забыть создать или же ее создание требует дополнительной опла​ты. Обратная задача решается в Интернете путем организации так называемых обратных зон.

Обратная зона — это система таблиц, которая хранит соответствие между IP-ад​ресами и DNS-имена хостов некоторой сети. Для организации распределенной службы и использования для поиска имен того же программного обеспечения, что и для поиска адресов, применяется оригинальный подход, связанный с пред​ставлением IP-адреса в виде DNS-имени.

Первый этап преобразования заключается в том, что составляющие IP-адреса интерпретируются как составляющие DNS-имени. Например, адрес 192.31.106.0 рассматривается как состоящий из старшей части, соответствующей домену 192, затем идет домен 31, в который входит домен 106.

Далее, учитывая, что при записи IP-адреса старшая часть является самой левой частью адреса, а при записи DNS-имени — самой правой, то составляющие в пре​образованном адресе указываются в обратном порядке, то есть для данного при​мера - 106.31.192.

Для хранения соответствия всех адресов, начинающихся, например, с числа 192, заводится зона 192 со своими серверами имен. Для записей о серверах, поддер​живающих старшие в иерархии обратные зоны, создана специальная зона in-addr.arpa, поэтому полная запись для использованного в примере адреса выгля​дит так:

106.31.192.in-addr.arpa
Серверы для обратных зон используют файлы баз данных, не зависящие от фай​лов основных зон, в которых имеются записи о прямом соответствии тех же имен и адресов. Такая организация данных может приводить к несогласованно​сти, так как одно и то же соответствие вводится в файлы дважды.
Конфигурирование клиента DNS

При конфигурировании на хосте стека TCP/IP, кроме указания IP-адреса хоста, создания таблицы маршрутов, обычно конфигурируется и клиент DNS. Задача клиента - взаимодействие с DNS-сервером, который будет, по запросу клиента, выполнять описанные выше преобразования. При ручном конфигурировании DNS-клиента указываются: 

· имя хоста, 

· домен, в котором находится данный хост, 

· IP-адрес сервера DNS, обслуживающего этот домен. 

ПРИМЕЧАНИЕ 

Получение всех этих данных возможно автоматически - в случае конфигурирования стека TCP/IP с помощью DHCP-сервера
Ручное конфигурирование. Windows.

В MS Windows адрес DNS-сервера, имя домена и имя хоста устанавливаются в настройках сети (выбрать протокол TCP/IP, перейти к его свойствам и выбрать закладку DNS). 
[image: image2.png]Bo/CTBa: lpoToKON MHTepHeTa (TCH

e |

Mapanierp I oryT HasHasarc aETOMATIHECKH, ECi CeTl
ORAEHUIBAET 3TY BOSMOKHOETS. B MPATHEHOM CAiaE NapaMETRE!
1P MOXHO MOAATS 4 CETEEOrD AMHACTRATORS.

€ Mongwms [P-apec aetavamuiect

& Wenonssosars creayou |P-atpec: —

IP-anpec: 192 188 0 187
Macka noacer 25 255 25 0
Ocroerof o 192168 0 184

€ Tonusme anpes DNS cepeepa astomemizcis
& Wenonssosars creayouye agpeca DNS-cepsepos: —————|

Mpeanownraeioni DNS-cepeep: | 192 168 0 . 1

Ansrepramuerii DNS cepeep

[
e





Рисунок 2. Настройка DNS сервера в Windows ОС
Ручное конфигурирование Unix подобных ОС
В Unix подобных ОС имя домена и адрес DNS-сервера указываются в файле /etc/resolv.conf в формате: 

domain vmkss.local
nameserver  192.168.0.185
Имя хоста устанавливается командой hostname 
Синтаксис команды простой hostname _имя_хоста, например:

hostname pc-01 
Иногда, в дополнение к /etc/resolv.conf, требуется также установить имя домена командой domainname имя_домена, а для автоматической установки этого параметра при загрузке системы - внести имя домена в файл /etc/defaultdomain. 

Важным файлом в Unix подобных ОС является файл /etc/hosts. 
В нем в определенном формате перечислены соответствия IP-адресов и имен, которые известны, например:
127.0.0.1

localhost

192.168.0.180 
pc-02.vmkss.local
В небольших изолированных сетях преобразования "имя в адрес" и "адрес в имя" выполняются без использования DNS, только с помощью файла /etc/hosts. Однако и при использовании DNS файл /etc/hosts обычно содержит строку localhost и строку, содержащую имя и адрес самого хоста. 
Утилиты из состава ОС для работы с DNS сервером
Программа nslookup

Программа nslookup позволяет произвести DNS-преобразования в явном виде. 
Например: 

nslookup www.ibm.com

Server:   maria.vvsu.ru

Address:  212.16.195.98

Name:     www.ibm.com

Address:  204.146.18.33

Вывод программы означает, что был опрошен сервер maria.vvsu.ru (его IP-адрес 212.16.195.98) и получен ответ IP(www.ibm.com) = 204.146.18.33. 

Пример обратного преобразования: 

nslookup 204.146.18.33

Server:   maria.vvsu.ru

Address:  212.16.195.98

Name:     www.ibm.com

Address:  204.146.18.33

Программа nslookup работает также в режиме командной строки. Необходимые команды: 

server [имя_опрашиваемого_сервера] 

lserver [имя_опрашиваемого_сервера] 

сменить опрашиваемый DNS сервер, например: server ns.kiae.su. Без аргумента - установить сервер по умолчанию ("свой" сервер). Все запросы (кроме команды lserver - см. след. абзац) отправляются к опрашиваемому серверу, установленному в данный момент. 
Nslookup позволяет напрямую обращаться с запросами к серверам, непосредственно отвечающим за ту или иную зону. Если же ответ поступил от сервера, не отвечающего за зону, для хоста которой запрашивалась информация (например, данные были извлечены из кэша), такой ответ будет помечен как "non-authoritative answer". 

server и lserver отличаются тем, что при смене сервера командой server адрес нового сервера преобразуется с помощью текущего сервера, а команда lserver производит то же преобразование с помощью сервера, установленного для nslookup по умолчанию - "своего" сервера. Это имеет значение, когда текущий сервер по какой-либо причине не отвечает на запросы. 

set type=тип_данных 

установить запрос данных определенного типа. Например: 

          >set type=NS

          >ibm.com

означает запрос списка DNS-серверов, отвечающих (authoritative) за домен ibm.com. (Запрос в этом случае должен состоять из имени домена, а не отдельного хоста.) 

Возможные типы: 

SOA (Start Of Authority) - заголовок зоны, 

NS (Name Server) - сервер DNS, 

A (Address) - IP-адрес, если указано доменное имя, или доменное имя, если указан IP-адрес (выбрано по умолчанию), 

MX (Mail Exchanger) - обработчик почты. Такие записи используются для обозначения списка хостов, которые сконфигурированы для приема почты посланной на это доменное имя. Помимо адреса почтового сервера содержат числовое значение обозначающее приоритет, т.е. более низкие числа показывают более высокий приоритет, а приоритеты одинаковые отправители должны использовать в произвольном порядке хосты MX для равномерного распределения нагрузки. 

CNAME (Canonical Name) - каноническое имя, 

PTR (Pointer) - запрос по обратной зоне, 

ANY - все записи. 

В SOA входит:

Origin - доменное имя определенной оператором  в конфигурационном файле DNS сервера. Это доменное имя является ключем к сокращениям в файле зоны и является суффиксом по умолчанию для всей информации в файле зоны. Суффикс по умолчанию добавляется ко всем именам в файле зоны, которые не зканчиваются точкой, и поскольку каждый файл описывает отдельную зону, суффиксы по умолчанию в разных файлах различны.

mail addr - Тут записан email адрес ответственного за зону.

Serial - Серийный номер версии файла зоны; должен увеличиваться при каждом изменении в зоне - по нему вторичный сервер обнаруживает, что надо обновить информацию (заново скачать копию файла зоны). Обычно пишется в виде <год><месяц><число><номер изменения>.

Refresh - Временной интервал в секундах, через который вторичный сервер будет проверять необходимость обновления информации.

Retry - Временной интервал в секундах, через который вторичный сервер будет повторять обращения при неудаче.

Expire - Временной интервал в секундах, через который вторичный сервер будет считать имеющуюся у него информацию устаревшей.

Minimum - Значение времени жизни информации на кэширующих серверах ((ttl) в последующих записях ресурсов).

Так же к необходимым командам относятся:

set recurse 

отправлять рекурсивные запросы (выбрано по умолчанию). 

set norecurse 

отправлять итеративные запросы. 

set domain=имя_домена 

установить имя домена, добавляемое к неполностью определенным доменным именам (по умолчанию берется из /etc/resolv.conf). 

set debug 

подробно показывать содержимое поступающих ответов. 

set nodebug 

отменить set debug (отменено по умолчанию). 

set d2 

подробно показывать содержимое отправляемых запросов. 

set nod2 

отменить set d2 (отменено по умолчанию). 

set all 

показать значения всех опций. 

ls имя_домена 

вывести список хостов указанного домена, например ls vvsu.ru. Предварительно следует переключиться на опрос сервера, отвечающего (authoritative) за данный домен. В целях безопасности некоторые серверы не выполняют эту команду (запрещена пересылка баз данных зоны - см. п. Вопросы безопасности). 

help 

помощь. 

exit 

выход. 

Любой ввод, не являющийся командой, воспринимается как запрос. Перенаправление вывода в файл производится с помощью символа  >.

Вопросы для допуска к  практической работе:
· Для каких целей вводятся символьные имена хостов в сети?

· Что общего между системой DNS и файловой системой?
· Опишите процедуру разрешения DNS-имени?

· В чем отличие рекурсивной процедуры разрешения имени от нерекурсивной?
· Что такое Обратная зона DNS сервера. Для каких целей она служит?
Практическая работа

В командной строке ОС наберите команду nslookup
После появления стандартного приглашения: 
Определите какой домен обслуживает данный DNS сервер?
Определите первичный и вторичный DNS серверы в домене, Каковы их сетевые адреса и символьные имена?
Определите обработчик почты в домене. Если он есть, то каков его сетевой адрес и имя в домене? Коков приоритет у почтового сервера?
Определите серийный номер зоны. Когда вторичный сервер будет проверять необходимость обновления информации?

Определите IP адрес хоста с именем catalyst.vmkss.local, www.vmkss.local ?
Каково символьное доменное имя у хоста с IP адресом 192.168.0.254?
Переконфигурируйте хост так, чтобы он обращался к другому DNS-серверу своей зоны.  Каково символьное доменное имя у хоста с IP адресом 192.168.1.254?
Контрольные вопросы:
· Поясните понятие «домен»?
· Что такое полное доменное имя? Из каких частей оно состоит?

· Какие механизмы служат для разрешении имени отличные от системы DNS?

· Перечислите основные команды утилиты nslookup
