1.информатика как наука.

Инфом-научн дисциплинаизучающая структуру и общие свойства информации а так же закономерности всех поцессов объмена информации при устном и письменном общении для формальных процессов олбъмена по средствам различных носителей информ. Различ 3 уровня информатики: прикладной верхний)определяет идеологию применения информ технологии.достижения информатики использ при построении автоматизирован систем обработки информ и управления. Информ-технич наука изучающ методы автоматизации информ процессов при помощи средств вычислит техники и связи.информ-комплексная научн инженерная дисциплина изуч все аспекты пректировки разработки создании яоценки.информ-единство 3-х составляющ hardway технич  brainware offware мозгов центрсегодня информ быстро прогресир важная область научн знаний одна из точек роста мир науки.именно оан стала научн базой будующ информ общества

2.информ и кибернетика.

Информ выросла из недров кибернетики.информ как раздел кибернетики.в кибернетику вход проблемы: .автоматиз информатиз службы,2.перевод и  реферировании  аучн литературы,3.построение информ поисковых систем и ряд др задач.ряд проблем реш информ(активизация системы научн информ структуры научн документов,повышение эффективн научн исследования).отличия:1.оптимизация системы научных коммуникаций,2.структура научн документа.3.повыш эффективн научн исследований путем применения научн информ средств.в информ в отличии от кибернетики есть предмет исследов. ибернетика-наука об общих законах, олучения хранения,передачи,переработки информ в сложных системах(технич,биологич,социальных).объекты исследования:1.информ и информ процессы+методы исследования.одним из методов яв информ подход к изучению.инструмент-средстваеденицы матем модели системы электр коммуникаций,средства вычислен и связи.

3.основн задачи информ.основные пути развития

задачи:1. определение общих закономерностей в соответствии с которыми происход создание информ и её преобразование,передача и использование в различных сферах деят человека.существуют 3 области: техническая (теория использования и методология) .теоритическая (теория,методы, моделирования), прикладная.прикладная информатика предсавл теорию создания различн информ технологий. Прикладные задачи:1.разработка более эффективных методов и средств осуществления информ прцессов, 2.определение способов оптимальной научной коммуникации с широким применением технич средств.в информ выдел  з уровня в 1вопросе

4.информация.сообщение

information-разложение,изъяснение. Информация-мера неопределеноси события-свойства материи создаёт представление о её природе и структуре-работующая действующая полезная часть знаний-вероятность выбора(яглом)-передача разнообразия(эшли)-обозначение содержания полученного из внешнего мира(винер)-это сведения,снимающие неопределенность об окруж мире.сведения-это значения выраженные в сигналах. Данные-зарегистрированые сигналы несут сообщение о сробытиях.информ-продукт взаимодействия данных и адекватных методов. Данные-методы-информация. Сообщение-упорядочн последовательность символов,предназначенное для передачи информ.информ должна иметь смысл для потребителя.он может её оценивать в зависимости от задачи для которой она используется.выдел 3 аспекта информ:симантический(позволяет оценить смысл передаваемой информ),синтактич(связан со способом представление может быть различным).виды:внешняя(рожденная др системами управления), внутренняя(возникает в процессе работы самой системы).она определяется  объектами отражения и теми признаками которыми этот объект характеризуется.типы сообщения:1.одно сообщен2.групповое сообщен3.диагнастич сообщен.4.контрольное5.наводящее6.одноадресное7.системное

5. 3 концепции:

 1концепция .Шеннона), отражая количественно-информационный подход, определяет информацию как меру неопределенности ( энтропию ) события. Количество информации зависит от вероятности его получения: чем более вероятным яв сообщение, тем меньше информ содержится в нем.Этот подход, оказался полезным в технике связи и вычислительной технике, послужил основой для измерения информации и кодирования сообщений.он представляется удобным для иллюстрации важного свойства информации, как новизна,. При таком понимании информация - это снятая неопределенность, или результат выбора из набора возможных альтернатив.

2концепция рассматривает информацию как свойство (атрибут) материи. Ее появление связано с развитием кибернетики и основано на утверждении, что информацию содержат любые сообщения, воспринимаемые человеком или приборами. Наиболее ярко и образно эта концепция информации выражена академиком В. М. Глушковым. Он писал, что " информацию несут не только испещренные буквами листы книги или человеческая речь, но и солнечный свет, складки горного хребта, шум водопада, шелест травы". Иными словами, информация как свойство материи создает представление о ее природе и структуре, упорядоченности, разнообразии и т.д. Она не может существовать вне материи, а значит, она существовала и будет существовать вечно, ее можно накапливать хранить перерабатывать.

3концепция основана на логико-семантическом (семантика - изучение текста с точки зрения смысла) подходе, при котором информация трактуется как знание, причем не любое знание, а та его часть, которая используется для ориентировки, для активного действия, для управления и самоуправления. Иными словами, информация - это действующая, полезная, " работающая " часть знаний. Представитель этой концепции В. Г. Афанасьев, развивая логико-семантический подход, дает определение социальной

6.информация передается в двух формах:

- дискретная форма представления информации - это последовательность символов, характеризующая прерывистую, изменяющуюся величину (количество дорожно-транспортных происшествий, количество тяжких преступлений и т.п.);- аналоговая или непрерывная форма представления  информации- это величина, характеризующая процесс, не имеющий перерывов или промежутков (температура тела человека, скорости автомобиля на определенном участке пути и т.п.).
Все многообразие окружающей нас информации можно сгруппировать по различным признакам:1.по признаку "область возникновения" информация, отражающая процессы, явления неодушевленной природы называется элементарной или механической, процессы животного и растительного мира биологической,  человеческого общества - социальной.
различают виды информации по 1.способу передачи и восприятия. Информацию, передаваемую видимыми образами и символами, называют, визуальной, звуками - аудиальной, ощущениями - тактильной, запахами и вкусами - органолептической, информацию, выдаваемую и воспринимаемую средствами вычислительной техники, - машинной.

1.информацию, создаваемую и используемую человеком, по общественному назначению можно разбить на три вида: личная, массовая и специальная. Название классов используемой информации раскрывает и их содержание, так личная информация предназначается для конкретного человека, массовая - предназначается для любого желающего ее пользоваться (общественно-политическая, научно-популярная и т.д.), специальная - предназначена для использования узким кругом лиц занимающихся решением сложных специальных задач в области науки, техники, экономики, а в органах внутренних дел оперативно-розыскные данные, криминалистические данные и т.п.

 7. Информационный объект. 

Свойства информации можно рассматривать в трех аспектах: техническом - это точность, надежность, скорость передачи сигналов и т.д.; семантическом - это передача смысла текста с помощью кодов и прагматическом - это насколько эффективно информация влияет на поведение объекта.

Целевая функция информации (ее прагматический аспект) характеризуется способностью влиять на процессы управления, на соответствующее целям управления поведением людей. В этом, по существу, и состоит полезность или ценность информации. В определенных случаях ценность информации становится отрицательной, полезность сменяется вредностью, а сама информация становится дезинформацией

8. Информационный ресурс.

В настоящее время разнообразная по своему значению информация, зафиксированная на специальных носителях, стала национальным богатством нового типа - информационным ресурсом государства. Являясь предметом купли-продажи во все времена, информация имеет свои специфические особенности: при обмене информацией ее количество увеличивается, как говорят в Америке: " Если у вас есть по яблоку и вы обменяетесь ими, у вас опять будет по яблоку, но если у вас есть по идее и вы обменяемся, то у каждого их будет по две". Общение людей, информирование друг друга приводит к их сближению, повышению интеллектуального потенциала. У информ ресурсов есть еще свойство - они не убывают от интенсивного использования.в процессе применения они постоянно развиваются и совершенствуются, избавляясь от ошибок и уточняя свои параметры.

 9. Схема основного метода информатики.

Для определения количества информации нужно найти способ представить любую ее форму (символьную, текстовую, графическую) в едином виде.надо эти формы информации преобразовать так, чтобы она получила единый стандартный вид. Таким видом стала так называемая двоичная форма представления информации. Она заключается в записи любой информации в виде последовательности только двух символов.

Эти символы могут на бумаге обозначаться любым способом: буквами А, Б; словами ДА, НЕТ. взяты цифры 1 и 0. В электронном аппарате, хранящем либо обрабатывающем информацию, рассматриваемые символы могут также обозначаться по разному: один из них - наличием в рассматриваемой точке электрического тока либо магнитного поля, второй - отсутствием в этой точке электрического тока либо магнитного поля.единица измерения информ, назыв  битом.положит ответ-1, а отрицательный -0. запись всех ответов образует последов цифр, состоящую из нулей и единиц, например 0100. процесс получения двоичной информации об объектах исследования называют кодированием информации.

10. Состав ПО на ПК.

термин «системное программ обеспечение»означает программы и комплексное программирование,являющ общим для всех кто совместно использ средства компьютера.делят на 5групп:1.опреац система2.система управления файлами3.интерфейсные оболочки4.системы управления5.сервисные системы.програм обеспеч делится:системное(это совокупность языка программирования и соответств ему языкового процесса обеспечивающего автоматизацию обработки и отладки программы) прикладное(предгазначено для решения задач)системные программы можно делить на 2 группы:1.програмы записанные в постоянной памяти компютера которые составляют базувую систему ввода вывода2.програмы записанные во внешн памяти.способы тестировании:1.freeware-принцип свободного распространения програмн обеспечения который включает принципы:1.потребитель может использовать программу в любых целях  и модефицировать её как он хочет2.изготовитель не несет ответственности за правильность работы програмы3.изготовитель может но не обязан давать пояснения. Shareware-пользователь может использовать продукт некоторое время в течение некоторого периода нельзя продавать и переписывать.. в процессе создания программного обеспечения можно выдел этапы тестирования:1.альфа-1эй этап полного тестирования обнаруживает и усраняет ошибки2.бэта-2ой после него считается что программа готова к распространению

11. Операционная  система

ос-это набор спец программ,обеспечив раьотоспособность компьютерной системы,управления аппаратурой,приклаюной программы и интерфейса пользователей .функции:1.управление ресурсами 2.обеспечение удобного интерфейса между пользователем и компьютером. свойства: 1.надежность(ос должна быть определить  и диагнастировать ошибки а так же восстанавливать от ошибок) 2.защита(должна защищать выполняемые задачи от взаимного влияния)3.предсказуемость(должна отвечать на вопросы пользоват предсказуемым образом)4.удобства(обеспечивать удобный интерфейс)5.эффективность6.гибкость7.расширяемость8.емкость

12. Типы ОС

на компьютерах типа IBM PS применяют след типы ос: 1. ос MS DOS фирмы MICROSOFT  или совместимые с ней ос PC DOS фирмы IBM  и NOVELL DOS фирмы NOVELL(надо иметь 8088-это 16-разрядн микропроцессор фирмы INTEL на его основе был разработан а версия  компьютера IBM,512 памяти,без жесткого диска,для комфорта 80368-32 разрядн микропроцесс фирмы INTEL разработан в 1985  в натоящее время устарел, 4М памяти,диск 120 Мбайт,не поддерживают ввод русских букв с клавиатуры);2.ос системы WINDOWS  версии 3.1,3.11,с поддержкой одноранговых локальных ситей.3.ос/23.0 Warp фирмы IBM.(80486-32 разрядн микропроцессор  фирмы INTEL разработан в 1989вытесняет микропроцессоры  PETIUM  ,8М памяти,диск 200 Мбайт,для комфорта Pentium,16М памяти,диск 540 мбайт)
13. Свойства операционной системы:

1. НАДЕЖНОСТЬ. Операционная система должна быть надежна, как и аппаратура на которой работает. Она должна быть в состоянии определение и диагностирование ошибок, а также восстановления после большинства характерных ошибок, произошедших по вине пользователя. Она должна защищать пользователя от их же собственных ошибок или по крайней мере минимизировать вред, который они могут оказать на все программное окружение, находящиеся в микроЭВМ.

2.ЗАЩИТА. Операционная система должна защищать выполняемые задачи от взаимного влияния их друг на друга.

3. ПРЕДСКАЗУЕМОСТЬ. Операционная система должна отвечать на запросы пользователя предсказуемым образом. Результат выполнения команд пользователя должны быть одним и темже вне зависимости от последовательности, в которой эти команды посылаются на исполнение (при соблюдении установленных в системе правил).

4. УДОБСТВА. Операционная система предлагается пользователю потому, что она намного облегчает его работу и освобождает его от бремени задач по определению различных ресурсов и задач по управлению этими ресурсами. Система должна быть спроектирована с учетом основных факторов человеческой психологии.

5.ЭФФЕКТИВНОСТЬ. При распределении ресурсов операционная система должна максимально повысить использование системных ресурсов пользователем. Сама система не должна использовать большое количество ресурсов, так как эти ресурсы становятся недостаточными для удовлетворения запросов пользователя.

6. ГИБКОСТЬ. Системные операции могут настраиваться для согласования поведения пользователя. Ресурсы могут быть увеличены (уменьшены) для того, чтобы улучшить эффективность и доступность.

7. РАСШИРЯЕМОСТЬ. В процессе эволюции к операционной системе могут быть добавлены новые программные средства.

8. ЯСНОСТЬ. Пользователь может оставаться в неведении относительно вещей, существующих ниже уровня интерфейсной системы. В тоже время он должен иметь возможность узнать о системе столько, сколько он хочет. В данном случае интерфейсной системой являются правила и функциональные характеристики средств подключения и взаимодействия устройств вычислительной машины.

16. По ЭВМ. Файловая система

Операционная система содержит следующие основные компоненты:файловую систему;интерпретатор командного языка (командный процессор);драйверы внешних устройств.ФАЙЛОВАЯ СИСТЕМА - это совокупность именованных наборов данных и программ на внешних носителях, структуру и организацию которых поддерживает MS-DOS. Структура файловой системы определяет удобство работы, скорость доступа к файлам и т.д.Файл - это поименованная совокупность элементов информации хранящаяся на магнитных носителях - дисках, лентах. Имена файлов записываются следующим образом: ИМЯ.ТИП, где ИМЯ набор символов (не более 8) латинского алфавита, цифр и специальных символов ~' & @ ( ) %    _ # ` $,  а ТИП или РАСШИРЕНИЕ файла состоит  из не более чем 3 символов Пк имеет несколько накопителей на магнитных носителях, исходя из этого в MS-DOS принято обозначать A: и B: - гибкие диски, C: D: и т.д. - жесткие диски. На каждом диске имеется один главный или КОРНЕВОЙ каталог. Каталоги, входящие в корневой каталог называются ПОДКАТАЛОГАМИ 1-го уровня. Каталоги, входящие в состав подкаталога 1-го уровня 
называются ПОДКАТАЛОГАМИ 2-го уровня и т.д. Каждый подкаталог является оглавлением, содержащим перечень имен файлов и подкаталогов, Имя и тип файла не обеспечивают всех потребностей, которые возникают при работе с файлами. Чтобы указать отличительные особенности некоторых файлов вводится понятие атрибута файла. Имеются следующие атрибуты в MS-DOS:A - не архивированный; R - только для чтения; S - системный; H - скрытый. Атрибут A присваивается файлу для того, чтобы его можно было проще разыскать в подкаталогах при создании копий

КОМАНДНЫЙ ПРОЦЕССОР анализирует и исполняет команды пользователя, поддерживает взаимодействие пользователя с операционной системой. Команды операционной системы MS-DOS делятся на два типа внутренние и внешние. Внутренние команды находятся в файле командного процессора, а внешние команды находятся в файлах операционной системы. Внутренние команды можно разделить на два вида (по способу ввода ее в компьютер) - клавишные и строковые. Клавишные команды подаются при нажатии определенных клавиш и выполняются сразу, строковые команды подаются путем набора в командной строке ее кода и исполняются после нажатия клавиши <Enter>. Примеры клавишных команд:<Esc> - отказ от выполнения задания;

<Ctrl+C> - отказ от набранной команды или запущенной программы (не всегда);

<Ctrl+S> - останов изображения на экране;

<Ctrl+Alt+Del> - перезагрузка компьютера и другие, с которыми вы познакомитесь в ходе практических работ.

CLS -команда очищает экран от предыдущих сообщений, остается только одно приглашение операционной системы.VER - на экране появляется сообщение о загруженной в ПК версии операционной системы MS-DOS.

DIR [/P/W]-просмотр каталогов, формат команды:DIR[d:][путь][FILENAME][/P][/W], где d:   - имя дисководапуть - путь к файлу или каталогу;FILENAME - имя файла;/P   - постраничный вывод на экран;/W - вывод имен и расширений файлов и подкаталогов в строку.

CD  - изменение текущего каталога, формат команды:CD [путь] - изменить или показать текущий каталог MD  - создание подкаталога, RD  - уничтожение подкаталогаCOPY - копирование файловXCOPY - копирование файлов и подкаталогов, формат команды: [путь]XCOPY [путь]FILENAME1 FILENAME1 - копируемый файл;TYPE - просмотр файлов на экране дисплея, формат команды:TYPE [путь]FILENAME, где[путь]FILENAME имя просматриваемого файла.DEL или ERASE - уничтожение файлов, формат команды:DEL [путь]FILENAME[/P] или ERASE [путь]FILENAME[/P] Копирование дискет. DISKCOPY [d1:] [d2:][/1], гдеd1 - имя дисковода, на который устанавливается дискета-источник;d2 - имя дисковода, на который будет копироваться информация PRINT - команда печати, формат команды:[путь]PRINT [путьFILENAME]...

18.Типы компутеров в ГА.
Большие компьютеры типа ЕС ЭВМ или типа Ряд. ЕС ЭВМ - это единая система электронно-вычислит машин представл собой программно-совместим модел электрон вычислит машин 3 поколения, предназнач для решения  научно-технич, экономич,и управленч задач.Стандарты, при разработке ЕС ЭВМ, позволили обеспечить аппаратную и программную совместимость. Это в свою очередь обеспечило единую систему сбора, обработки и обмена информацией между пользователями внутри страны и между странами.Малые и микро компьютеры типа СМ ЭВМ, предназнач для построения управляющих вычислительн комплексов создана во 2ой половине 70-х г. Средства СМ ЭВМ ориентированы на применение для комплексной автоматизации технологич процессов, автоматизации контроля и измерений, научных исследований, обучения, коммутации сообщений, научных и инженерных расчетов, обработки информации.

Персональные компьютеры - первые в истории вычислительной техники ЭВМ, предназнач для индивидуального использования. Их появление позволило вычислит машине стать доступным средством и мощным инструментом, который превышает производительность умственного труда.ПК обеспечивают возможность создания проблемно ориентированных рабочих мест для всех специалистов..термин "пк" относится к ЭВМ, характеризующимся двумя основными свойствами: доступностью (низкая стоимость, компактность, отсутствие специальных требований к условиям эксплуатации) и универсальностью (возможность этих ЭВМ решать задачи самых разнообразных классов).ПК классифиц по след признакам.1.По структуре и организации - однопроцессорные и многопроцессорными.2.По способу использования - автономно и в сетях ЭВМ.3.По конструктивному исполнению - в единой конструкции и в виде набора отдельных конструктивных модулей.

По режиму работы - однопрограммные и многопрограммные
19. Состав микроЭВМ. Схема ЦП

ЭВМ - это сложная система, включающая как технические средства, так и программное Типовой состав микроЭВМ включает центральный процессор (ЦП), основную память (ОП) и внешние устройства (ВУ).Центральный процессор выполняет функции обработки данных и управления в соответствии с командами программы решения задачи.Основная память, включающая оперативное запоминающее устройство (ОЗУ) и постоянное запоминающее устройство (ПЗУ), используются для хранения программ и данных.Внешние устройства  обеспечивают связь пользователя с микро-

обеспечение. Управление системной магистралью возлагается на  центральный
процессор микроЭВМ, который в результате последовательного чтения
и дешифрации команд программы обеспечивает  взаимосвязь  и  обмен

данными между функциональными модулями через системную магистраль.

(ЦП) системного устройства содержит: основной микропроцессор, основной синхрогенератор, схемы синхронизации, внешние регистры и буферы. Конструкция системной платы позволяет дополнительно подключать арифметический сопроцессор, повышающий вычислительную мощность и производительность ПК.
20. Типовой состав микроЭВМ

 Типовой состав микроЭВМ включает центральный процессор (ЦП), основную память (ОП) и внешние устройства (ВУ). Центральный процессор выполняет функции обработки данных и управления в соответствии с командами программы решения задачи. 
Основная память , включающая оперативное запоминающее устройство (ОЗУ) и постоянное запоминающее устройство (ПЗУ), используются для хранения программ и данных. Внешние устройства обеспечивают связь пользователя с микро-ЭВМ и долговременное хранение данных. Память: 1). Первичная; 1-1). Оперативная; 1-1а). Основная; 1-1б). CMOS; 1-1в). КЭШ L2; 1-1г). Память на платах; 1-2). Постоянная; 1-2а). BIOS; 1-2б). Память на платах; 2). Вторичная;

RAM-Random Access Memory(ОЗУ)-оперативная память-память с произвольным доступом, именно из нее процессор берет программы и исходные данные для обработки,в нее он записывает полученный результат,работает очень быстро=>оперативная, однако, содержащиеся в ней данные сохраняются только пока компьютер включен   
ROM-Real Only Memory(ПЗУ)-память в комп, доступная только для чтения.В ПЗУ обычно размещаются системные программы, обеспечивающие подготовку ПЭВМ к работе после включения питания, т.е. инициализацию (приведение в исходное состояние функциональных модулей), тестирование (проверка работоспособности функциональных модулей) и загрузку оперативной системы . Средства взаимодействия пользователей с системным блоком обработки и управления включают устройства ввода-вывода, обеспечивающие диалоговый обмен информацией. 

Cache(кэш) Для ускорения доступа к оперативной памяти на быстродействующих компь​ютерах используется специальная сверхбыстродействующая кэш-память, ко​торая располагается как бы «между» микропроцессором и оперативной па​мятью и хранит копии наиболее часто используемых участков оперативной памяти. При обращении микропроцессора к памяти сначала производится поиск нужных данных в кэш-памяти. Поскольку время доступа к кэш-памяти в несколько раз меньше, чем к обычной памяти, а в большинстве случаев необ​ходимые микропроцессору данные уже содержатся в кэш-памяти, среднее вре​мя доступа к памяти уменьшается.

Video memory (видеопамять) - специальная память, реализованная на плате управления дисплеем и предназначенная для хранения текстовой или графической информации, отображаемой на экране дисплея. Содержимое видеопамяти одновременно доступно процессору и дисплею, что позволяет изменять изображение на экране одновременно с обновлением видеоданных в памяти.

Память ЭВМ организована по иерархической лестнице, т.е. устройства обладающие большим объемом памяти обладают меньшим быстродействием. Наибольшим быстродействием обладают   ОЗУ. Объем памяти ОЗУ очень мал. Быстродействие ОЗУ должно быть не меньше чем быстродействие электронных схем операционной части, памяти должно быть достаточно для записи программы решаемой задачи, а так же исходных данных, промежуточных и конечных результатов. Внешние запоминающие устройства обладают практически неограниченным объемом памяти и наименьшим быстродействием. ОЗУ не сохраняет информацию при отключении питания. Существуют ПЗУ, которые сохраняют информацию при отключении питания. ПЗУ работают только в режиме чтения, а ОЗУ в режиме чтения и записи. Существуют перепрограммируемые ПЗУ, которые сохраняют информацию при отключении питания и допускают запись информации. При этом время записи во много раз больше времени считывания. Считывание информации из ОЗУ может происходить с разрушением информации или без. При разрушении информации при считывании необходимо дополнительное время на восстановление информации. Время считывания состоит из времени поиска адреса, времени собственного считывания и времени регенерации (восстановления) считанной информации. По шине адреса (ША) в регистр адреса поступает n - разрядный двоичный код адреса. n1 разряд используется для записи номера строки, а n2 - для записи номера столбца. Дешифраторы строк и столбцов вырабатывают управляющие сигналы на соответствующих выходах. Под действием этих управляющих сигналов происходит выбор адресуемого элемента памяти, если на входе выбора кристалла (ВК) дешифратора строк "1", то ОЗУ находится в режиме хранения. Если на ВК "0", то ОЗУ находится или в режиме чтения, или в режиме записи. Нормальным является режим чтения. Информация поступает через усилитель чтения (УЧ) и выходной триггер (электронная схема, применяемая в регистрах компьютера для запоминания одного бита информации)

Регистр компьютера - специализированная ячейка памяти, входящая в состав процессора. Регистры выполняют функции кратковременного хранения и преобразования данных или команд. На физическом уровне регистр представляет собой совокупность триггеров, способных хранить один двоичный разряд и связанных между собой общей системой управления.

21. Типы ЗУ: Хард, флоппи, кд-ром.

hard disk-Жесткий диск - магнитный диск, в котором носителями информации являются круглые алюминиевые пластины (платтеры), обе поверхности которых покрыты слоем магнитного материала. Эта пластина или группа соосно расположенных пластин вместе с блоком считывания/записи размещаются в герметичной коробке для защиты от пыли, влаги и грязи. Накопители на жестком диске (они же жесткие диски, они же винчестеры) предназначены для постоянного хранения информации, используемой при ра​боте с компьютером: программ операционной системы, часто используемых пакетов программ, редакторов документов, трансляторов с языков программи​рования и т.д. Из всех устройств хранения данных (если не считать оператив​ную память) жесткие диски обеспечивают наиболее быстрый доступ к данным, высокие скорости чтения и записи данных.

floppy disk-  дискеты- позволяют переносить документы и программы с од​ного компьютера на другой, а также хранить информацию, не используемую постоянно на компьютере. Практически все компьютеры (кроме сетевых рабо​чих станций и компьютеров специального назначения) имеют хотя бы один дисковод для дискет. Однако как носитель информации дискеты используются все меньше, поскольку они недостаточно надежны и имеют малую по совре​менным меркам емкость.

СD-ROM-с помощью дисководов для компакт-дисков комп могут считывать комп диски и проигрывать аудиокомпакт-диски.Дисководы для компакт-дисков бывают внутренние и внешние (внешние дис​ководы имеет смысл использовать только с портативными компьютерами). Для обозначения скорости дисковода обычно указывают, во сколько раз дис​ковод вращает диск быстрее, чем дисководы для аудиокомпакт-дисков. Так, дисководы одинарной скорости обеспечивают скорость чтения 150 Кбайт/с, двойной скорости — около 300 Кбайт/с; четырехкратной скорости — около 600 Кбайт/с и т.д. Дисководы двойной, а тем более одинарной скорости счи​таются сильно устаревшими. Время доступа к информации на компакт-диске составляет от 0,6 до 0,1 с, обычно — 0,2-0,3 с.

22. Командные файлы - средство MS-DOS, позволяющее автоматизировать часто выполняемые действия пользователя. Командные файлы могут выполнять довольно сложную последовательность действий.

Параметры в КФ. Часто приходится выполнять одни и те же команды с небольшими изменениями. Параметризация сводится к возможности использования переменных и их означиванию перед запуском командного файла на выполнение. Перед вызовом командного файла задаются аргументы, замещающие параметры. Допускается указывать до девяти параметров с именами %1-%9.Если в командной строке при вызове задано меньше 9 параметров, то отсутствующие параметры заменяются пустыми строками. Если в командном файле необходимо использовать более девяти параметров, применяется команда SHIFT.В командном файле можно использовать также символ %0, значение которого - имя выполняемого командного файла. Если в командном файле знак % используется не для обозначения параметра, а для других целей, то его надо набирать дважды.

23. Носитель информации - материальный объект, используемый для закрепления и хранения на нем речевой, звуковой или изобразительной информации, в том числе в преобразованном виде.

Классификация носителей информации+устройство:

Магнитные. Примером является обычный флоппи-диск. В основе записи и хранения информации лежат магнитные свойства поверхности материала. При записи и чтении информации на носитель головка соприкасается с поверхностью диска. Конечно, это чревато появлением bed-секторов, если пользоваться неправильно. К счастью, только флоппи-диски имеют такую технологию записи и считывания. 

Воздушно-магнитные. Примером служат накопители модели SyQuest. Здесь технология основана на принципе эффекта Бернулли. Диск вращается с очень большой скоростью, что исключает касание головкой поверхности диска. При этом между головкой и диском образуется очень тонкая щель, в которую засасывается воздух. Это дает дополнительную гарантию того, что головка не коснется поверхности. В результате и информация записывается, и исключается возможность повреждения поверхности или головки. 

Магнитные с лазерным приводом. Примером таких накопителей являются модели SuperDisk Drive. Принцип работы основан на том, что ориентация головки на конкретную дорожку происходит при помощи лазерного луча. При этом запись и чтение информации производится обычным магнитным способом. 

Магнитооптические. Пример - компакт-диск (CD). Принцип работы основан на том, что позиционирование головки происходит при помощи лазерного луча, а запись и чтение - по принципу Кюри. Т.е. запись производится только после нагревания слоя до температуры, при которой изменяются свойства магнитного материала. Считывание же информации происходит по принципу считывания магнитного слоя. 

Основным свойством и назначением накопителей информации является хранение и воспроизведение информации.

24. Гибкие диски (дискеты) позволяют переносить документы и программы с од​ного компьютера на другой, а также хранить информацию, не используемую постоянно на компьютере. Практически все компьютеры (кроме сетевых рабо​чих станций и компьютеров специального назначения) имеют хотя бы один дисковод для дискет. Однако как носитель информации дискеты используются все меньше, поскольку они недостаточно надежны и имеют малую по совре​менным меркам емкость.

Наиболее распространены дискеты размером 3,5 и 5,25 дюйма (89 и 133 мм).  

Дискеты различаются друг от друга по своей емкости, то есть количеству ин​формации, которое на них можно записать. Трехдюймовые дискеты чаще все​го имеют емкость 1,44 Мбайта, хотя встречаются старые дискеты емкостью 720 Кбайт. Пятидюймовые дискеты чаще всего имеют емкость 360 Кбайт (обозначение — Double Side/Double Density, DS/DD) или 1,2 Мбайта (Double Side/High Density, DS/HD). Дискеты емкостью 360 Кбайт исполь​зуются очень редко, они считаются устаревшими (точнее, еще более устарев​шими, чем дискеты емкостью 1,2 Мбайта). На дискетах размером 5,25 дюйма имеется прорезь для защиты от записи (см. рис. 3.6). Если эту прорезь заклеить, то на дискету нельзя будет произвести запись (разу​меется, при условии, что дисковод исправен). На дискетах размером 3,5 дюйма вместо прорези защиты от записи имеется специальный переключатель — защелка, разре​шающая или запрещающая запись на дискету .Здесь, однако, запись на дискету разрешена, если отвер​стие, закрываемое защелкой, закрыто, и запрещена, если это отверстие открыто.

Форматироваие:   format дисковод: (параметры) \u-все стирается \s-делает диск системным(модно будет загрузить Dos) \q-быстрая очистка

25. Харды – хар-ки,  структура, форматирование. 

Накопители на жестком диске (они же жесткие диски, они же винчестеры) предназначены для постоянного хранения информации, используемой при ра​боте с компьютером: программ операционной системы, часто используемых пакетов программ, редакторов документов, трансляторов с языков программи​рования и т.д. Из всех устройств хранения данных (если не считать оператив​ную память) жесткие диски обеспечивают наиболее быстрый доступ к данным (обычно 7-20 миллисекунд, мс), высокие скорости чтения и записи данных (до 5 Мбайт/с). Для пользователя накопители на жестком диске отличаются друг от друга прежде всего следующими характеристиками:

•    емкостью, то есть тем, сколько информации помещается на диске;

•    быстродействием, то есть временем доступа к информации и скоростью чтения и записи информации;

•    интерфейсом, то есть типом контроллера, к которому должен подсоеди​няться жесткий диск (чаще всего — IDE/EIDE и различные варианты SCSI).

Основная характеристика жесткого диска — это его емкость, то есть количе​ство информации, размещаемой на диске.  

Скорость работы диска характеризуется двумя показателями: временем доступа к дан​ным на диске и скоростью чтения/записи данных на диске. Эти характеристики соот​носятся друг с другом приблизительно так же, как время разгона и максимальная ско​рость автомобиля. В настоящее время типичное время доступа у современных дисков — около 10-12 мс. Более быстрые диски имеют время доступа около 7—8 мс.

Скорость чтения-записи (пропускная способность ввода-вывода) зависит не только от диска, но и от его контроллера, типа шины, быстродействия процессора и т.д.  Форматироваие:   format дисковод: (параметры) \u-все стирается \s-делает диск системным(модно будет загрузить Dos) \q-быстрая очистка

26. Подготовка жестких дисков к использованию осуществляется в три этапа.

1.   На первом этапе производится низкоуровневая разметка (низкоуровневое форма​тирование, low-level formatting) поверхности жесткого диска. В ходе этого процесса поверхность диска размечается блоками — секторами — одинаковой длины (как правило, по 512 байт).

2.   На втором этапе производится разбиение жесткого диска на разделы и логические диски. Это выполняется с помощью специальных программ, например входящей в DOS программы FDisk.

3.   На третьем этапе на созданные логические диски наносится разметка соответст​вующей файловой системы. Так, для принятой в DOS файловой системы FAT на логическом диске размечается загрузочный сектор, таблица размещения файлов и корневой каталог (это может делаться, например, программой Format). После этого логический диск готов к использованию.

FDisk. Жесткие диски могут быть разделены на несколько разделов, с каждого из которых может загружаться своя операционная система. В каждом из этих разделов могут на​ходиться один или несколько логических дисков, каждый из которых в DOS обознача​ется буквой (С:, D: и т.д.). Для разделения жесткого диска на разделы и логические диски в операционной системе DOS имеется программа FDisk. Эту же программу мож​но использовать также для просмотра информации о разделении жесткого диска на логические диски.

29.  Системные оболочки МС-ДОС

Программы-оболочки обеспечивают более удобный  наглядный способ общения  с компьютером, для DOSа это Norton Commander, XTree Pro Gold и др.

Возможности Norton Commander позволяет выполнять большое количество различных функций, в частности:

•    наглядно изображать содержание каталогов на дисках;

•    удобно копировать, переименовывать, пересылать и удалять файлы;

•    изображать дерево каталогов на диске (на этом дереве можно переходить в нужный каталог, создавать, переименовывать и удалять каталоги);

•    просматривать текстовые, графические и архивные файлы, базы данных и таблицы табличных процессоров и т.д.;

•    редактировать текстовые файлы;

•    выполнять любые команды DOS;

•    работать с архивными файлами почти так же удобно, как с оглавлениями каталогов;

•    с помощью одного нажатия клавиши выполнять стандартные действия для каждого типа файлов;

•    ... и многое другое.

Вместе с Norton Commander поставляются программы для поддержки связи между компьютерами по модему, копирования и форматирования дискет, по​лучения информации о компьютере, очистки диска от ненужных файлов и т.д.

30.  Программы сжатия данных: 1).Программы резервного копирования – уменьшают объём информации, записываемый данными за счет изменения способа размещения данных на диске; 2).Архиваторы – выполняют сжатие данных на основе математических алгоритмов. Назначение  Программы-упаковщики позволяют за счет применения специальных методов «упаковки» информации сжимать информацию на дисках, т.е. создавать копии файлов меньшего размера, а также объединять копии нескольких файлов в один архивный файл. Применение программ-упаковщиков очень полезно:

•    при передаче информации по телефонным линиям (через модем);

•    при создании дистрибутивов программных комплексов и т.д.;

•    при создании архива файлов.

Возможности Как правило, программы для упаковки (архивации) файлов позволяют поме​щать копии файлов на диске в сжатом виде в архивный файл, извлекать файлы из архива, просматривать оглавление архива и т.д. Разные программы отличаются форматом архивных файлов, скоростью работы, степенью сжатия файлов при помещении в архив, удобством использования.

34. Компьютерный вирус - фрагмент исполняемого кода, который копирует себя в другую программу (главную программу), модифицируя ее при этом. Дублируя себя, вирус заражает другие программы. Вирус выполняется только при запуске главной программы и вызывает ее непредсказуемое поведение, приводящее к уничтожению и искажению данных и программ.

История О появлении первого компьютерного вируса много разных мнений. Доподлинно только известно, что на машине Чарльза Бэббиджа, считающегося изобретателем первого компьютера, его не было, а на Univax 1108 и IBM 360/370, в середине 1970-х годов они уже были. Интересно, что идея компьютерных вирусов появилась намного раньше самих персональных компьютеров. Точкой отсчета можно считать труды известного ученого Джона фон Неймана по изучению самовоспроизводящихся математических автоматов, о которых стало известно в 1940-х годах. В 1951 году он предложил способ создания таких автоматов. А в 1959 году журнал Scientific American опубликовал статью Л.С. Пенроуза, посвященную самовоспроизводящимся механическим структурам. В ней была описана простейшая двумерная модель самовоспроизводящихся механических структур, способных к активации, размножению, мутациям, захвату. Позднее другой ученый Ф.Ж. Шталь реализовал данную модель на практике с помощью машинного кода на IBM 650.

Вирусы  можно классифицировать по  следующим признакам: среде обитания; способу заражения среды обитания; воздействию; особенностям алгоритма. В зависимости от среды обитания вирусы можно разделить на сетевые, файловые, загрузочные и файлово-загрузочные. Сетевые вирусы распространяются по различным компьютерным сетям. Файловые вирусы внедряются главным образом в исполняемые модули, т. е. в файлы, имеющие расширения  COM  и  EXE. Файловые вирусы могут внедряться и в другие типы файлов, но, как правило, записанные в таких файлах, они никогда не получают управление и, следовательно, теряют способность к размножению. Загрузочные вирусы внедряются в загрузочный сектор диска (Boot-сектор) или в сектор, содержащий программу загрузки системного диска (Master Boot Re-cord). Файлово-загрузочные вирусы заражают как файлы, так и загрузочные сектора дисков.

По способу заражения вирусы делятся на резидентные и нерезидентные. Резидентный вирус при заражении (инфицировании) компьютера оставляет в оперативной памяти свою резидентную часть, которая потом перехватывает обращение операционной системы к объектам заражения (файлам, загрузочным секторам дисков и т. п.) и внедряется в них. Резидентные вирусы находятся в памяти и являются активными вплоть до выключения или перезагрузки компьютера. Нерезидентные вирусы не заражают память компьютера и являются активными ограниченное время.

По степени воздействия вирусы можно разделить на следующие виды:

неопасные, не мешающие работе компьютера, но уменьшающие объем свободной оперативной памяти и памяти на дисках, действия таких вирусов проявляются в каких-либо графических  или звуковых эффектах

опасные вирусы, которые могут привести к различным нарушениям в работе компьютера

очень опасные, воздействие которых может привести к потере программ, уничтожению данных, стиранию информации в системных областях диска.

По особенностям алгоритма вирусы трудно классифицировать из-за большого разнообразия. Простейшие вирусы - паразитические, они изменяют содержимое файлов и секторов диска и могут быть достаточно легко обнаружены и уничтожены. Можно отметить вирусы-репликаторы, называемые червями, которые распространяются по компьютерным сетям, вычисляют адреса сетевых компьютеров и записывают по этим адресам свои копии. 

Известны вирусы-невидимки, называемые стелс-вирусами, которые очень трудно обнаружить и обезвредить, так как они перехватывают обращения операционной системы к пораженным файлам и секторам дисков и подставляют вместо своего тела незараженные участки диска. Наиболее трудно обнаружить вирусы-мутанты, содержащие алгоритмы шифровки-расшифровки, благодаря которым копии одного и того же вируса не имеют ни одной повторяющейся цепочки байтов. Имеются и так называемые квазивирусные или «троянские» программы, которые  хотя и не способны к самораспространению, но очень опасны, так как, маскируясь под полезную программу, разрушают загрузочный сектор и файловую систему дисков.

35. Хакер,кракер.

Хакер - лицо, совершающее различного рода незаконные действия в сфере информатики: 
- несанкционированное проникновение в чужие компьютерные сети и получение из них информации; - незаконные снятие защиты с программных продуктов и их копирование; - создание и распространения компьютерных вирусов и т.п.
Кракер взламывает чужие вычислительные системы и крадет чужую информацию.

Структрно компьютерный вирус можно представить состоящим из двух частей:головы и хвоста. Головой называется часть вируса, которая первой получает управление. Хвост вируса - это части вируса, расположенные отдельно от головы. В простейшем случае вирус может состоять из одной головы, и действительно файловые вирусы обычно так и устроены- несегментированными. В отличие от них сегментированные вирусы имеют распологающийся отдельно хвост. Примером сегментированных вирусов являются бутовые вирусы,хотя возможна реализация сегментированных файловых вирусов.

Схема внедрения файловых вирусов
При заражении com - файлов вирус запоминает в своем теле первые три (или больше) байта программы и вместо них записывает переход на начало собственного кода.Так поступает большинство файловых вирусов, заражающих com - файлы, но не все. Дело в том, что при дописывании тела вируса в конец заражаемого файла весь код вируса должен быть написан спецальным образом, обычно называемым позиционно-независмым программированием:при выполнении программы все ссылки должны адресоваться через смещения, которое обычно хранится в одном из регистров. 
Hекоторые вирусы используют более примитивный подход: вместо дописывания своего тела в конец зарожаемого com - файла они перемещают туда первые несколько блоков программы, а сами записываются на место освободившихся блоков.

Схема внедрения бутовых вирусов

Бутовые вирусы являются весьма специализированными разновидности резидентных файловых вирусов . Упрощенно бутовый вирус можно представить себе как специализированный резидентный вирус, который заражает единственны " файл " - загрузочный сектор гибкого или жесткого диска. Четкого различия между резидентными файловыми вирусами и бутовыми вирусами не существует: в последнее время появились гибриды , сочетающие заражение файлов с заражением бут-сектора винчестера. Это подчеркивает близость основных принципов организации этих двух типов вирусов. 
Распространяются бутовые вирусы путем инфицирования бут-сектора дискет, причем как загружаемых ( содержащих копию MS - DOS ), так и не загружаемых (содержащих любую информацию).Заражение не загружаемых дискет связано с определенным психологическим расчетом, который, к сожалению, слишком часто оправдывается : при перезагрузке MS-DOS пользователи обычно забывают проверить , вставлена ли дискета в дисковод A, и часто перезагрузка выполняется с вставленной в указанный дисковод дискетой, с которой вирус и попадает на винчестер. Положение головы бутового вируса на дискете определено однозначно : она всегда располо - жена в бут-секторе и занимает ровно сектор . Hа винчестере ситуация немного сложнее: голова бутового вируса может рас - полагаться в одном из его двух бут-секторов - главном (MBR - MASTER BOOT RECORD), расположенном по абсолютному дисковому адресу 0/0/1,или бут-секторе логического диска C, обычно занимающего первый сектор соответствующего логического диска. Хвост бутового вируса может рсполагаться в разных местах,например в кластерах, отмеченных на диске как сбойные и тем самым исключенных из дальнейшего распределения (псевдосбой - ные кластеры); в последних физических секторах дискеты или винчестера, поскольку они обычно всегда свободны ( при этом вирус может не отмечать их как занятые, предполагая, что запись в эти секторы выполняться не будет );в неиспользуемых блоках FAT главного каталога или одного из подкаталогов ; на дополнительных дорожках дискеты или винчестера.

Жизненный цикл вируса Следует различать два основных действия (фазы), выполняемые компьютерным вирусом:  размножение и  проявление => все зависит индивидуально от вируса.

36. Симптомы заражения вирусами: 1 медленная работа компьютера 2 невозможность загрузки операционной системы 3 исчезновение файлов и каталогов или искажение их содержимого 4 изменение даты и времени модификации файлов 5 изменение размеров файлов 6 неожиданное значительное увеличение количества файлов на диске 7 существенное уменьшение размера свободной оперативной памяти 8 вывод на экран непредусмотренных сообщений или изображений 9 подача непредусмотренных звуковых сигналов 10 частые зависания и сбои в работе компьютера

Методы защиты от вирусов

Cкaниpoвaниe

Ecли виpyc извecтeн и yжe пpoaнaлизиpoвaн, тo мoжнo paзpaбoтaть пpoгpaммy, выявляющyю вce фaйлы и зaгpyзoчныe зaпиcи, инфициpoвaнныe этим виpycoм. Taкaя пpoгpaммa cнaбжeнa «мeдицинcким» cпpaвoчникoм, coдepжaщим xapaктepныe oбpaзцы пpoгpaммнoгo кoдa виpyca. Пpoгpaммa вeдeт пoиcк кoмбинaций бaйтoв, xapaктepныx для виpyca, нo нeтипичныx для oбычныx пpoгpaмм. Пporpaммы-дeтeктopы, вeдyщиe пoиcк пoдoбныx кoмбинaций бaйтoв, нaзывaютcя пoлифaгaми, или cкaнepaми.

Для мнoгиx виpycoв xapaктepнa пpocтaя кoмбинaция, пpeдcтaвляющaя coбoй пocлeдoвaтeльнocть фикcиpoвaнныx бaйтoв. Дpyгиe виpycы иcпoльзyют бoлee cлoжныe кoмбинaции бaйтoв. Heoбxoдимo yдocтoвepитьcя, чтo кoмбинaция бaйтoв нe xapaктepнa для oбычныx пpoгpaмм, инaчe пpoгpaммa-дeтeктop cooбщит o виpyce дaжe пpи eгo oтcyтcтвии.

Bыявлeниe измeнeний

Для инфициpoвaния пpoгpaмм или зaгpyзoчныx зaпиceй виpycы дoлжны иx измeнить. Cyщecтвyют пpoгpaммы, кoтopыe cпeциaлизиpyютcя нa вылaвливaнии тaкиx измeнeний. Пpoгpaммy, peгиcтpиpyющyю измeнeниe фaйлoв и зaгpyзoчныx зaпиceй, мoжнo иcпoльзoвaть дaжe для выявлeния paнee нeизвecтныx виpycoв. Oднaкo измeнeниe фaйлoв и зarpyзoчныx зaпиceй мoжeт быть oбycлoвлeнo цeлым pядoм пpичин, кoтopыe нe имeют никaкoro oтнoшeния к виpycaм. Bыявлeниe измeнeний caмo пo ceбe пpинocит нe тaк мнoro пoльзы, т.к. нeoбxoдимo oчeнь чeткo пoнимaть, кaкиe измeнeния дeйcтвитeльнo yкaзывaют нa нaличиe виpyca.

Эвpиcтичecкий aнaлиз — этo cмyтнoe пoдoзpeниe aнтивиpycнoй пpoгpaммы o тoм, чтo чтo-тo нe в пopядкe.

Пpи выявлeнии виpycoв c пoмoщью эвpиcтичecкoro aнaлизa вeдeтcя пoиcк внeшниx пpoявлeний или жe дeйcтвий, xapaктepныx для нeкoтopыx клaccoв извecтныx виpycoв. Haпpимep, в фaйлax мoгyт выявлятьcя oпepaции, пpимeняeмыe виpycaми, нo peдкo иcпoльзyeмыe oбычными пpoгpaммaми, Moгyт тaк-жe выявлятьcя пoпытки зaпиcи нa жecткиe диcки или диcкeты c пoмoщью нecтaндapтныx мeтoдoв.

Taк жe, кaк пpи иcпoльзoвaнии пpeдыдyщeгo мeтoдa, c пoмoщью эвpиcтичecкoгo aнaлизa мoжнo выявить цeлыe клaccы виpycoв, oднaкo нeoбxoдимo yдocтoвepитьcя, чтo oбычныe пpoгpaммы нe были пpиняты зa инфициpoвaнныe.

Bepификaция

Paccмoтpeнныe вышe мeтoды мoгyт cвидeтeльcтвoвaть, чтo пpoгpaммa или зaгpyзoчнaя зaпиcь пopaжeны виpycoм, oднaкo тaким oбpaзoм нeльзя c yвepeннocтью oпoзнaть пopaзивший иx виpyc и yничтoжить eгo. Пpoгpaммы, c пoмoщью кoтopыx мoжнo идeнтифициpoвaть виpyc, нaзывaютcя вepификaтopaми. Bepификaтopы мoжнo paзpaбoтaть тoлькo для yжe изyчeнныx виpycoв пocлe иx тщaтeльнoro aнaлизa.

 основных   -- создании конкретных антивирусных программ и методик их применения. Многие разработки доведены до уровня программных продуктов и широко используются пользователями. Не случайно этой теме посвящена значительная часть "антивирусных публикаций". 
  направлении  , разработка методов анализа и разработка средств защиты. Теоретические исследования связаны с выявлениями закономерностей, присущих эпидемиям компьютерных вирусов, анализом "точек проникновения" и созданием неспецифической методики выявления вирусов в компьютерных программах. Исследование этих проблем наталкивается на значительные трудности, частично связанные с их новизной и необычностью, а частично с нечеткостью самой проблемы. Например, проблема выделения вируса в компьютерной программе может с теоретической точки зрения рассматриваться как задача распознавания образов, однако такой абстрактный подход непросто увязать с практическими проблемами детектирования вирусов. Разработка методов анализа связана с проблемой дизассемблирования программного обеспечения, не имеющего исходных текстов.Наибольшие результаты в настоящее время достигнуты в третьем   исследования  : теоретические   вирусологии     компьютерной   в   исследований     направления   
37. ADINF, DR.Web, AVP и тд
Программа Aidstest предназначена для обнаружения и исправления программ, зара​женных обычными (неполиморфными) вирусами, то есть вирусами, не меняющими свой код. Это ограничение вызвано тем, что поиск вирусов программой Aidstest ведет​ся по опознавательным кодам вирусов (сигнатурам). Зато при этом достигается очень высокая скорость проверки файлов.

Программа Aidstest:

•     не распознает полиморфные вирусы;

•     не снабжена эвристическим анализатором, позволяющим находить неизвестные ей вирусы;

•     не умеет проверять и лечить файлы в архивах;

•     не  распознает  вирусы в  программах,  обработанных  упаковщиками  исполнимых файлов типа EXEPACK, DIET, PKLITE и т.д.

Указанные ограничения программы Aidstest не мешают ее заслуженной популярности, поскольку она:

•     легка в использовании;

•     работает очень быстро;

•     распознает значительную часть распространенных в России вирусов;

•     хорошо интегрирована с программой-ревизором ADinf;

•     работает практически на любом компьютере.

Пожалуй, единственный серьезный недостаток программы — это ее неумение прове​рять и лечить файлы в архивах. А для обнаружения и исправления программ, зара​женных полиморфными вирусами, фирма «Диалог-Наука» предлагает программу Dr. Web, описанную ниже.

 Это более сложная про​грамма, чем Aidstest, хотя назначение ее то же — обнаруживать вирусы и удалять их. Программа Dr.Web снабжена эмулятором процессора, позволяющим имитировать вы​полнение программы, и эвристическим анализатором, позволяющим выявлять при та​кой имитации выполнения подозрительное поведение анализируемой программы, обна​руживая тем самым новые, неизвестные Dr.Web вирусы.

В отличие от Aidstest, программа Dr.Web:

•     распознает полиморфные вирусы;

•     может выявлять значительную часть неизвестных ей вирусов;

•     умеет проверять и лечить файлы в архивах;

•     распознает вирусы в программах, обработанных упаковщиками исполнимых файлов типа EXEPACK, DIET, PKLITE и т.д.

Тем не менее, нельзя сказать, что Dr.Web «лучше» Aidstest и может заменить Aidstest. Многие вирусы, которые обнаруживает Aidstest, Dr.Web не распознает. Поэтому про​граммы Aidstest и Dr.Web надо применять совместно. Среди недостатков программы можно отметить только ее значительно более медлен​ную по сравнению с Aidstest работу и несовместимость параметров программы с пара​метрами Aidstest. Программа-ревизор ADinf  запо​минает состояние системных областей дисков и файлов на дисках, а при последующих запусках выявляет изменения на дисках и при обнаружении подозрительных измене​ний сообщает об этом пользователю.

Программа ADinf работает очень быстро, так что проверку дисков с ее помощью целе​сообразно выполнять каждый день. Программа ADinf может обрабатывать до 32000 файлов на каждом диске. ADinf может запускаться не только в среде DOS, но и из-под Windows 3.1, Windows 95 и OS/2 (при этом она не сможет только восстанавливать загрузочные сектора дисков).

Программа ADinf может проверять диски, не используя средства DOS, а обращаясь прямо в BIOS компьютера, поэтому «невидимые» вирусы (см. главу 11) не могут обма​нуть ADinf. Наоборот, эти вирусы сразу выдают себя, поскольку ADinf сравнивает ин​формацию о файлах и системных областях диска, полученную непосредственным чте​нием диска, с информацией, полученной от DOS, и в случае расхождения сообщаете наличии на компьютере резидентного вируса. Поэтому ADinf может обнаруживать заражение компьютера при обычном запуске с жесткого диска, а не с «чистой» сис​темной дискеты, как этого требуют многие другие программы-ревизоры.

Программа ADinf хорошо интегрирована с другими программами комплекта DSAV фирмы «Диалог-Наука». Так, программа ADinf создает список новых и измененных файлов на диске, а программы Aidstest и Dr. Web могут проверять файлы из этого спи​ска, что значительно сокращает время работы этих программ. А при обнаружении из​менений на дисках программа ADinf может вызвать лечащий блок ADinfExt, чтобы вылечить зараженные файлы.

Программа может работать как в диалоговом режиме, так и в пакетном режиме. В диа​логовом режиме пользователь может настраивать режимы программы с помощью ее меню, запускать проверку дисков и поиск невидимых (стеле) вирусов, создавать таб​лицы программы, в которых она запоминает сведения о системных областях дисков и файлах на диске и т.д. В пакетном режиме программа сразу приступает к проверке дисков, после чего оканчивает свою работу. Этот режим удобен при запуске програм​мы из файла AUTOEXEC.BAT.

38. Виды специализированных программ для защиты от вирусов:
 1).Детекторы (обнаруживают вирус); 2).Вакцины (внедряют в тело программ специальные коды, по которым по которым вирус определяет, заражен ли файл); 3).Доктора (вылечивают); 4).Ревизоры (не допускают подозрительных действий над программами); 5).Доктора-ревизоры; 6).Фильтры (аналогично ревизорам перехватывают подозрительные действия на компьютере).  

39. Утилиты Нортона.

NORTON UTILITIES это большой пакет утилит для поддержания компьютера в рабочем состоянии и улучшения его работы.  подобные утилиты встроены и в WINDOWS , но их качество и в подметки не годится тому, что предлагает "дядя Нортон". Начнем с программ для обслуживания жесткого диска. Это NORTON DISK DOCTOR (NDD), NORTON SPEED DISK (NSD), NORTON DISK EDITOR(NDE) и NORTON SPACE WIZARD (NSW). NDD является коллегой ScanDisk-а, но при этом превосходит последнего и в скорости (NDD в полтора раза быстрее) и в надежности и по количетсву функций. NDD находит и порверяет ошибки как на жестких, так и гибких дисках при этом можно настроить "автоматизм работы" - какие ошибки исправлять самому, а на какие давать запрос пользователю. Программа также работает с дисками, сжатими программой DRIVESPACE. Огромное количкство настроек и дополнительные возможности (анимация и звук, создание файла отката (для отмены сделанных изменений)) делают NDD очень удобным средством работы с диском. Также как и Scandisk NDD имеет свою DOS версию. После установки NORTON UTILITIES NDD for DOS загружается вместо ScanDisk-a после неправильного (по мнению WINDOWS) выхода из системы. NSD также имеет аналог в пакете WINDOWS - MS Disk Defragmentor. Напомню для чего нужны эти программы. Когда системе требуется записать файл (файлы) на диск она делает в первый же попавший свободный кластер(-ы). Если места не хватает система ищет следующий свободный кластер и т.д. В результате части одного файла или файлы одной программы оказываются в разных частях диска, что замедляет их считание, а, следовательно и работу соответствующей программы. NSD и MS DEFRAG занимаются тем, что размещают куски одного файла и файлы из одного каталога рядом. Но! MS DEFRAG не перемещает скрытые и системные файлы из-за чего эффективность дефрагментации сильно снижается, да и скорость работы оставляет желать лучшего. NSD этими недостатками не обладает. Зато он может перемещать заданные файлы и папки в начало\конец диска (для чего это нужно - смотри мою статью про оптимизацию загрузки компьютера), показывать содержимое каждого кластера, автоматически выбирать режим работы в зависимости от степени дефрагментированности данных. Также как и NDD NSD обладает большим количеством настроек и доп. возможностей. NDE - это программа для О-О-ОЧЕНЬ знающих пользовательно. Она позволяет редактировать содержимое диска буквально побитно(!!). Работает, естественно, из DOS-а. NORTON IMAGE создает "фотографию" диска, по которой можно(вроде бы и непонятно как) потом восстановить данные.И наконец NORTON SPACE WIZARD. Эта программа освобождает дополнительное место на диске за счет поиска и удаления временных(*.tmp), одинаковых и\или давно не используемых файлов. Помогает только если диск со-о-всем давно не убирали. Диск в порядок привели, теперь займемся реестром. Реестр WINDOWS устроен очень странно и любит потихоньку разрастаться . И ориентироваться в такой куче данных довольно сложно, а встроенная в WINDOWS утилита REGEDIT по своим возможностям слишком убога(правда, с помощью нее можно редактировать реестр из DOS-а путем импорта\экспорта REG-файлов). В пакете NORTON UTILITIES для работы с реестром существует несколько программ. Рассмотрим их подробнее. NORTON REGISTRY EDITOR - как видно из названия программа для редактирования реестра. Кроме операция добавления\изменения\добавления элементов (или целых REG-файлов) NRE позволяет проводить поиск и замену, поиск ошибочных элементов, создание закладок, работу с INI-файлами и реестрами удаленных компов. Программа также содержит справочник по основным частям реестра.  

40. Назначение и использывание утилиты Нортон SYSINFO
Программа sysinfo вызывается без аргументов командной строки и выдает на экран несколько кадров информации о технических характеристиках компьютера.  В основном меню можно увидеть данные о процессоре, о BIOS, о видеокарте, емкости жесткого диска, о наличии гибких дисков, об ОС и т.д.  Перелистывая страницы можно получить информацию о видеосистеме, дисках, локальной сети(если есть), и т.п. Многие данные, представляемые программой sysinfo, предназначены для квалифицированных пользователей или даже для специалистов.  Для выхода из программ надо нажать Esc. 

41. Утилиты Нортона для работы с файлами

Norton UnErase, которая обеспечит 100%-ю гарантию восстановления защищенных файлов.

Norton AntiVirus защищает файлы.

  42. Принтеры: назначение, классификация, принципы работы. Современное состояние и тенденции.

Принтеры предназначены для вывода информации на бумагу. Существует 3-и типа принтеров: матричные, струйные и лазерные.

Матричные(уже почти не используются) – печатающая головка состоит из нескольких стержней( обычно 9 или 24). Они ударяют по бумагу через красящую ленту и оставляют строку символов. Недостатки в том, что эти принтеры медленно печатают и создают много шума, а качество печати почти кА на печатной машинке. 

Струйные принтеры – производят мало шума и печатают достаточно быстро, при этом у них хорошее качество печати в сравнении с матричными принтерами. Разрешение струйных принтеров позволяет достигать фотографического качества (2400 dpi).

Лазерные принтеры – обеспечивают практически бесшумную печать и высокую скорость(достигается за счет печати всей страница сразу). Высокое типографическое качество достигается из-за высокого разрешения(от 1200 dpi). 

43. Пакетные командные файлы: назначение; команды MSDOS, используемые в пакетных файлах.

Пакетный файл – текстовый файл, строки которого могут включать внешние и внутренние команды ОС, обращение к исполняемым программам, вызовы других командных файлов, команды управления выводом информации на экран, спец команды для организации ветвлений и циклов, метки. Назначение: автоматизация выполнения группы команд ОС. В пакетных файлах могут использоваться любые команды MS DOC.

44. Пакетные командные файлы: специальные команды, форматы использования команд.

Пакетный файл – текстовый файл, строки которого могут включать внешние и внутренние команды ОС, обращение к исполняемым программам, вызовы других командных файлов, команды управления выводом информации на экран, спец команды для организации ветвлений и циклов, метки. Специальные команды:
 

CALL [дисковод:][маршрут] имя пакетного файла [команда], где команда – команда выполняемая после выполнения командного файла. Данная команда предназначена для исполнения вложенного командного файла с возвратом в исходный.     

ECHO [ON] или [OFF] или [Сообщение], по умолчанию текст каждой исполняемой команды воспроизводится на экран (режим эха). ON-включить режим эха, OFF-выключить. Без опций – на экране появится текущее значение. Опция Сообщение, для вывода сообщения на экран.

Символ @.По умолчанию команды пакетного файла выводятся на экран перед выполнением. Можно избежать вывода на экран любой отдельной строки файла. Для этого надо поставить в начале этой строки символ @.

REM  [любые_символы]. Комментарии в командный файл позволяет включать команда REM. Комментарии не интерпретируются как команды во время выполнения файла. Комментарии употребляются для улучшения удобочитаемости командного файла.

PAUSE  [сообщение]. Во время выполнения командного файла может возникнуть необходимость его приостановки. Команда pause позволяет приостановить выполнение командного файла и ждать, пока не будет нажата какая-либо клавиша.

GOTO [:] [метка]. Командный файл может содержать метки и команды переходов, это позволяет управлять порядком выполнения команд в файле.

Любая строка, начинающаяся с ":", воспринимается при обработке командного файла как метка. Имя метки определяется набором символов, следующих за двоеточием до следующего пробела или конца строки. Длина метки не ограничена, но DOS учитывает только первые 8 символов.

Для того, чтобы указать командному процессору, что требуется продолжить выполнение команд файла начиная со строки, которая следует сразу после некоторой метки, надо воспользоваться командой:

Если метка в команде GOTO не указана, то процесс пакетной обработки завершается. Команда GOTO предназначена для выполнения безусловного перехода к строке командного файла с заданной меткой. 


IF  [условие]  [команда] Команда - это любая допустимая команда. Эта команда выполняется, если условие в команде IF истинно, в противном случае команда игнорируется.


Условие - это одно из приведенных ниже выражений:


ERRORLEVEL число - условие истинно тогда, когда код завершения предыдущей выполненной программы больше заданного числа или равен ему (код завершения устанавливается программами при окончании их работы, по умолчанию этот код равен 0);


строка1 == строка2 - условие истинно тогда, когда строка1 и строк2 полностью совпадают. Если в этих строках имеются символы %0-%9, то вместо этих символов подставляется параметры командного файла;


EXIST имя_файла - условие истинно тогда, когда указанный файл существует;

NOT условие - истинно тогда, когда указанное условие ложно.

Пример:

IF NOT EXIST C:\DOC\W.TXT COPY A:W.TXT C:\DOC

Если файл W.TXT на диске С: не существует, то скопировать его туда.

FOR %х IN (список) DO [команда]. Предназначена для организации цикла в командном файле. Она позволяет выполнить программу или команду DOS для нескольких файлов из указанного списка. Команда FOR может употребляться непосредственно в командной строке или в командном файле.

х - любой символ (кроме 0-9, чтобы не было смешения с параметрами);

список - одно или несколько имен файлов, разделенных пробелами. В именах файлов можно использовать символы * и ?;

команда - любая программа или команда DOS, кроме команды For. Если в команде употребляется %х, то оно заменяется именами файлов из списка.

При употреблении команды FOR в командном файле символ % должен удваиваться.

Shift - сдвиг параметров в командном файле. Присваивает новые значения символам %0-%9. При этом %0 присваивается старое значение %1, %1 - старое значение %2 и т.д. %9 присваивается значение следующее за старым значением %9 параметра в командной строке, если он не задан, то новое значение %9 - пустая строка.

45. Командные файлы: формальные параметры, именованные формальные параметры

Командные файлы MS DOS предоставляют возможность оперировать с параметрами. В тексте файла для формальных параметров имена %1, %2, … , %9. При выполнении командного файла, формальные параметры заменяются фактическими, которые должны быть указаны в командной строке после имени командного файла. К именованным формальным параметрам обращение %[имя параметра]%. Значения именованных параметров задаются в  операционной системе при помощи команды set. Set [имя параметра]=[значение параметра].

46. Процедура загрузки ДОС.

 1. При включении PC вначале выполняются программы BIOS.

     2. После тестирования и др.действий процедура POST(из модуля BIOS)

       осуществляет поиск и загрузку блока начальной загрузки :

      - вначале производится поиск на устройстве A:
        (если не найдено - поиск на устройстве C:,если не найдено,

         то вызывается встроенный в ПЗУ BASIC или производятся

         другие действия,”указанные” в ПЗУ)

     3. Блок начальной загрузки производит поиск в корневом каталоге 

      системной дискеты(диска) файлов IO.sys и MSDOS.sys(эти файлы должны

      быть первыми и именно в таком порядке),

     4. Блок начальной загрузки производит загрузку файла IO.sys и передает

      ему управление,

     5. IO.sys :

     - загружает и настраивает MSDOS.sys,

     - определяет состояние подключенных устройств,

     - инициализирует подключенные устройства,

     - загружает необходимые драйверы устройств,

     - передает управление MSDOS.sys.

    6. MSDOS.sys :

     - инициализирует(настраивает) свои внутренние рабочие таблицы,

     - загружает драйверы, указанные в файле config.sys,

     - загружает командный процессор(файл COMMAND.com)

    7. Командный процессор “выполняет” команды, указанные в файле

   autoexec.bat
    8. Командный процессор выдает на экран Монитора системную подсказку

      MS DOS и ожидает команд Пользователя

47. Основные модули ДОС.

 Смотри вопрос 48

48. Местонахождение модулей ДОС.  

IO.sys :
Это резидентный модуль(всегда находится в ОЗУ после загрузки,пока 

включен PC).

Взаимодействует с BIOS. Расширяет возможности BIOS или изменяет ее свойства(где необходимо) с помощью дополнительных драйверов. Он хранится на диске в виде файла IO.SYS после главного каталога в заранее выделенном фиксированном месте. Объем этого файла небольшой, например, для MS DOS версии 6.22 он равен 40 Кбайт.

MSDOS.sys :
Это резидентный модуль.

Обеспечивает интерфейс высокого уровня для прикладных программ,

содержит программные средства для управления файлами, ус-вами

ввода-вывода, обработка исключительных ситуаций(ошибок) и др.

Прикладная Программа вызывает функции этого модуля через механизм

прерываний(программные прерывания,см. тема 5., передавая

(принимая) информацию к(от) MS DOS через регистры CPU или(и) области

памяти ОЗУ. MSDOS.sys транслирует(переводит) запрос прикладной прог-

раммы в один или несколько вызовов (IO.sys+BIOS). Базовый модул ь располагается в виде файла MSDOS.SYS на системном диске в специально выделенном для него месте вслед за файлом модуля расширения IO.SYS. Объем файла MSDOS.SYS для версии 6.22 — 38 Кбайт. 

Командный процессор(COMMAND.com) :

Отдельный Модуль MS DOS.Этот модуль может быть заменен на другой,

более удобный. располагается на системном диске в любом месте пространства, выделенного под файлы. Так, для MS DOS версии 6.22 объем COMMAND.COM равен 55 Кбайтам.

Предназначен :

  - прием команд с клавиатуры или из *.bat - файлов и их

    выполнение,

  - выполнение команд файла AutoExec.bat при загрузке MS DOS,

  - загрузка в ОЗУ и запуск на выполнение прикладных программ 

    в среде MS DOS

Командный процессор состоит из 3-х частей :

  - резидентная(размещается в ОЗУ сразу после MSDOS.sys,

    включает процедуры обслуживания некоторых прерываний,

    процедуры обработки стандартных ошибок MS DOS,процедуру

    загрузки транзитной части командного процессора),

  - инициализирующая(в ОЗУ следует сразу за резидентной частью;

    во время загрузки OS ей передается управление;она “выполняет”

    файл AutoExec.bat и некоторые другие действия;эта часть ко-

    мандного процессора стирается из ОЗУ первой же загруженной  

    программой),

  - транзитная(загружается в старшие адреса ОЗУ;обрабатывает все

    внутренние команды, команды с клавиатуры и из *.bat-файлов;

    выдает системную подсказку MS DOS;загружает в ОЗУ программы

    и передает им управление)

49. Функции BIOS. Понятие прерывание, Система прерываний. Виды прерываний: аппаратные, логические, программные.

1.Базовая система ввода/вывода размещается в постоянной памяти компьютера и является одновременно аппаратной частью и частью операционной системы.

Функции:

Автоматическое тестирование основных компонентов компьютера при его включении.

Вызов блока первоначальной загрузки операционной системы с диска, выполняется по окончании тестирования. Загрузив в ОЗУ блок первоначальной загрузки, BIOS передает ему управление, а он в свою очередь, загружает другие модули операционной системы. Третья функция BIOS - обслуживание прерываний.

Основным принципом работы компьютера является принцип базирующийся на системе прерываний. Система прерывание - это совокупность аппаратных и программных средств, обеспечивающих процесс переключения с одной программы на другую и возврат к продолжению прерванной программы за счет операций процессора, называемых прерыванием. Прерывание - это операция процессора, состоящая в сохранении состояния процессора, предшествовавшего прерыванию, и установлении нового состояния. Это состояние запоминается в регистрах процессора и называется - слово состояние процессора, которое состоит из последовательности битов, значение которых отражают текущее состояние процессора и выполняемой им программы. Прерывание это реакция процессора на некоторое условие, возникающее в процессоре или вне его. Реакция выражается в прекращении выполнения текущей команды для обработки возникшего условия. Прерывание иногда позволяет обработать такое условие специальной программой и вернуться к прерванной программе. Прерывания бывают трех видов: - аппаратные (например: нажатие клавиши); - логическое или процессорное (например: деление на ноль); - 46 - - программные (например: команды ввода/вывода). Каждое прерывание имеет уникальный номер от 0 до 255 и с ним связана определенная программа, призванная обслуживать возникшую ситуацию. На BIOS возложена задача обслуживать прерывания нижнего уровня, т.е. тех, которые требуют непосредственного управления аппаратными компонентами компьютера. 

50. Внутренние и внешние команды. Драйверы устройств ANSI.SYS, DRIVER.SYS
 Внутренние команды MS DOS - команды,которые выполняются непосред-

ственно командным процессором MS DOS. 1. Команда смены текущего дисковода:

a: 

Команда вывода оглавления каталога: dir 

Поэкранный (постраничный) вывод оглавления каталога, если оглавление очень большое: dir/p 

dir a:\ - команда вывода оглавления корневого каталога на диске а:. 

Команда смены текущего каталога: cd имя каталога 

Переход в корневой каталог текущего диска: cd\ 

Переход из подкаталога в каталог: cd.. 

Команда создания каталога: md имя каталога 

Команда удаления пустого каталога: rd имя каталога 

Команда вывода содержимого текстового файла на экран: 

type имя файла 

Команда очистки экрана монитора: cls 

Команда копирования файлов: 

copy имя файла1 имя файла2 - копирование одного файла в другой 

файл; 

copy имя файла имя каталога - копирование файла в каталог; 

copy имя файла prn - распечатка файла на принтере. 

Создание текстового файла: 

copy con

Команда удаления файла: del имя файла или erase имя файла 

Переименование файла: ren имя файла новое имя файла 

Ввод текущей даты: date 

Ввод текущего времени: time 

Exit - выход из командного процессора DOS. 

Внешние команды MS DOS - отдельные программы,которые для выполнения

загружаются командным процессором MS DOS в ОЗУ. внешние команды DOS (для версии MS-DOS 6.22).

Внешние команды DOS выполняют вспомогательные программы (утилиты), 

расположенные в каталоге DOS на диске С:. 

 format имя диска: - форматирование диска (для дискет format a: 

или format b:). Создание системного диска: format имя диска: /s 

 fdisk - разбиение жесткого диска на разделы (логические диски С, D, E и так далее). 

chkdsk c: /f - проверка файловой системы и восстановление потерянных кластеров. 

scandisk - проверка файловой системы и диска на наличие логических сбоев. Для дискет scandisk a: или scandisk b: 

print имя файла prn - печать файла на принтере в фоновом режиме. Отмена фоновой печати: print /t 

edit - вызов текстового редактора MS-DOS Editor. 

tree c:\имя каталога /f - вывод содержимого указанного каталога. 

Драйвер устройства — программа операционной системы для управления работой периферийными устройствами: дисководами, дисплеем, клавиатурой, принтером, манипулятором "мышь" и пр.

Драйвер устройства должен учитывать специфику работы внешнего устройства, все тонкости его функционирования. Поэтому каждому устройству должен соответствовать свой драйвер.

Функции:

•   прием и обработка запроса (управляющего сигнала), который поступает к данному периферийному устройству;

•   преобразование запроса о необходимости связи с этим устройством в серию команд управления им, с учетом всех деталей конструкции и особенностей его работы;

•   обработка сигнала прерывания, который поступает от соответствующего этому драйверу периферийного устройства.

Драйверами также считаются программы, обеспечивающие управление расширенной памятью, а также создание и обслуживание виртуальных устройств, например электронного диска — имитации гибкого диска в оперативной памяти.

Драйверы могут быть либо стандартными, либо загружаемыми.

ANSI.SYS

Данные, введенные с клавиатуры,  пересылаются в память машины   в  виде

набора   символов   стандартного    кода    ASCII.     ANSI.SYS   пpоизводит

пpеобpазование   вводимых    данных.    Определенные   комбинации   символов

являются  командами   драйвера,  котоpые,    в   свою    очеpедь,   являются

инструкциями  по  обработке  данных.  Все   команды  ANSI.SYS  начинаются  с

исчезающего символа (значение 27 в коде ASCII). В  пpоцессе  pаботы  они  не

выводятся на экран дисплея .ANSI.SYS   выполняет   четыре   типа   опеpаций:

управление    позицией  курсора;   стирание   экрана   или   части   экpана;

закрепление     указанных   символьных    переменных    за     определенными

клавишами;  назначение  мод и

атрибутов дисплея.

DRIVER.SYS определяет характеристики физического дисковода. Он создает логический диск, который вы можете использовать для ссылки на физический гибкий диск. Этот драйвер устройства должен загружаться в файле CONFIG.SYS командой DEVICE. 

Логический диск ссылается на физический диск в вашей системе. С логическим диском связывается буквенная метка (например A или D). Вы можете задать описывающие дисковод параметры. 

DRIVER.SYS

Создает логический диск, который вы можете использовать для ссылки на физический гибкий диск. Этот драйвер устройства должен загружаться в файле CONFIG.SYS командой DEVICE или DEVICEHIGH. 

Логический диск ссылается на физический диск в вашей системе. С логическим диском связывается буквенная метка (например A или D). Вы можете задать описывающие дисковод параметры. 

     DEVICE=[диск:][маршрут]DRIVER.SYS /D:номер [/C]

            [/F:тип] [/H:гол] [/S:сект] [/T:дорожк]

Параметр [диск:][маршрут] задает расположение файла DRIVER.SYS. 

/D:номер определяет номер физического дисковода для гибких дисков (от 0 до 127). Дисковод A имеет номер 0, второй физический дисковод - номер 1, третий (внешний) дисковод - 2. (Для компьютеров с одним гибким диском дисководы A и B имеют нулевой номер.) 

Параметр /C определяет, что физический дисковод способен определять закрытие задвижки диска. 

/F:тип задает тип дисковода. Допускаются следующие его значения (по умолчанию - 2)

53. Новые операционные системы: Windows 2000/XP/ Достоинства и недостатки. Сходства и различия.

Windows XP содержит улучшенные средства безопасности, в том числе новый «Центр обеспечения безопасности», позволяющий проверять состояние таких важных элементов безопасности компьютера как брандмауэр Windows, автоматическое обновление и антивирусные программы, что облегчает защиту компьютера от вирусов и других угроз безопасности. При этом производительность все время остается высокой. Можно использовать большее количество программ одновременно, причем все программы будут работать быстро. Windows XP является надежной и стабильной, что обеспечивает постоянную высокую производительность и эффективность работы компьютера  

Windows 2000 является более ранней версией чем Windows XP. Но принципе системы очень похожи за исключением некоторых особых опций(система  Plug and Play и т.д.). 

54. Конфигурирование системы: Файл config.sys назначение, команды, используемые в данном файле,определение порядка команд в данном файле. Пример файла.

 Во время начальной загрузки MS-DOS пользуется двумя текстовыми файлами специального назначения — CONFIG.SYS (конфигурация) и AUTOEXEC.BAT (автоматическое выполнение). Эти файлы должны находиться в корневом каталоге диска, с которого загружается система.

Что такое CONFIG.SYS?

1) CONFIG.SYS содержит директивы и команды, предназначенные для:

а) загрузки драйверов устройств и памяти;

б) установки некоторых параметров системы (например, Числа буферов и количества одновременно открытых файлов);

в) оптимизации системы (распределение оперативной памяти, сжатие данных на диске, кэширование диска).

Директивы CONFIG.SYS выполняются системой еще до загрузки командного процессора COMAND.COM.

 56.Конфигурирование системы. Файл autoexec.bat, состав и назначение. 

 АIUТОЕХЕС.ВАТ содержит команды, которые, по вашему мнению, следует выполнить системе в начале каждого сеанса работы (РАТН, NС и т. д. — см. п.2.5.4). В принципе эти команды можно ввести и вручную.

57. Конфигурирование системы: изменение файла autoexec.bat  при работе с несколькими конфигурациями.

Любой из файлов СОNFIG.SYS и АUTОЕХЕС.ВАТ может отсутствовать, — в этом случае параметры системы устанавливаются по умолчанию.

Формирование этих файлов — довольно ответственная задача (подробнее об этом рассказано в главе 1 Практикума). Ошибка в каком-либо файле может не только повредить работе системы, но и вообще лишить вас возможности загрузить М$-ГО$. Например, если вы неосторожно укажете в АUTТОЕХЕС.ВАТ имя программы, которая либо не отлажена, либо несовместима с вашей машиной (и приводит к «зависанию»), вы не сможете ни начать работать с системой, ни исправить файл.

58. Мультимедиа: понятие, области использования. Виды информации и способы ее организации. Компоненты мультимедиа:  звук, графика, анимация, видео, оптические и магнитооптические диски. Компоненты аппаратной части мультимедиа. Основные требования к аппаратуре.

Термин «мультимедиа» (multimedia) можно перевести на русский язык как «много сред». Мультимедиа — это специальная технология, позволяющая с помощью программного обеспечения и технических средств объединить на вашем компьютере обычную информацию (текст и графику) со звуком и движущимися изображениями (вплоть до показа видеофильмов). В представлении пользователя технологию мультимедиа образуют:

— аппаратные средства компьютера;

— программные средства;

— носители информации в мультимедиа.

Существует определенный минимум аппаратных средств, которыми должен располагать ваш компьютер, чтобы его можно было считать мультимедийным.

— микропроцессор не ниже 48бХ с тактовой частотой от 25 МГц;

— оперативная память не менее 4 Мб и емкость жесткого диска от 160 Мб;

— видеосистема с разрешением не менее 640х480 и количеством воспроизводимьих цветов 65536;

— звуковая карта и акустические колонки;

— привод (дисковод) CD-ROM.

Основа современной мультимедийной аппаратуры — специальные звуковые карты вместе с акустическими системами (колонками, громкоговорителями, динамиками).

Звуковые карты функционируют совместно со специальными программами и файлами, обеспечивая запись, воспроизведение и синтез звука.

Носители. Файлы мультимедиа, в принципе, могут храниться на обычном жестком диске, однако вряд ли при таком подходе можно создать мультимедийную библиотеку. В качестве носителей информации в мультимедийньих компьютерах используются компакт-диски (СD-RОМ или др.),

59. Точечная графика. Достоинства и недостатки. ПО с растровой графикой. 

Точечная графика=растровая графика.

+Изображение хранится в виде таблицы. Растровое изображение состоит из отдельных точек-пикселей, каждый из которых имеет свой цвет 

+Качество растрового изображения определяется его разрешением и используемой палитрой цветов. 

+При использовании растровой графики необходим большой объем памяти для хранения рисунка, т. к. размер памяти зависит от размера изображения. При увеличении картинки вдвое, размер необходимой памяти возрастает в четыре раза. 

+Изображение плохо поддается трансформации. Процедуры, которые применяются для трансформации рисунка, проходят с искажениями, которые происходят из - за "точечности" рисунка. 

+Рисунки быстро выводятся на экран и на принтер. 

+Используя растровую графику, мы можем хранить полутоновые изображения 

Графические редакторы, в которых используется растровая графика: Paint, PhotoShop.
60 . Векторная графика. Достоинства и недостатки. Принцип векторной графики. Программное обеспечение, использующее векторную графику. 

+Принцип векторной графики: изображение хранится в виде набора кривых. Для каждой кривой хранятся координаты начала и конца, угол наклона, кривизна соединяющей их кривой линии и цвет.

+Достоинства: для сохранения рисунка требуется небольшой объём памяти. Он не зависит от размера рисунка, т. к. размер влияет только на координаты узловых точек и длины прямых. Рисунок также легко поддается трансформации: увеличение, уменьшение.

+Недостатки: При использовании векторной графики практически невозможно хранить полутоновые изображения, фотографии. Изображение должно состоять из объектов с чёткими контурами. Рисунки, выполненные векторной графикой, долго выводятся на экран и на принтер. Принтер печатает изображение по точкам, поэтому программе вывода необходимо проделать специальные процедуры расчета.

+Приложения с векторной графикой: граф. Редакторы Corel Draw, Adobe Illustrator

61. Фрактальная графика. Достоинства и недостатки. Принцип фрактальной графики.

Фрактальная графика основана на математических вычислениях. Базовым элементом фрактальной графики является сама математическая формула, то есть никаких объектов в памяти компьютера не хранится и изображение строится исключительно по уравнениям. Таким способом строят как простейшие регулярные структуры, так и сложные иллюстрации, имитирующие природные ландшафты и трехмерные объекты.

Менее распространенной, но не менее интересной является фрактальная графика 

Фрактал — это объект, отдельные элементы которого наследуют свойства родительских структур. Самыми известными фрактальными объектами являются деревья: от каждой ветки ответвляются меньшие, похожие на нее, от тех — еще меньшие и так далее. По отдельной ветке математическими методами можно проследить свойства всего дерева. Появление новых элементов меньшего масштаба происходит по простому алгоритму. Очевидно, что описать такой объект можно всего лишь несколькими математическими уравнениями!  

Несомненным преимуществом фрактальной графики является то, что кроме самих уравнений, занимающих несколько байт, в памяти компьютера хранить не надо! Вся информация, необходимая для воспроизведения этого фрактала, занимает всего лишь десятки байт!

Способность фрактальной графики моделировать образы вычислительным путем  часто используют для автоматической генерации необычных иллюстраций.

Фракталы в природе – снежинка («Снежинка Коха»), ветка папоротника, кристаллы.

62. Разрешение оригинала, экранного изображения, печатного изображения. Понятие линиатуры.

+Разрешение оригинала. Разрешение оригинала измеряется в точках на дюйм (dots per inch  dpi) и зависит от требований к качеству изображения и размеру файла, способу оцифровки и создания исходной иллюстрации, избранному формату файла и другим параметрам. В общем случае действует правило: чем выше требование к качеству, тем выше должно быть разрешение оригинала. 

+Разрешение экранного изображения.  Для экранных копий изображения элементарную точку растра принято называть пикселем. Размер пикселя варьируется в зависимости от выбранного экранного разрешения (из диапазона стандартных значений), разрешение оригинала и масштаб отображения. Мониторы для обработки изображений с диагональю 20–21 дюйм (профессионального класса), как правило, обеспечивают стандартные экранные разрешения 640х480, 800х600, 1024х768, 1280х1024, 1600х1200, 1600х1280, 1920х1200, 1920х1600 точек. Расстояние между соседними точками люминофора у качественного монитора составляет 0,22–0,25 мм. Для экранной копии достаточно разрешения 72 dpi, для распечатки на цветном или лазерном принтере 150–200 dpi, для вывода на фотоэкспонирующем устройстве 200–300 dpi. Установлено эмпирическое правило, что при распечатке величина разрешения оригинала должна быть в 1,5 раза больше, чем линиатура растра устройства вывода. В случае если твердая копия будет увеличена по сравнению с оригиналом, эти величины следует умножить на коэффициент масштабирования.  

+Разрешение печатного изображения и понятие линиатуры. Размер точки растрового изображения как на твердой копии (бумага, пленка и т. д.), так и на экране зависит от примененного метода и параметров растрирования оригинала. При растрировании на оригинал как бы накладывается сетка линий, ячейки которой образуют элемент растра. 

Частота сетки растра измеряется числом линий на дюйм (lines per inch  Ipi) и называется линиатурой.

63. Цвет и его модели.

Любое графическое изображение можно представить как некоторую композицию разноокрашенных областей. Поэтому основная информация о картинке есть информация о цвете. Цвет — это свойство видимых предметов, непосредственно воспринимаемое глазом. Поэтому, на первый взгляд, и говорить-то не о чем. Однако при смешении красок в банке или на палитре художника, а также при выводе изображения на монитор или принтер или, наоборот, при сканировании картинок постоянно возникают вопросы о цвете и цветопередаче (переносе изображений с одного носителя на другой или с одного устройства вывода на другое).

Основные цветовые модели, применяемые в компьютерных технологиях:

+RGB – Red, Green, Blue
+CMYK - голубой (Cyan), пурпурный (Magenta) и желтый (Yellow) + отдельно Black
+HSB - Н — оттенок или тон (Hue), S — насыщенность (Saturation) и яркость (Brightness).

+L*a*b - L — яркость (Luminosity) и два цветовых параметра — а и b
64. Способы описания цвета. Первый, второй и третий законы Грассмана. Плоскость единичных векторов.

В середине прошлого века немецкий ученый Герман Грассман сформулировал три закона аддитивного синтеза цвета.

+Первый закон (трехмерности): Любой цвет однозначно выражается тремя, если они линейно независимы. Линейная независимость заключается в том, что ни один из этих трех цветов нельзя получить сложением двух остальных.

+Второй закон (непрерывности): При непрерывном изменении излучения цвет смеси также меняется непрерывно. Не существует такого цвета, к которому нельзя было бы подобрать бесконечно близкий.

Третий закон (аддитивности): Цвет смеси излучений зависит только от их цвета, а не от спектрального состава. Следствием является аддитивность цветовых уравнений: если цвета смешиваемых излучений описаны цветовыми уравнениями, то цвет смеси выражается суммой цветовых уравнений. Таким образом, если

Ц1 = R1R + G1G + B1B,

Ц1 = R2R + G2G + B2B, 

....................................

Цn = RnR + GnG + BnB, 

То Цсумм = (R1 + R2 + ... + Rn)R + (G1 + G2 + ... + Gn)G + (B1 + B2 + ... + Bn)B

Этот закон имеет первостепенное значение для теории цвета.

Плоскость единичных цветов (Q) проходит через отложенные на осях координат яркости единичных значений выбранных основных цветов. Единичным цветом в колориметрии называют цвет, сумма координат которого (или, по другому, модуль цвета m) равна 1. Поэтому можно считать, что плоскость Q, пересекающая оси координат в точках BR (R=1, G=0, B=0), BG (R=0, G=1, B=0) и BB (R=0, G=0, B=1), является единичным местом точек в пространстве RGB.

Каждой точке плоскости единичных цветов (Q) соответствует след цветового вектора, пронизывающего плоскость в соответствующей точке с m=1. Следовательно, цветность любого излучения может быть представлена на плоскости единственной точкой. Можно себе представить и точку, соответствующую белому цвету. Она образуется путем пересечения ахроматической оси с плоскостью Q.
65. Модель RGB. Аддитивные цвета.

Цветовая модель RGB наиболее часто используется при описании цветов, получаемых смешением световых лучей. Она подходит для описания цветов, отображаемых мониторами, получаемых сканерами и цветовыми фильтрами, но не печатающими устройствами. Цвет в модели RGВ представляется как сумма трех базовых цветов — красного (Red), зеленого (Green) и синего (Blue), Из первых букв английских названий этих цветов составлено название модели.

Код цвета в шестнадцатеричном представлении имеет вид 0хХХХХХХ. Префикс 0х указывает на то, что мы имеем дело с шестнадцатеричным числом, а не каким-нибудь другим. За префиксом следуют шесть шестнадцатеричных цифр (0, 1, 2,...,9, А, В, С, D, E, F). Десятичное представление — это тройка десятичных чисел, разделенных запятыми. Первое число соответствует яркости красной составляющей, второе зеленой, а третье  синей. 

+Красный и зеленый — при максимальной яркости дают желтый цвет. Уменьшение яркости красного изменяет результирующий цвет в сторону зеленоватого, а уменьшение яркости зеленого делает цвет оранжевым.

+Зеленый и синий — при максимальной яркости дают голубой. Изменяя пропорцию яркостей можно получить 65 000 оттенков голубого, от небесного до темно-синего.

+Красный и синий — при максимальной яркости дают пурпурный или фиолетовый. Уменьшение яркости синего сдвигает цвет в сторону розового, а уменьшение красного — в сторону пурпурного. Таким образом, в модели RGB информация о каждом цвете требует 3 байта - по одному байту на каждый базовый цвет.

Важно, что поскольку все оттенки серого цвета образуются смешением трех составляющих одинаковой яркости, то для представления любого из 256 оттенков серого требуется лишь 1 байт.

Модель RGB еще называют аддитивной, поскольку по мере увеличения яркости составляющих цветов увеличивается яркость результирующего цвета.

66. Модель CMYK. Субтративные цвета. Цвеполиграфическая триада.

Смешение красок, которое делают печатающие устройства, описывает модель CMYK. В этой модели используются три базовых цвета: голубой (Cyan), пурпурный (Magenta) и желтый (Yellow). Кроме того, применяется черный цвет (black). 

Каждый из трех базовых цветов модели CMYK получается в результате вычитания из белого цвета одного из базовых цветов модели RGB. Так, например, голубой (cyan) получается вычитанием красного из белого, а желтый (yellow) — вычитанием синего.

Cyan = RGB - R = GB = (0,255,255) 

Yellow = RGB - В = RG = (255,255,0) 

Magenta = RGB - G = RB = (255,0,255)

В связи с тем, что базовые цвета CMYK получаются путем вычитания из белого базовых цветов RGB, их называют субтрактивными.

Понятно, что вычитание из белого цвета белого любое количество раз дает в результате черный, а сложение белых цветов — белый.

Обратите внимание, что сложение базовых цветов CMYK дает в результате черный.

+Голубой и пурпурный — при максимальной яркости дает глубокий синий цвет с небольшим фиолетовым оттенком. Уменьшение яркости голубого делает цвет пурпурным, а уменьшение яркости пурпурного — средне-синим (желтой краски нет совсем).

+Пурпурный и желтый — при максимальной яркости смесь получается ярко-красного цвета. Уменьшение яркости пурпурной составляющей приводит к оранжевому, а уменьшение яркости желтой — к розовому цвету (голубая составляющая отсутствует).

+Желтый и голубой — ярко-зеленый цвет с небольшим оттенком синего. Уменьшение яркости желтого дает изумрудный цвет, а уменьшение яркости голубого — салатовый цвет (пурпурная составляющая отсутствует).

Следует отметить, что не все цвета модели CMYK могут быть представлены в модели RGB и наоборот. В количественном отношении цветовой диапазон CMYK меньше цветового диапазона RGB.

Цвеполиграфическая триада – три основные цвета модели CMYK.

67. Модель HSB. Цветовой тон, насыщенность, яркость.

Модель HSB основана на трех параметрах: Н — оттенок или тон (Hue), S — насыщенность (Saturation) и В —яркость (Brightness). Модель HSB лучше, чем RGB и CMYK, соответствует понятию цвета, которое используют маляры и профессиональные художники. Действительно, у них обычно есть несколько основных красок, а все другие получаются добавлением к ним белой и черной. Таким образом, нужные цвета — это некоторая модификация основных: замесить погуще или развести пожиже, осветлить или затемнить.

Насыщенность характеризует чистоту цвета. Нулевая насыщенность соответствует серому цвету, а максимальная насыщенность — наиболее яркому варианту данного цвета. Можно считать, что изменение насыщенности связано с добавлением белой краски. То есть уменьшение насыщенности соответствует добавлению белой краски.

Яркость понимается как степень освещенности. При нулевой яркости цвет становится черным. Максимальная яркость при максимальной насыщенности дают наиболее выразительный вариант данного цвета. Можно также считать, что яркость изменяется путем добавления черной краски. Чем больше черной краски добавлено, тем меньше яркость.

Модель HSB не ориентирована ни на какое техническое устройство воспроизведения цветов, поэтому её называют еще аппаратно независимой.

68. Модель L*a*b.

Выше уже отмечалось, что модель RGB ориентирована в основном на особенности излучаемого света (монитор), a CMYK — на особенности поглощаемого света (принтер). Кроме того, цветовые диапазоны этих моделей не совпадают. Добавим, что RGB хорошо воспроизводит цвета в диапазоне от синего до зеленого и несколько хуже — желтые и оранжевые оттенки, а в модели CMYK не хватает очень многих оттенков. От всех этих недостатков свободна модель L*a*b.

Модель Lab основана на трех параметрах: L — яркость (Luminosity) и два цветовых параметра — а и b. Параметр а содержит цвета от темно-зеленого через серый до ярко-розового. Параметр b содержит цвета от светло-синего через серый до ярко-желтого.

Параметр L еще называют освещенностью, легкостью (например, в русской версии графического редактора Photoshop) и даже светлостью. Следует отметить, что понятия яркости в моделях L*a*b и HSB не тождественны. 

Модель Lab аппаратно независима, ее цветовой диапазон покрывает диапазоны RGB и CMYK. Графический редактор Photoshop при переходе от режима RGB к CMYK использует L*a*b в качестве промежуточного этапа.

69. Цветовой охват.

Огромное количество различных цветов, которые мы воспринимаем, может быть представлено на экране монитора и на бумаге. Однако не все цвета, которые мы видим в природе, могут быть в точности воспроизведены монитором. Например, чистые голубой и желтый цвета плохо им воспроизводятся. Часть цветов, отображаемых монитором, можно напечатать. Однако при печати плохо передаются цвета, имеющие очень низкую плотность. Речь идет о так называемом цветовом охвате или диапазоне (Gamut) цветовых моделей.

Наибольшим цветовым охватом обладает модель Lab, в ней можно представить практически все цвета природы, которые способен воспринять человек. Собственно, с этой целью она и создавалась.

71. Интернет: компьютерная сеть. Локальные, глобальные, язык компьютеров, передача данных  между компьютерами. Типы соединений: дуплексное, полудуплексное, симплексное. Переключение соединений.

Полудуплекс означает, что сигнал может быть передан в любом направлении, но не в обоих одновременно.

Дуплекс означает, что сигналы могут быть переданы в обоих направлениях одновременно.

В симплексном режиме сигнал может быть передан только в одном направлении.

При обмене данными между компьютерами любое информационное сообщение разбивается программами передачи данных на небольшие блоки данных, которые называются пакетами.

Различают два основных способа переключения соединений: переключение цепей (каналов) и переключение пакетов.

Переключение цепей создает единое непрерывное соединение между двумя сетевыми устройствами. Пока эти устройства взаимодействуют, ни одно другое не может воспользоваться этим соединением для передачи собственной информации - оно вынуждено ждать, пока соединение освободится и наступит его очередь принимать данные. Простейший пример переключения цепей - это переключатели для принтеров, позволяющие нескольким ПК использовать один принтер. Одновременно с принтером может работать только один ПК.

Большинство современных сетей, включая Интернет, используют переключение каналов, являясь сетями с пакетной коммуникацией.

Исходное информационное сообщение от ПК2 к ПК1 в зависимости от его размера может следовать одновременно одним пакетом или несколькими. Но т. к. в заголовке каждого из них есть адрес получателя, все они прибудут в одно и то же место назначения, несмотря на то, что они следовали совершенно различными маршрутами. 

Для сравнения переключения цепей и пакетов допустим, что мы прервали канал в каждом из них. Например, отключив принтер от ПК1 мы вовсе лишили его возможности печатать. Соединение с переключением цепей требует непрерывного канала связи. 

Наоборот, данные в сети с переключением пакетов могут двигаться разными путями, и разрыв не приведет к потере соединения, т. к. есть множество альтернативных маршрутов. Концепция адресации пакетов и их маршрутиризации - одна из важнейших в Интернет.

Язык компьютеров – нолики и единички, из которых состоят пакеты.

72. Топология сети: шина, звезда, кольцо. Обнаружение столкновений, передача маркера. Объединение сетей: повторители, мост, маршрутизатор, сетевой шлюз.

Термин «топология», или «топология сети», характеризует физическое расположение компьютеров, кабелей и других компонентов сети.

+Топологию «шина» часто называют «линейной шиной» (linear bus). Данная топология относится к наиболее простым и широко распространенным топологиям. В ней используется один кабель, именуемый магистралью или сегментом, вдоль которого подключены все компьютеры сети.

Возможна также ситуация, когда на одном или нескольких концах кабеля отсутствуют терминаторы, что приводит к отражению электрических сигналов в кабеле и прекращению функционирования сети. Сеть «падает».

Сами по себе компьютеры в сети остаются полностью работоспособными, но до тех пор, пока сегмент разорван, они не могут взаимодействовать друг с другом.

+При топологии «звезда» все компьютеры с помощью сегментов кабеля подключаются к центральному компоненту, именуемому концентратором (hub). Сигналы от передающего компьютера поступают через концентратор ко всем остальным. Эта топология возникла на заре вычислительной техники, когда компьютеры были подключены к центральному, главному, компьютеру. В сетях с топологией «звезда» подключение кабеля и управление конфигурацией сети централизованны. Но есть и недостаток: так как все компьютеры подключены к центральной точке, для больших сетей значительно увеличивается расход кабеля. К тому же, если центральный компонент выйдет из строя, нарушится работа всей сети.

+При топологии «кольцо» компьютеры подключаются к кабелю, замкнутому в кольцо. Поэтому у кабеля просто не может быть свободного конца, к которому надо подключать терминатор. Сигналы передаются по кольцу в одном направлении и проходят через каждый компьютер. В отличие от пассивной топологии «шина», здесь каждый компьютер выступает в роли репитера, усиливая сигналы и передавая их следующему компьютеру. Поэтому, если выйдет из строя один компьютер, прекращает функционировать вся сеть.

Один из принципов передачи данных в кольцевой сети носит название передачи маркера. Суть его такова. Маркер последовательно, от одного компьютера к другому, передается до тех пор, пока его не получит тот, который «хочет» передать данные. Передающий компьютер изменяет маркер, помещает электронный адрес в данные и посылает их по кольцу.

Данные проходят через каждый компьютер, пока не окажутся у того, чей адрес совпадает с адресом получателя, указанным в данных. После этого принимающий компьютер посылает передающему сообщение, где подтверждает факт приёма данных. Получим подтверждение, передающий компьютер создаёт новый маркер и возвращает его в сеть.

+ Повторители (Repeaters) пропускают через себя данные одного сетевого сегмента в другой.

+ Мосты (Bridges) похожи на повторители, но являются более интеллектуальными. Они умеют читать MAC-адреса. Возможно увеличение времени ожидания до 20-30%, вызванной обработкой и фильтрацией пакетов.

+ Концентраторы (Хабы - Hubs) можно считать многопортовыми повторителями. 

+ Коммутаторы (Переключатели - Switches) в отличие от концентраторов,  могут работать в полностью дуплексном режиме. Это означает, что и компьютер, и коммутатор могут вдвоем одновременно и передавать, и принимать данные.

+ Маршрутизаторы (Routers) являются шагом вперед от мостов. Мосты фильтруют по MAC- адресам, а маршрутизаторы могут фильтровать как аппаратные, так и сетевые (IP) адреса.

+ Шлюзы (Gateways) создаются программным обеспечением, опрашивают пакеты  чтобы осуществить их доставку.

73. Принципы построения информационных систем: способы межсетевого взаимодействия.

Основным протоколом сетевого уровня (в терминах модели OSI) в стеке является протокол IP (Internet Protocol). Этот протокол изначально проектировался как протокол передачи пакетов в составных сетях, состоящих из большого количества локальных сетей, объединенных как локальными, так и глобальными связями. Поэтому протокол IP хорошо работает в сетях со сложной топологией, рационально используя наличие в них подсистем и экономно расходуя пропускную способность низкоскоростных линий связи. Так как протокол IP является дейтаграммным протоколом, он не гарантирует доставку пакетов до узла назначения, но старается это сделать.

К уровню межсетевого взаимодействия относятся и все протоколы, связанные с составлением и модификацией таблиц маршрутизации, такие как протоколы сбора маршрутной информации RIP (Routing Internet Protocol) и OSPF (Open Shortest Path First), а также протокол межсетевых управляющих сообщений ICMP (Internet Control Message Protocol). Последний протокол предназначен для обмена информацией об ошибках между маршрутизаторами сети и узлом-источником пакета. С помощью специальных пакетов ICMP сообщает о невозможности доставки пакета, о превышении времени жизни или продолжительности сборки пакета из фрагментов, об аномальных величинах параметров, об изменении маршрута пересылки и типа обслуживания, о состоянии системы и т. п.

Поскольку на сетевом уровне не устанавливаются соединения, то нет никаких гарантий, что все пакеты будут доставлены в место назначения целыми и невредимыми или придут в том же порядке, в котором они были отправлены. Эту задачу -обеспечение надежной информационной связи между двумя конечными узлами -решает основной уровень стека TCP/IP, называемый также транспортным.

На этом уровне функционируют протокол управления передачей TCP (Transmission Control Protocol) и протокол дейтаграмм пользователя UDP (User Datagram Protocol). Протокол TCP обеспечивает надежную передачу сообщений между удаленными прикладными процессами за счет образования логических соединений. Этот протокол позволяет равноранговым объектам на компьютере-отправителе и компьютере-получателе поддерживать обмен данными в дуплексном режиме. TCP позволяет без ошибок доставить сформированный на одном из компьютеров поток байт в любой другой компьютер, входящий в составную сеть. TCP делит поток байт на части - сегменты, и передает их ниже лежащему уровню межсетевого взаимодействия. После того как эти сегменты будут доставлены средствами уровня межсетевого взаимодействия в пункт назначения, протокол TCP снова соберет их в непрерывный поток байт.

Протокол UDP обеспечивает передачу прикладных пакетов дейтаграммным способом, как и главный протокол уровня межсетевого взаимодействия IP, и выполняет только функции связующего звена (мультиплексора) между сетевым протоколом и многочисленными службами прикладного уровня или пользовательскими процессами.

74. Стек протоколов TCP/IP, IP-адрес
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76. Модемы. Назначение. Классификация. Принцип работы.

Модем (Modem) - устройство для преобразования цифровой информации сигнала в аналоговый (модуляция) для передачи по аналоговым линиям связи, и обратного преобразования принятого аналогового сигнала снова в цифровой (демодуляция). Так как компьютеры могут обмениваться только цифровыми сигналами, а каналы связи таковы, что наилучшим образом в них проходят аналоговые сигналы, для этого и нужен мостик, преобразующий сигнал - модем. Но модем имеет еще не мало и других функций, основные из них это коррекция ошибок и сжатие данных. 

Модемы различаются по многим характеристикам: исполнению, поддерживаемым протоколам передачи данных, протоколам коррекции ошибок, возможности голосовой, факсимильной передачи данных. По исполнению модемы бывают: внутренние - вставляются в компьютер как плата расширения; внешние. 

77. Сканеры. Назначение. Типы. Принцип работы. Основные характеристики. 

Сканер - это устройства ввода текстовой или графической информации в компьютер путем преобразования ее в цифровой вид для последующего использования , обработки, хранения или вывода.

В основе сканера лежит свет. Поступая от специального источника (обычно просто очень яркой лампы), он искажается сканируемым объектом (отражается от документа или проходит через слайд), предварительно размещенным на стекле изображением вниз. Приемник света фиксирует яркость и цвет отражения от каждой точки, преобразовывая световые импульсы в электрический сигнал.

Оптическое разрешение сканера - это реальное количество точек, которое в состоянии различить светочувствительная матрица сканера. Оно измеряется в DPI (dots per inch - точек на дюйм) и является одним из основных параметров сканера. Зачастую в характеристиках сканера используется две цифры, обозначающих разрешение, к примеру - 600х1200. Первая цифра - это разрешение, обеспечиваемое матрицей, и оно действительно в направлении ширины листа. Вторая цифра - это разрешение, обеспечиваемое механизмом перемещения сканирующего элемента. Этот параметр по сути бесполезен, поскольку для его реализации потребуется при помощи интерполяции завысить реальное разрешение матрицы "по горизонтали" вдвое, что не в лучшую сторону скажется на качестве.

  Интерполяция - это искусственно увеличенное разрешение. Оно достигается путем математического вычисления недостающих точек изображения (методом интерполяции), осуществляемого драйвером с помощью специальных алгоритмов. Интерполяционное разрешение весьма редко используется на практике, поскольку обычно приводит к ухудшению качества изображения, однако этот параметр весьма активно используется в маркетинговых целях, и можно увидеть совершенно фантастические цифры интерполяционного разрешения - вплоть до 999999 точек на дюйм.

Из характеристик можно ещё отметить: Диапазон оптических плотностей и скорость работы. 

Сейчас стандарт TWAIN поддерживается всеми производителями настольных сканеров и всеми ведущими производителями графических пакетов и программ распознавания символов. Таким образом выбрав Twain устройство пользователь может напрямую сканировать из своей любимой графической программы., запустив из нее Twain драйвер сканера.

В сканере электрический сигнал с CCD матрицы преобразуется в цифровой при помощи аналого-цифрового преобразователя. Разрядность АЦП и качество исполнения СCD определяет глубину цвета сканера. Получая по каждой цветовой составляющей 256 градаций (8 бит), в цвете выходит 8х3=24 бит=16.77 млн. оттенков.

Все настольные сканеры сейчас позволяют получить 24-битный цвет. Графические адаптеры и мониторы поддерживают 24-битный цвет, но уже не поддерживают 30 или 36 битный цвет.

78. Базы данных: определение, назначение. Модели данных. Способы построения, стандартные требования к БД. СУБД: определение, краткий обзор инструментальных средств. АСУ.

Файлы, снабженные описанием хранимых в них данных и находящиеся под управлением СУБД, стали называть банки данных, а затем "Базы данных" (БД).

Базы данных - дают возможность пользователю хранить и систематизировать данные различного типа в удобном виде. 

СУБД - Системы управления базами данных.

Сначала стали использовать иерархические даталогические модели. Простота организации, наличие заранее заданных связей между сущностями, сходство с физическими моделями данных позволяли добиваться приемлемой производительности иерархических СУБД на медленных ЭВМ с весьма ограниченными объемами памяти. Но, если данные не имели древовидной структуры, то возникала масса сложностей при построении иерархической модели и желании добиться нужной производительности.

Сетевые модели также создавались для мало ресурсных ЭВМ. Это достаточно сложные структуры, состоящие из "наборов" – поименованных двухуровневых деревьев. "Наборы" соединяются с помощью "записей-связок", образуя цепочки и т.д. При разработке сетевых моделей было выдумано множество "маленьких хитростей", позволяющих увеличить производительность СУБД, но существенно усложнивших последние. Прикладной программист должен знать массу терминов, изучить несколько внутренних языков СУБД, детально представлять логическую структуру базы данных для осуществления навигации среди различных экземпляров, наборов, записей и т.п. Один из разработчиков операционной системы UNIX сказал "Сетевая база – это самый верный способ потерять данные".

Сегодня наиболее распространены реляционные модели. 

Разработчики СУБД пытаются создать наиболее производительные физические модели данных, предлагая пользователям тот или иной инструментарий для поднастройки модели под конкретную БД.

Однако, за все надо расплачиваться: на обмен данными через СУБД требуется большее время, чем на обмен аналогичными данными прямо из файлов, специально созданных для того или иного приложения.

Требования к БД: надёжность, хорошая защита, скорость, понятный интерфейс, удобное использование.

79. Системы искусственного интеллекта: определение, назначение, виды систем.

Термин «интеллект» (intelligence) происходит от латинского «intellectus», что означает ум, рассудок, разум; мыслительные способности человека. Соответственно искусственный интеллект (ИИ, он же artificial intelligence — AI в зарубежной литературе) обычно трактуется как свойство автоматических систем брать на себя отдельные функции интеллекта человека, например выбирать и принимать оптимальные решения на основе ранее полученного опыта и рационального анализа внешних воздействий. Система, наделенная интеллектом, является универсальным средством решения широкого круга задач , для которых нет стандартных, заранее известных методов решения. Таким образом, мы можем определить интеллект и как универсальный алгоритм, который способен создавать алгоритмы решения конкретных задач.

На сегодня носителями искусственного интеллекта являются перспективные компьютеры, экспертные системы, роботы, а также интеллектуализированные телекоммуникации. Следует понимать, что сами по себе компьютеры не создают новую информацию, не увеличивают интеллектуальный потенциал человека, но, сохраняя, трансформируя и перенося знания, они тем самым увеличивают интеллектуальную отдачу людей.

Различают следующие виды cистем ИИ: 

+интеллектуальные информационно-поисковые системы (системы типа «вопрос — ответ»),  которые в процессе диалога обеспечивают взаимодействие конечных пользователей-непрограммистов с базами данных и знаний профессиональными языками пользователей, близких к естественных; 

+расчетно-логические системы, которые дают возможность конечным пользователям, которые не являются программистами и специалистами в области прикладной математики, решать в режиме диалога с ЭВМ свои задачи с использованием сложных методов и соответствующих прикладных программ; 

+нейронные сети;

+естественно-языковые системы; 

+генетические алгоритмы;

+экспертные системы (ЭИС), которые дают возможность проводить эффективную компьютеризацию сфер, где знания могут быть представлены в экспертной описательной форме, но использования математических моделей осложненное или невозможное.

Системы ИИ, созданные за последние годы, в зависимости от архитектуры можно классифицировать на однокомпонентные и многокомпонентыные.

81. Пользовательский интерфейс.
Набор приёмов взаимодействия пользователя с приложением называют пользовательским интерфейсом. Пользовательский интерфейс зависит от интерфейса, обеспечиваемого операционной системой. Технология общения с компьютером зависит от интерфейса. Современные ОС поддерживают Командный, WIMP и SILK интерфейсы. Командный интерфейс означает выдачу на экран системного приглашения для вода команды. Как пример – командная строка ОС MS DOS .WIMP интерфейс является графическим и расшифровывается как Windows (окно), Image (образ), Menu (меню), Pointer (указатель), т. е. на экране высвечивается окно, содержащее образы программ и меню действий. Для выбора одного из них используется указатель. Графический интерфейс Windows оптимален для повседневной работы. Приложения написанные по Windows , используют тот же интерфейс, поэтому его единообразие сводит к минимуму процесс обучения работе с любым приложением Windows . SILK интерфейс означает Speech (речь), Image (образ), Language (язык), Knowledge (знание), т. е. на экране по речевой команде происходит перемещение от одних поисковых образов к другим. 

82. Основные компоненты технологии World Wide Web: HTML, URL, HTTP, CGI.

HTTP (HyperText Transfer Protocol, протокол передачи гипертекста) – протокол, который использует Web-клиент для получения Web-страницы с Web-сервера.

Этот протокол для передачи гипертекста был предложен швейцарским физиком Тимом Бернерсом-Ли (Tim Berners-Lee) в 1989 году [2].

HTML (HyperText Markup Language, язык разметки гипертекста) – специальный язык для разработки Web-страниц.

Написанный на HTML документ – это файл в текстовом формате, содержащий набор команд (тегов), которые указывают, какую информацию и в каком виде содержит Web-страница. Чаще всего в HTML-файле содержится текст, размещаемый на Web-странице.

Некоторые теги описывают способ форматирования текста, другие указывают на внедряемые мультимедийные объекты и иные компоненты Web-документа. Заметим, что все мультимедийные и другие компоненты Web-страницы хранятся в отдельных внешних файлах. Существую специальные теги для создания гипертекстовых ссылок.

Итак, HTML-документ представляет собой набор инструкций для программы-клиента всемирной паутины (браузера).

Когда вы открываете HTML-файл в браузере, он формирует Web-страницу, а именно [1]:

-отображает текст на экране в отформатированном виде;

-включает в страницу рисунки и другие мультимедийные объекты;

-запускает на выполнение (при определенных настройках и контроле) активные компоненты;

-формирует гиперсвязи с другими Web-страницами или ресурсами Internet.
Заметим, что не только программа-браузер может «понимать» язык HTML. Например, текстовый процессор MS Word при определенных настройках также можно использовать как средство просмотра HTML-документов, только с ограниченными возможностями.

URL (Universal Resource Locator, универсальный указатель ресурсов) – адрес любого файла в Internet. В URL содержится название протокола, по которому нужно обращаться к файлу, адрес компьютера с указанием, какую программу-сервер запустить на нем, и полный путь к файлу.

Общий вид URL:

протокол://адрес_сервера:порт/имя_каталога/имя_файла

Здесь порт, указываемый через двоеточие после адреса сервера, является числом, указывающим на программу-сервер, которую необходимо запустить на компьютере-сервере.

83. Основные понятия WWW: Web-каналы, Web-страница, Web-узел, средства просмотра.

Web-site (Web-узел, Web-сайт) – группа Web-страниц, связанных вместе единой темой, общим стилем оформления и взаимными гипертекстовыми ссылками.

Каждый Web-сайт имеет свою стартовую страницу, которая называется начальной или домашней или Home Page.

Web-канал – Web-узел, способный автоматически в заданное время передавать обновленную информацию на компьютер зарегистрированного клиента.

Web-страница – документ в WWW, содержащий [1]:

форматированный текст; 

мультимедийные объекты (графика, звук, видеоклипы);

ссылки на другие Web-страницы или иные ресурсы Internet;

активные компоненты, способные выполнять работу на компьютере клиента по заложенной в них программе.

Сразу заметим, что Web-страница – это достаточно сложный документ, состоящий из целой группы файлов.

Пожалуй, в рамках одной единственной страницы трудно изложить сведения даже об одном человеке, поэтому, как правило, информацию представляют в виде набора из нескольких десятков или сотен Web-страниц, связанных вместе единой темой, общим стилем оформления и взаимными гипертекстовыми ссылками. Такой набор называется Web-site или Web-узел.

Web-browser (браузер) – программа-клиент для навигации в WWW и просмотра Web-страниц.

Для получения страницы браузер посылает по компьютерной сети запрос Web-серверу, на котором хранится необходимый документ. В ответ на запрос сервер высылает программе просмотра требуемую Web-страницу или сообщение об отказе, если она по тем или иным причинам недоступна. Взаимодействие клиент-сервер происходит по определенным правилам, или, иначе говоря, по прикладному протоколу. Протокол, принятый в WWW, называется HyperText Transfer Protocol, сокращенно – HTTP.

84. Информационная технология: определение, задачи, методы и средства.

Информационная технология – это совокупность методов, производственных процессов и программно-технических средств, объединённых в технологическую цепочку, обеспечивающую сбор, хранение, обработку, вывод и распространение информации для снижение трудоёмкости процессов использования информационных ресурсов, повышения их надёжности и оперативности. Совокупность методов и производственных процессов экономических информационных систем определяет – принципы, приёмы, методы и мероприятия, регламентирующие проектирование и использование программно-технических средств для обработки данных в предметной области. Цель применения ИТ – снижение трудоёмкости использования информационных ресурсов. Под информационными ресурсами понимается совокупность данных, представляющих ценность для организации (предприятия) и выступающих в качестве материальных ресурсов. К ним относятся файлы данных, документы, тексты, графики, аудио и видео информация и др. Технические средства включают в себя – компьютер, устройства ввода-вывода, оргтехнику, линии связи, оборудование сетей.

88.Эталонная модель взаимодействия открытых систем как основа организации информационных процессов.
Концептуальная основа, определяющая характеристики и средства открытых систем. 
Рассматриваемая модель определяет методологию Взаимодействия Открытых Систем (ВОС (OSI) ), обеспечивающую работу в одной сети информационных систем, выпускаемых различными производителями. Поэтому она выполняет для них координирующие действия по:

+взаимодействию прикладных процессов;

+формам представления данных;

+единообразному хранению данных;

+управлению сетевыми ресурсами;

+безопасности данных и защите данных;

+диагностике программ и технических средств.
Модель разработана Международной Организацией по Стандартизации (МОС) и широко используется во всем мире как основа концепций информационных сетей и их ассоциации. На базе этой модели описываются правила и процедуры передачи данных между открытыми системами. Рассматриваемая модель также определяет структуру открытой системы и комплексы стандартов, которым она должна удовлетворять. Основными элементами модели являются прикладные процессы, уровни, объекты, соединения, физические средства соединения.
Идеи, заложенные в модели, получили широкое международное признание. В различных странах и регионах создаются организации, которые проводят работы, связанные с созданием сетей, реализующих эту модель
Поставщики, производители и организации по стандартизации проводят работы по определению подмножеств стандартов взаимодействия открытых систем, предназначенных для конкретных нужд пользователей. Эти подмножества именуются функциональными профилями.

89. Фазы информационного цикла: назначение, содержание.
Информация - это сведения, которые должны снять в большей или меньшей степени существующую до их получения неопределённость у получателя, пополнить систему его понимания объекта полезными сведениями. Совокупность больших сложных человеко-машинных информационных систем является важнейшей составляющей инфраструктуры общества, где инф-ция выступает одним из главных ресурсов его жизнедеятельности. Поэтому является черезвычайно важным понимание сложного технологического процесса сбора, передачи и обработки ин-ции.Это три важнейших фахы информационного цикла.
97. Информационная безопасность, основные понятия.

Под информационной безопасностью мы будем понимать защищенность информации и поддерживающей инфраструктуры от случайных или преднамеренных воздействий естественного или искусственного характера, которые могут нанести неприемлемый ущерб субъектам информационных отношений, в том числе владельцам и пользователям информации и поддерживающей инфраструктуры.

Защита информации - это комплекс мероприятий, направленных на обеспечение информационной безопасности. Информационная безопасность – это защищенность информации и поддерживающей ее инфраструктуры от случайных или преднамеренных воздействий естественного или искусственного характера, которые могут нанести ущерб владельцам или пользователям информации.

98. Модель DES (Data Encryption Standard). 
Федеральный стандарт шифрования США в 1977-2001 годах. По своей сути DES - симметричный блочный алгоритм шифрования. Его архитектуру можно классифицировать как классическую сбалансированную сеть Файстеля с начальной и конечной битовыми перестановками общего вида. Основные параметры DES таковы: 1. pазмер блока - 64 бита; 2. размер ключа - 64 бита; 3. число раундов - 16; 4. pазмер ключевого элемента - 48 бит; 5. число ключевых элементов - 16.

99. Модель RSA.

RSA - алгоритм шифрования данных с открытым ключом. Это во многом уникальная технология. Начать с того, что алгоритм был разработан уже почти тридцать лет назад (в 1977 году), но до сих пор не найдены достаточно эффективные способы его взлома.

