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Лекция 1. Программное обеспечение ЭВМ. Основные термины                            и определения. Состав программного обеспечения. Операционные системы. Управляющие и обрабатывающие программы
Совершенно очевидно, что для работы на ЭВМ необходимо не только наличие аппаратуры, но и набор программ, обеспечивающих решение задач. Вся совокупность программ называется программным обеспечением (ПО). Программное обеспечение как персональных компьютеров (РС), так и ЭВМ в целом традиционно делится на системное и прикладное. Схема программного обеспечения ЭВМ представлена на рис.1. 


Системным (СПО) называется программное обеспечение, используемое для разработки и поддержки выполнения других программ, а также для предоставления пользователю ЭВМ определенных услуг. Оно является необходимым дополнением к техническим средствам ЭВМ.

Среди всех системных программных продуктов первостепенную значимость имеют операционные системы (ОС). Именно ОС организует выполнение всех других программ и взаимодействие пользователя с компьютером, т.е. ОС выполняет роль необходимой прослойки между аппаратным обеспечением компьютера, с одной стороны, и выполняемыми программами, а также пользователем, с другой.

ОС имеет набор специальных служб, использующихся в процессе подготовки каждой конкретной программы к выполнению. При обработке входного потока определённый системный механизм обеспечивает вызов функций подготовки программ, а также функций подготовки ОС к управлению выполнением данных программ. Кроме того, программы могут запрашивать у ОС предоставление им различного рода услуг. 

Эти услуги могут предоставляться как до начала, так и в процессе выполнения, что обусловлено наличием двух языковых интерфейсов.

Программы, обслуживающие задания до начала их выполнения, а также предоставляющие им услуги, могут быть организованы в виде независимых компонентов, называемых обрабатывающими программами. К ним относятся компиляторы и редакторы связей, обеспечивающие сборку независимо скомпилированных программ в единый загрузочный модуль. Система предварительной обработки содержит комплекс программ, реализующих множество функций. Однако некоторые механизмы предварительной обработки могут функционировать как независимые программы и не зависеть от ОС. По этой причине их не всегда рассматривают как составные части ОС.

Управляющие программы являются элементами среды выполнения. Среда выполнения – это совокупность памяти, команд процесса и прикладных программ, где программа становится активной. Среда выполнения имеет свою структуру, и существуют различные способы её структурной организации. Могут меняться варианты распределения функций между отдельными модулями, механизмы связи и функциональный состав. 

К другим категориям системных программных продуктов относятся сервисные системы, инструментальные системы и системы технического обслуживания.

Категорию сервисных систем образуют оболочки, утилиты и такие программные продукты, которые способны изменить облик ОС до неузнаваемости. Последние не имеют устоявшегося названия - часто их называют (операционными) средами, интерфейсными системами и иногда ошибочно ОС.

Оболочка ОС - программа, которая облегчает диалог пользователя с РС и предоставляет ряд дополнительных возможностей. 

Утилита представляет собой служебную программу, предоставляющую пользователю дополнительные услуги (часто - функционально однородную группу услуг). Различия между утилитами и оболочками достаточно условны. Зачастую они состоят лишь в универсальном характере первых и специализации вторых.

Интерфейсная система обладает всеми признаками оболочки, но дополнительно к этому видоизменяет среду выполнения программ, что является исключительно прерогативой ОС. Интерфейсная система в действительности является полнофункциональной надстройкой на ОС. Ярким представителем интерфейсных систем является система Windows 3.1x, функционирующая поверх DOS. В результате получается многозадачная система, с которой пользователь взаимодействует на графической основе, а не текстовой, как было раньше.

Инструментальные системы - это системы, предназначенные для разработки программного обеспечения, системы управления базами данных и системы искусственного интеллекта.

Системы технического обслуживания предназначены для облегчения тестирования РС и поиска неисправностей. Они являются инструментом специалистов по эксплуатации аппаратной части РС.

Прикладные системы составляют категорию программных средств, обращенных к пользователю РС, не обладающих специальными знаниями. Их цель заключается либо в том, чтобы с помощью РС решать свои повседневные задачи, либо учиться определенным навыкам, либо проводить свой досуг. Т.е. прикладным называют программное обеспечение, предназначенное для решения определенных целевых задач или классов таких задач. В настоящее время для РС предлагается множество прикладных программных продуктов. Среди них можно выделить:

1) текстовые редакторы; 

2) графические редакторы;
3) табличные процессоры;
4) обучающие системы;
5) математические программы;
6) программы для моделирования;
7) системы автоматизированного проектирования.

Промежуточное положение между системными и прикладными программами занимают интегрированные системы. Интегрированной системой называется программный продукт, представляющий собой совокупность функционально различных компонентов, способных взаимодействовать между собой путем передачи информации и объединённых единым унифицированным пользовательским интерфейсом.
Интегрированные системы обеспечивают различные информационные, а также вычислительные потребности пользователя и служат, главным образом, для автоматизации учрежденческой деятельности. Такие системы в идеале претендуют на решение всех задач определенного типа.

Современные интегрированные системы, как правило, содержат следующие функциональные компоненты:

1) табличный процессор;

2) текстовой редактор;

3) систему управления базами данных;

4) графический модуль;

5) коммуникационный модуль.

Выводы
1. Программное обеспечение ЭВМ делится на прикладное и системное. Промежуточное положение между системными и прикладными программами занимают интегрированные системы. 

2. Основным элементом системного программного обеспечения является ОС, которая организует выполнение всех других программ и взаимодействие пользователя с ЭВМ.

Лекция 2. Назначение, основные функции ОС ЭВМ. Основные принципы построения ОС. Типы операционных систем

В 60-е годы определение операционной системы могло бы выглядеть так: 

программное обеспечение, которое управляет аппаратными средствами. Но в настоящее время требуется более глубокое определение, так как аппаратура сильно изменилась.


Для повышения производительности вычислительных систем приложения проектируются для одновременной работы и во избежание помех друг от друга, было создано специальное программное обеспечение, а именно операционные системы.

Основное назначение ОС состоит в выполнении двух главных задач: 

1) поддержка работы всех программ, обеспечение их взаимодействия с аппаратурой;

2) предоставление пользователю возможностей общего управления машиной.

Не существует единой точки зрения на определение ОС.

Первый подход предполагает включать в ОС все функции, реализованные с помощью утилит и служебных пакетов.

Второй подход - ограничительный.

Рассмотрим на примере возможность существования различных подходов: обеспечение командного языка - это задача ОС, но средства поддержки такого языка можно отнести по аналогии с компиляторами к прикладным системам. Поэтому многие функции программного обеспечения есть смысл рассматривать только в совокупности со стратегиями их реализации. Причем, иногда механизмы реализации этих функций относятся к ОС, а их стратегии нет. Например, программа, управляющая переключением процессора с одних задач на другие, - есть фундаментальная программа ОС. Но программа, взаимодействующая с аппаратными средствами и планирующая работу процессора, может и не являться составной частью ОС. Поэтому вопрос перечислений функций ОС предполагает ответ не только на вопрос о том, что это за функции, но и в какой степени они ей принадлежат.

Рассмотрим функции ОС с точки зрения "ограничительного метода". К ним относятся:

1) управление процессором путем чередования выполнения программ;

2) обработка прерываний и синхронизация доступа к ресурсам вычислительной системы;

3) управление памятью путем выделения программам на время их выполнения требуемой памяти;

4) управление устройствами путем инициализации запросов на ввод-вывод, управление очередями и фиксация завершения обменов;

5) управление инициализацией программ и обеспечение межпрограммных связей;

6) управление данными путем поддержки создания, открытия, закрытия, чтения и обновления файлов.

Все простейшие операции ОС могут быть сгруппированы в структуры. Эти структуры и есть основные компоненты ОС. Можно выделить три структуры. ОС может быть представлена как совокупность функций, совокупность объектов и как совокупность отображения функций на объекты или совокупность механизмов реализации функций.
Структура системы зависит от того, каким образом устанавливается соотношение между функциями и объектами, т.е. от стратегий реализаций функций.

На рис.2 приведен список возможных объектов с указанием функций, применимых ко всем допустимым объектам. Такая система может выполнять операции для наборов данных, программ и устройств, при этом существуют различные организации функций системы. На рис.3 представлена организация функций системы, при которой все операции над каждым объектом выполняются соответствующим ему конкретным модулем, в данном случае конкретной программой (рис.3 а), и структура получающейся системы (рис.3 б). Подобная структура удобна при небольшом числе объектов.

Развитие этой идеи приводит к структуре, в которой любой управляющий модуль можно ориентировать на выполнение всех операций над объектами данного типа, если существует несколько типов объектов.
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Рис.2. Система однозначного соответствия между функциями и объектами
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Рис.3. Компоновка функции управления конкретным объектом в рамках одного модуля: а - модули системы; б - структура системы

При более сложной схеме с расслоением (вводится функциональная иерархия) программа, выполняющаяся под управлением ОС, может независимо обращаться к существующим модулям , а модули более высокого уровня могут обращаться друг к другу.

Однако расслоение может принимать и иные формы. Так одни операции могут реализовываться модулями ОС, а другие – модулями, входящими в прикладные программы, но все модули прикладных программ должны работать под контролем ОС.

Основная структура системы существенно зависит от распределения функций между отдельными системными модулями. Но при этом мы должны понимать, что разбиение на функции не есть разбиение ОС на 4-5 основных элементов.

В самом общем виде ОС присущи 2 функции:

1) создание комплекса логических ресурсов, более удобных в управлении по сравнению с физическими ресурсами аппаратуры;

2) обеспечение механизма доступа, управления очередями и защиты в условиях конкуренции объектов системы за предоставление этих ресурсов.

Известно большое количество способов реализации этих двух функций. Конкретные средства обеспечения логических ресурсов и механизмов доступа для различных систем могут оказаться разными.

В настоящей лекции мы рассматриваем только крупномасштабные функции. Эти функции служат для следующих целей:

1) определения среды, в которой создаются  и выполняются программы;

2) создания методов доступа к средствам вычислительной системы;

3) построения операционных интерфейсов;

4) управления ресурсами системы.

Последний пункт включает все 5 функций «ограничительного» подхода. Согласно этому подходу система рассматривается как совокупность средств управления ресурсами. Однако и он допускает неоднозначность решения вопроса о том, в какой мере на систему должна быть возложена реализация стратегий использования соответствующих средств.
Классификация ОС
Существует несколько способов классификации ОС. Наиболее примитивный способ - это разделение на ОС, обслуживающие большие ЭВМ и ОС, работающие на персональных компьютерах.

Крупная система весьма недешева, и поэтому необходима эффективность ее применения. Поскольку большие ЭВМ характеризуются большим количеством асинхронно работающих каналов, могут иметь несколько процессоров, в том числе и специализированных, множество различных устройств и большое разнообразие конфигураций, то большая ЭВМ уже сама по себе имеет достаточно сложную структуру. Следовательно, они характеризуются большой степенью независимости устройств, динамичностью управления, разнообразием стратегий распределения ресурсов и обилием различных интерфейсов. В то же время в мини-ЭВМ можно ориентироваться на определенные формы применения и способы доступа. При этом, первоначально, исторически, ОС для мини-ЭВМ напоминали более старые, усеченные ОС для больших ЭВМ. Так, например, в некоторых случаях мультипрограммный режим работы заменялся на мультизадачный.

Операционные системы могут также различаться особенностями реализации внутренних алгоритмов управления основными ресурсами компьютера (процессорами, памятью, устройствами), особенностями использованных методов проектирования, типами аппаратных платформ, областями использования и многими другими свойствами. Ниже приведена классификация ОС по нескольким наиболее основным признакам. 
Особенности алгоритмов управления ресурсами
От эффективности алгоритмов управления локальными ресурсами компьютера во многом зависит эффективность всей ОС в целом. Поэтому, характеризуя ОС, часто приводят важнейшие особенности реализации функций ОС по управлению процессорами, памятью, внешними устройствами автономного компьютера. Так, например, в зависимости от особенностей использованного алгоритма управления процессором, операционные системы делят на многозадачные и однозадачные, многопользовательские и однопользовательские, на системы, поддерживающие многонитевую обработку и не поддерживающие ее, на многопроцессорные и однопроцессорные системы. 
Поддержка многозадачности
По числу одновременно выполняемых задач операционные системы могут быть разделены на два класса: 

1) однозадачные (например, MS-DOS, MSX); 

2) многозадачные (OC EC, OS/2, UNIX, Windows ). 

Однозадачные ОС в основном выполняют функцию предоставления пользователю виртуальной машины, делая более простым и удобным процесс взаимодействия пользователя с компьютером. Однозадачные ОС включают средства управления периферийными устройствами, средства управления файлами, средства общения с пользователем. 

Многозадачные ОС, кроме вышеперечисленных функций, управляют разделением совместно используемых ресурсов, таких как процессор, оперативная память, файлы и внешние устройства. 


Вводится также понятие мультизадачного режима работы.

Отметим, что мультипрограммный режим работы ЭВМ - это асинхронное выполнение независимых пользовательских программ, а мультизадачный режим - асинхронное выполнение программ, в совокупности выступающих как одно целое. Различие состоит в следующем - в первом случае за синхронизацией и планированием следит ОС, а во втором - составитель прикладной программы.

Поддержка многопользовательского режима
По числу одновременно работающих пользователей ОС делятся на: 

1) однопользовательские (MS-DOS, Windows 3.x, ранние версии OS/2); 

2) многопользовательские (UNIX, Windows NT). 

Главным отличием многопользовательских систем от однопользовательских является наличие средств защиты информации каждого пользователя от несанкционированного доступа других пользователей. Следует заметить, что не всякая многозадачная система является многопользовательской, и не всякая однопользовательская ОС является однозадачной. 
Вытесняющая и невытесняющая многозадачность
Важнейшим разделяемым ресурсом является процессорное время. Способ распределения процессорного времени между несколькими одновременно существующими в системе процессами (или нитями) во многом определяет специфику ОС. Среди множества существующих вариантов реализации многозадачности можно выделить две группы алгоритмов: 

1) невытесняющая многозадачность (NetWare, Windows 3.x); 

2) вытесняющая многозадачность (Windows NT, OS/2, UNIX). 

Основным различием между вытесняющим и невытесняющим вариантами многозадачности является степень централизации механизма планирования процессов. В первом случае механизм планирования процессов целиком сосредоточен в операционной системе, а во втором - распределен между системой и прикладными программами. При невытесняющей многозадачности активный процесс выполняется до тех пор, пока он сам, по собственной инициативе, не отдаст управление операционной системе для того, чтобы та выбрала из очереди другой готовый к выполнению процесс. При вытесняющей многозадачности решение о переключении процессора с одного процесса на другой принимается операционной системой, а не самим активным процессом. 
Многопроцессорная обработка
Другим важным свойством ОС является отсутствие или наличие в ней средств поддержки многопроцессорной обработки - мультипроцессирование. Мультипроцессирование приводит к усложнению всех алгоритмов управления ресурсами. 

В наши дни становится общепринятым введение в ОС функций поддержки многопроцессорной обработки данных. Такие функции имеются в операционных системах Solaris 2.x фирмы Sun, Open Server 3.x компании Santa Crus Operations, OS/2 фирмы IBM, Windows NT фирмы Microsoft и NetWare 4.1 фирмы Novell. 

Многопроцессорные ОС могут классифицироваться по способу организации вычислительного процесса в системе с многопроцессорной архитектурой: асимметричные ОС и симметричные ОС. 
Асимметричная ОС целиком выполняется только на одном из процессоров системы, распределяя прикладные задачи по остальным процессорам. 
Симметричная ОС полностью децентрализована и использует весь пул процессоров, разделяя их между системными и прикладными задачами. 
Выше были рассмотрены характеристики ОС, связанные с управлением только одним типом ресурсов - процессором. Важное влияние на облик операционной системы в целом, на возможности ее использования в той или иной области оказывают особенности и других подсистем управления локальными ресурсами - подсистем управления памятью, файлами, устройствами ввода-вывода. 

Специфика ОС проявляется и в том, каким образом она реализует сетевые функции: распознавание и перенаправление в сеть запросов к удаленным ресурсам, передача сообщений по сети, выполнение удаленных запросов. При реализации сетевых функций возникает комплекс задач, связанных с распределенным характером хранения и обработки данных в сети: ведение справочной информации о всех доступных в сети ресурсах и серверах, адресация взаимодействующих процессов, обеспечение прозрачности доступа, тиражирование данных, согласование копий, поддержка безопасности данных. 
Особенности аппаратных платформ
На свойства операционной системы непосредственное влияние оказывают аппаратные средства, на которые она ориентирована. По типу аппаратуры различают операционные системы персональных компьютеров, мини-компьютеров, мейнфреймов, кластеров и сетей ЭВМ. Среди перечисленных типов компьютеров могут встречаться как однопроцессорные варианты, так и многопроцессорные. В любом случае специфика аппаратных средств, как правило, отражается на специфике операционных систем. 

Очевидно, что ОС большой машины является более сложной и функциональной, чем ОС персонального компьютера. Так в ОС больших машин функции по планированию потока выполняемых задач, очевидно, реализуются путем использования сложных приоритетных дисциплин и требуют большей вычислительной мощности, чем в ОС персональных компьютеров. Аналогично обстоит дело и с другими функциями. 

Сетевая ОС имеет в своем составе средства передачи сообщений между компьютерами по линиям связи, которые совершенно не нужны в автономной ОС. На основе этих сообщений сетевая ОС поддерживает разделение ресурсов компьютера между удаленными пользователями, подключенными к сети. Для поддержания функций передачи сообщений сетевые ОС содержат специальные программные компоненты, реализующие популярные коммуникационные протоколы, такие как IP, IPX, Ethernet и другие. 

Многопроцессорные системы требуют от операционной системы особой организации, с помощью которой сама операционная система, а также поддерживаемые ею приложения могли бы выполняться параллельно отдельными процессорами системы. Параллельная работа отдельных частей ОС создает дополнительные проблемы для разработчиков ОС, так как в этом случае гораздо сложнее обеспечить согласованный доступ отдельных процессов к общим системным таблицам, исключить эффект гонок и прочие нежелательные последствия асинхронного выполнения работ. 

Другие требования предъявляются к операционным системам кластеров. Кластер - слабо связанная совокупность нескольких вычислительных систем, работающих совместно для выполнения общих приложений, и представляющихся пользователю единой системой. Наряду со специальной аппаратурой для функционирования кластерных систем необходима и программная поддержка со стороны операционной системы, которая сводится в основном к синхронизации доступа к разделяемым ресурсам, обнаружению отказов и динамической реконфигурации системы. Одной из первых разработок в области кластерных технологий были решения компании Digital Equipment на базе компьютеров VAX. Недавно этой компанией заключено соглашение с корпорацией Microsoft о разработке кластерной технологии, использующей Windows NT. Несколько компаний предлагают кластеры на основе UNIX-машин. 

Наряду с ОС, ориентированными на совершенно определенный тип аппаратной платформы, существуют операционные системы, специально разработанные таким образом, чтобы они могли быть легко перенесены с компьютера одного типа на компьютер другого типа, так называемые мобильные ОС. Наиболее ярким примером такой ОС является популярная система UNIX. В этих системах аппаратно-зависимые места тщательно локализованы, так что при переносе системы на новую платформу переписываются только они. Средством, облегчающим перенос остальной части ОС, является написание ее на машинно-независимом языке, например, на С, который и был разработан для программирования операционных систем. 
Особенности областей использования
Можно определить способ классификации – по основному методу доступа к ресурсам ЭВМ, обеспечиваемый ОС. К различным типам этой классификации можно отнести следующие системы.

1) системы реального времени (QNX, RT/11);

2) системы, работающие в пакетном режиме (например, OC EC);

3) диалоговые системы (UNIX, VMS),;

4) сетевой доступ;

5) комбинированные системы;

6) однопрограммные (все остальные - мультипрограммные).

Внутри каждого класса ОС могут существовать достаточно большие отличия. Рассмотрим более подробно некоторые из типов ОС.

Системы пакетной обработки предназначались для решения задач в основном вычислительного характера, не требующих быстрого получения результатов. Главной целью и критерием эффективности систем пакетной обработки является максимальная пропускная способность, то есть решение максимального числа задач в единицу времени. Для достижения этой цели в системах пакетной обработки используется следующая схема функционирования: в начале работы формируется пакет заданий, каждое задание содержит требование к системным ресурсам; из этого пакета заданий формируется мультипрограммная смесь, то есть множество одновременно выполняемых задач. Для одновременного выполнения выбираются задачи, предъявляющие отличающиеся требования к ресурсам, так, чтобы обеспечивалась сбалансированная загрузка всех устройств вычислительной машины; так, например, в мультипрограммной смеси желательно одновременное присутствие вычислительных задач и задач с интенсивным вводом-выводом. Таким образом, выбор нового задания из пакета заданий зависит от внутренней ситуации, складывающейся в системе, то есть выбирается "выгодное" задание. Следовательно, в таких ОС невозможно гарантировать выполнение того или иного задания в течение определенного периода времени. В системах пакетной обработки переключение процессора с выполнения одной задачи на выполнение другой происходит только в случае, если активная задача сама отказывается от процессора, например, из-за необходимости выполнить операцию ввода-вывода. Поэтому одна задача может надолго занять процессор, что делает невозможным выполнение интерактивных задач. Таким образом, взаимодействие пользователя с вычислительной машиной, на которой установлена система пакетной обработки, сводится к тому, что он приносит задание, отдает его диспетчеру-оператору, а в конце дня после выполнения всего пакета заданий получает результат. Очевидно, что такой порядок снижает эффективность работы пользователя. 

Системы разделения времени призваны исправить основной недостаток систем пакетной обработки - изоляцию пользователя-программиста от процесса выполнения его задач. Каждому пользователю системы разделения времени предоставляется терминал, с которого он может вести диалог со своей программой. Так как в системах разделения времени каждой задаче выделяется только квант процессорного времени, ни одна задача не занимает процессор надолго, и время ответа оказывается приемлемым. Если квант выбран достаточно небольшим, то у всех пользователей, одновременно работающих на одной и той же машине, складывается впечатление, что каждый из них единолично использует машину. Ясно, что системы разделения времени обладают меньшей пропускной способностью, чем системы пакетной обработки, так как на выполнение принимается каждая запущенная пользователем задача, а не та, которая "выгодна" системе, и, кроме того, имеются накладные расходы вычислительной мощности на более частое переключение процессора с задачи на задачу. Критерием эффективности систем разделения времени является не максимальная пропускная способность, а удобство и эффективность работы пользователя. 

Системы реального времени применяются для управления различными техническими объектами, такими, например, как станок, спутник, научная экспериментальная установка или технологическими процессами, такими как гальваническая линия, доменный процесс и т.п. Во всех этих случаях существует предельно допустимое время, в течение которого должна быть выполнена та или иная программа, управляющая объектом, в противном случае может произойти авария: спутник выйдет из зоны видимости, экспериментальные данные, поступающие с датчиков, будут потеряны, толщина гальванического покрытия не будет соответствовать норме. Таким образом, критерием эффективности для систем реального времени является их способность выдерживать заранее заданные интервалы времени между запуском программы и получением результата (управляющего воздействия). Это время называется временем реакции системы, а соответствующее свойство системы - реактивностью. Для этих систем мультипрограммная смесь представляет собой фиксированный набор заранее разработанных программ, а выбор программы на выполнение осуществляется исходя из текущего состояния объекта или в соответствии с расписанием плановых работ. 

Некоторые операционные системы могут совмещать в себе свойства систем разных типов, например, часть задач может выполняться в режиме пакетной обработки, а часть - в режиме реального времени или в режиме разделения времени. В таких случаях режим пакетной обработки часто называют фоновым режимом. 
Особенности методов построения
При описании операционной системы часто указываются особенности ее структурной организации и основные концепции, положенные в ее основу. 

К таким базовым концепциям относятся: 

Способы построения ядра системы - монолитное ядро или микроядерный подход.
Большинство ОС использует монолитное ядро, которое компонуется как одна программа, работающая в привилегированном режиме и использующая быстрые переходы с одной процедуры на другую, не требующие переключения из привилегированного режима в пользовательский и наоборот. 
Альтернативой является построение ОС на базе микроядра, работающего также в привилегированном режиме и выполняющего только минимум функций по управлению аппаратурой, в то время как функции ОС более высокого уровня выполняют специализированные компоненты ОС - серверы, работающие в пользовательском режиме. При таком построении ОС работает более медленно, так как часто выполняются переходы между привилегированным режимом и пользовательским, зато система получается более гибкой - ее функции можно наращивать, модифицировать или сужать, добавляя, модифицируя или исключая серверы пользовательского режима. Кроме того, серверы хорошо защищены друг от друга, как и любые пользовательские процессы. 

Построение ОС на базе объектно-ориентированного подхода дает возможность использовать все его достоинства, хорошо зарекомендовавшие себя на уровне приложений, внутри операционной системы, а именно: аккумуляцию удачных решений в форме стандартных объектов, возможность создания новых объектов на базе имеющихся с помощью механизма наследования, хорошую защиту данных за счет их инкапсуляции во внутренние структуры объекта, что делает данные недоступными для несанкционированного использования извне, структуризованность системы, состоящей из набора хорошо определенных объектов. 

Наличие нескольких прикладных сред дает возможность в рамках одной ОС одновременно выполнять приложения, разработанные для нескольких ОС. Многие современные операционные системы поддерживают одновременно прикладные среды MS-DOS, Windows, UNIX (POSIX), OS/2 или хотя бы некоторого подмножества из этого популярного набора. Концепция множественных прикладных сред наиболее просто реализуется в ОС на базе микроядра, над которым работают различные серверы, часть которых реализуют прикладную среду той или иной операционной системы. 

Распределенная организация операционной системы позволяет упростить работу пользователей и программистов в сетевых средах. В распределенной ОС реализованы механизмы, которые дают возможность пользователю представлять и воспринимать сеть в виде традиционного однопроцессорного компьютера. Характерными признаками распределенной организации ОС являются: наличие единой справочной службы разделяемых ресурсов, единой службы времени, использование механизма вызова удаленных процедур (RPC) для прозрачного распределения программных процедур по машинам, многонитевой обработки, позволяющей распараллеливать вычисления в рамках одной задачи и выполнять эту задачу сразу на нескольких компьютерах сети, а также наличие других распределенных служб. 

Выводы
1. ОС может быть представлена как совокупность функций, совокупность объектов и как совокупность отображения функций на объекты или совокупность механизмов реализации этих функций.
 2. Структура системы зависит от того, каким образом устанавливается соотношение между функциями и объектами, т.е. от стратегий реализаций функций (структура управления конкретным объектом в рамках одного модуля, структура с расслоением, комбинации структур).

3. Существует несколько способов классификации ОС. Наиболее примитивный способ - это разделение на ОС, обслуживающие большие ЭВМ и ОС, работающие на персональных компьютерах. Второй способ классификации – по основному методу доступа к ресурсам ЭВМ, обеспечиваемый ОС.
Лекция 3. Концептуальные основы ОС. Процесс. Подсистема управления процессами. Механизм диспетчирования
Существуют четыре связанных между собой проблемы, которые свойственны ОС, особенно мультипрограммным:

1) преобразование виртуальных машин;

2) распределение ресурсов;

3) проблема защиты;

4) необходимость синхронизации и обеспечения взаимодействия резидентных системных процессов и иногда пользовательских программ.

Поскольку не существует стандартных принципов организации ОС можно привести лишь общие принципы их устройств. Состояние ОС определяется как совокупность состояний всех процессов и ресурсов системы. Состояние процесса означает готов ли он начаться, развивается ли он на процессоре или логически заблокирован, ожидая выделения запрошенного ресурса. Состояние класса ресурсов характеризуется их текущим распределением и списком процессов, ожидающих удовлетворения своих запросов на ресурсы.

Большинство изменений состояний ОС происходит в результате прерываний, которые вызывают процессы в ОС. Изменения состояний ОС осуществляются такими компонентами ОС, как управление ресурсами и управление процессами. 

Третьей важной частью ОС является файловая система, т.к. обычно вся передача информации через устройства ввода-вывода и память регулируется централизованно. Остальные компоненты операционной системы могут быть описаны в терминах процесса, ресурса и компонентов файловой системы.

Введем определение последовательного процесса. Последовательный процесс (иногда его называют "задача") есть работа, производимая последовательным процессором при выполнении программы с ее данными. С логической точки зрения каждый процесс имеет свой собственный процессор и свою программу, однако два процесса могут разделять одну и ту же программу или процессор, т.е. процесс не эквивалентен программе и это не процессор, а пара (процессор и программа) при выполнении.

Рассмотрим процесс в любой момент времени. Он может быть:

1) продолжающимся, т.е. он или выполняется процессором, или мог бы выполняться при готовности процессора (в этом случае говорят, что процесс в состоянии готовности);

2) блокированным, если он не может протекать, пока не получит сигнал, сообщение или ресурс.

Взаимосвязи между процессами и управление их работой происходит с помощью установки общих переменных. Рассмотрим понятие процесса в более прикладном виде. Среди всех программ ОС можно выделить программы, расширяющие функции аппаратуры, и программы, являющиеся обслуживающими.

Для отнесения программ к какому-либо типу необходимо знать, каким способом ей передается управление. Существует несколько способов передачи управления программам, функционирующих в вычислительной системе. 

Первый способ передачи управления определяется следующим образом. Обычно любая программа состоит из отдельных ветвей, и выполняющаяся программа осуществляет передачу управления между своим ветвями с помощью команды перехода. Такая передача никак не отражается на остальных элементах системы и не влечет за собой изменений ни в системных очередях, ни в специальных таблицах.

При таком способе передачи управления существует и более сложный, но и более строгий способ обращения одной программы к другой, называемый вызов подпрограмм. При этом вызываемая программа может входить в одну и туже структуру, что и вызывающая. В простейшем случае, когда они представляют собой  части одной программы, для передачи параметров используются общие области памяти, а вызываемой программе соответствует в очереди диспетчера та же запись, что и вызывающей.

Важным общим свойством таких программ является то, что переходы к выполнению новых программ происходят без вмешательства каких-либо специальных механизмов системы. Обычно в случае применения команды перехода, функция, осуществившая вызов, просто перестает существовать, т.к. она не имеет статуса отдельной программы, т.е. вызываемая и вызывающая программы выполняются строго последовательно, и не возникает необходимости в их синхронизации.

Этот тип процесса имеет собственное название - примитив. Очень часто подобным образом выполняются все функции ОС, относящиеся к нижнему уровню иерархии. В большинстве систем необходимый набор функций включает в себя универсальную программу обработки прерываний, диспетчер, программу синхронизации и программу управления памятью. Работа этих программ не требует внесения изменения в записи диспетчера, соответствующие высокоуровневым программам, поскольку остальные программы могут продолжить свою работу только после завершения работы примитивов.

Второй способ передачи управления состоит в том, что одна из программ может вызвать другую, потребовав придать ей статус самостоятельной задачи, выполняющейся в системе. В простейшем случае вызывающая и вызываемая программы входят в одну и ту же программную структуру, поэтому нет необходимости в дополнительном распределении ресурсов при обращении. Вызванная программа использует ресурсы, выделенные когда-то вызвавшей её программе или некоторой программе, логически относящейся к более высокому уровню и включающую в себя вызывающую и вызываемую программы. Рассмотрим  схему  взаимодействия  подобной  структуры  при  совместном

использовании общего комплекса ресурсов самостоятельными программами системы. На рис. 4 представлена структурная схема совместного использования системных ресурсов независимыми программами. Программная структура более высокого уровня представлена на рисунке термином «среда».

В момент распределения ресурсов, предшествующий переводу в среду выполнения, формируется управляющий блок, соответствующий данной программной среде и содержащий сведения о выделенных ей области памяти, файлах и внешних устройствах. Здесь же перечисляются имена программ, выполняющихся как независимые части среды.

По окончании процесса распределения в очередь диспетчера помещается предварительно сформированная запись, идентифицирующая программу, с которой должна начаться работа среды. В нужное время диспетчер запускает эту программу, и она формирует запросы на независимое выполнение других программ данной среды. 

При этом для выдачи запроса необходимо обратиться к функциональному уровню ОС, служащему для создания процессов.

Исходя из вышеизложенного, можно ввести более общее понятие процесса. Процесс - это независимые программы, которым соответствуют отдельные записи в очереди диспетчера. Отметим, что некоторые функции ОС могут иметь соответствующие записи в очереди диспетчера, а значит, выполняются как процессы. Очевидно, что компилятор и редактор связей представляют собой процессы. Все функции предварительной обработки оформляются как процессы. Вообще к процессам относятся программы верхних уровней иерархии.

Процессы ОС могут запускаться по разным причинам. Например, диспетчер вызывает некий глобальный процесс по истечении установленного промежутка времени или при фиксации конкретного события (среда реального времени или программа, предназначенная для оценки степени загрузки различных ресурсов).

При вызове из прикладных программ функций ОС может потребоваться как синхронное, так и асинхронное выполнение последних. Иными словами, программы ОС могут вызываться иногда как подпрограммы, а иногда как независимые процессы. Структурная организация связей между прикладной программой и сервисными функциями обычно зависят от того, какой из двух перечисленных способов общения с ОС используется в данный момент.

Организация  последовательного выполнения вызывающей программы и функций ОС напоминает работу с примитивами, поскольку на время выполнения сервисных функций вызывающая программа приостанавливается, но поскольку эти функции оформлены в виде процессов, соответствующие им записи помещаются в очередь диспетчера. Вызов пользовательским процессом функций ОС существенно отличается от вызова другого пользовательского процесса, т.к. программы ОС обладают значительно большими полномочиями, чем прикладные, и имеют иные записи в очереди диспетчера. Механизмы системы способны обращаться к областям памяти, не доступным вызывающему процессу, и пользоваться специальными, привилегированными командами.
Рассмотренный ранее порядок работы, при котором различные процессы выполняются на базе общих ресурсов, в данном случае неприемлем, т.к. вызываемой программе недостаточно ресурсов, предоставляемых средой выполнения, а вызывающей не может быть разрешено обращение ко всем ресурсам, представленным вызываемой. При этом обычно в системе права отдельных её процессов хотя и являются более широкими по сравнению с пользовательскими, все же ограничены и каждый более высокий уровень иерархии обладает меньшими возможностями доступа к системным ресурсам.

Несмотря на то, что вызов программ ОС с запросом на синхронизацию во многом напоминает обращение к примитивам, между этими двумя понятиями существуют отличия:

1) сервисные функции ОС представляют собой процессы, помещаемые в очередь диспетчера, и поэтому их работа в определенные моменты времени может прерываться и возобновляться (примитив же, если он запущен, всегда обрабатывается до конца и не имеет соответствующего элемента в очереди диспетчера);

2) несмотря на наличие у процессов ОС собственных полномочий доступа, отличных от полномочий прикладных задач, при вызове им могут приписываться некоторые характеристики обращающихся программ, например, приоритеты;

3) поскольку функции ОС имеют вид процессов, в произвольный момент времени в очереди диспетчера может находиться несколько записей, относящихся к одной и той же функции (например, для многопроцессорной системы), и одна функция с помощью механизмов синхронизации получает возможность обслуживать несколько программ, причем уровень обслуживания определяет диспетчер.


Основное определение процесса поддерживается всеми ОС, однако в каждой системе он имеет свои особенности. Рассмотрим понятие процесса в Windows и UNIX.

В ОС Windows каждый процесс содержит один или более потоков. Каждый процесс включает следующие компоненты:

1) один или несколько потоков;

2) виртуальное адресное пространство, отличное от адресных пространств других процессов, за исключением явного разделения памяти;

3) сегменты кода, включая код DLL;

4) сегменты данных, содержащих глобальные переменные;

5) переменные окружения;

6) память кучи;

7) ресурсы.

Все потоки процесса совместно используют код, глобальные переменные, переменные окружения, ресурсы. Каждый поток планируется независимо. Поток включает описанные ниже элементы:
1) стек вызова процедур, прерываний, обработчиков исключений и автоматических данных;
2) локальная память потока;
3) параметр стека, полученный от потока, создавшего данный;
4) структура контекста, управляемая ядром, со значениями аппаратных регистров.

Процессы в UNIX можно сравнить с однопоточными процессами в Windows, однако в Windows не поддерживаются между процессами отношения «родительский - дочерний». Таким образом, дочерний процесс будет продолжаться даже после того, как создавший его родительский процесс завершится, также здесь нет групп процессов.
Процессы в Windows определяются дескриптором и идентификатором, а в UNIX дескрипторы процессов отсутствуют.
Механизм диспетчирования
Рассмотрим подробно механизм диспетчирования и программу диспетчер. Диспетчирование заключается в постоянном принятии решений, какой процесс необходимо запускать следующим, и в соответствующей установке машинного счетчика команд, содержащего адрес очередной команды, которая подлежит выполнению.

Кроме этого для запуска процесса необходима загрузка в регистр значений, находившихся там в момент, когда процесс был прерван. Значение счетчика команд должно быть установлено равным адресу команды, логически следующему за последней выполнившейся. В некоторых случаях на диспетчер также возлагается обязанность хранить информацию о состоянии прерываемой программы, т.к. обработчик прерываний делает это не во всех системах.

Диспетчер принято рассматривать как элемент ядра, так и всей системы в целом, но ядро, в принципе, может и не содержать такого механизма. В этом случае обязанности диспетчера могут выполняться более высокими уровнями системы или прикладными программами, что решается каждый раз разработчиками ОС.

Рассмотрим разницу между программой диспетчер и процессом диспетчирования. Процесс предусматривает выполнение следующих функций:

1) сохранение информации о состоянии прерывающейся программы;

2) выборку очередной программы для выполнения;

3) определение способности программы к выполнению;

4) запуск программ с определенного места.

В системах, где есть программа диспетчер, все эти действия строго формализованы. Рабочая область программы получает статус управляющего блока. В качестве элементов блока управления выступают:

1) имя или идентификатор программы;

2) адрес области сохранения;

3) указатели на элементы системных таблиц, содержащих информацию о распределении устройств ввода-вывода;

4) информацию о выделенной программе области памяти;

5) информацию о готовности программы к выполнению;

6) значения приоритетов;

7) указатели на системные таблицы, содержащие сведения о программах, формирующих данный процесс.

Такие управляющие блоки формируются для любого процесса.

Управляющие блоки могут храниться в области ядра или помещаются в собственную память программы. Таким образом, состояние процесса указывается в его управляющем блоке. Однако процесс может быть заблокирован, т.е. он может ожидать:

1) завершение операции ввода-вывода;

2) открытие семафора;

3) окончание работы другого процесса, чью входную информацию он должен использовать;

4) завершение операций обмена.

Для изменения информации о состоянии готовности процесса служит другой системный механизм, не относящийся к диспетчеру. Диспетчер выбирает только из процессов, находящихся в состоянии готовности. При этом диспетчеру необходимо учитывать, насколько желательно в данный момент  выполнение процесса. Это соотношение можно задавать как посредством планирующих системных механизмов, так и самим программистом.

Одним из способов обеспечения контроля над работой диспетчера является формулировка условий, при которых активизируется механизм диспетчирования. Диспетчеру передается управление, когда:

1) выполняющаяся прикладная программа решает отказаться от управления и выдает команду wait, блокируя выполнение или просто отдавая управление системе;

2) некоторый системный механизм определяет невозможность дальнейшей работы программы, блокирует её и обращается к диспетчеру с требованием запустить другую программу;

3) происходит прерывание по времени, т.е. исчерпан временной лимит программы;

4) одна из ранее заблокированных программ переводится в состояние готовности, и у диспетчера возникает необходимость убедиться, что выполняющееся задание имеет более высокий приоритет.

Активизация диспетчера может происходить при выполнении лишь некоторых из перечисленных условий. Если диспетчер вызывается только в первом случае, значит, управление возложено в основном на прикладную программу, и очередная программа выполняется лишь в случае добровольного отказа выполняющейся программы. 

В случае 1) и 2) управление передано ОС, но прикладные программы отдают управление лишь добровольно. Активизация диспетчера в случаях 3) и 4) свидетельствует о большой степени самостоятельности системы, и приостановка процессов слабо связана с их состоянием. Уменьшить влияние условий 3) и 4) на работу прикладных программ можно различными способами. Можно установить для процессов достаточно слабые временные ограничения, с тем, чтобы их выполнение в основном заканчивалось до истечения соответствующих параметров времени. Такая система ориентирована на обработку несложных запросов с несложными ответами (простая диалоговая система разделения времени). Можно отвести в управляющем блоке каждого процесса ячейку для записи информации о том, можно ли прерывать процесс с целью запуска других процессов, имеющих более высокий приоритет.

В системе может быть не один диспетчер. Подобная ситуация имеет место при предоставлении некоторой подсистеме права самостоятельной организации параллельного выполнения относящихся к ней прикладных программ. В этом случае диспетчер подсистемы не является частью системного ядра. При функционировании нескольких обработчиков прерываний  в систему также могут включаться дополнительные диспетчеры.

Сравнивая "бездиспетчерные" системы и системы с диспетчером, можно сделать вывод, что основной особенностью последних является формализация понятия рабочей области и возложение на систему ответственности за сохранение  и восстановление информации состояния. Кроме этого, системе предоставляется право выбора очередной программы для выполнения и соответственно выделения ей необходимого времени.
Выводы
1. Состояние ОС определяется как совокупность состояний всех процессов и ресурсов.
2. Последовательный процесс есть работа, производимая последовательным процессором при выполнении программы с ее данными. Процесс не эквивалентен программе и это не процессор, а пара (процессор и программа) при выполнении.

3. Примитив – это процесс, работа программ которого не требует внесения изменения в записи диспетчера, соответствующие высокоуровневым программам, поскольку остальные программы могут продолжить свою работу только после завершения работы примитивов.

4. Механизм диспетчирования заключается в постоянном принятии решений, какой процесс необходимо запускать следующим, и в соответствующей установке машинного счетчика команд, содержащего адрес очередной команды, которая подлежит выполнению.

Лекция 4. Концептуальные основы ОС. Ресурс. Дисциплины распределения ресурсов, используемые в ОС. Концепция прерывания
Как уже говорилось ранее, любой вопрос, касающийся структуры или функций ОС, связан с представлением о ней, как о механизме управления процессами и управления ресурсами.

Различают ресурсы двух типов. К первому типу относятся ресурсы вычислительной системы, распределением и защитой которых занимаются отдельные системные управляющие программы, причем они располагают различными средствами для разрешения конфликтных ситуаций. Второй тип ресурсов - это ресурсы, представляемые пользователю непосредственно ОС или являющиеся доступными только при работе с ОС (их иногда называют абстрактными структурами). 

Прежде чем перейти к проблеме управления ресурсами, необходимо определить три основных понятия:

1) само понятие ресурса;

2) роль стратегии управления ресурсами;

3) отношение между управляемыми ресурсами и программами, которыми они распределяются.

Рассмотрим более подробно понятие ресурс. В первых ОС ресурсами считались: процессорное время, память, каналы ввода-вывода и периферийные устройства, т.е. ресурсы вычислительной системы. Теперь это понятие стало больше и универсальней. Ресурс - это некоторая абстрактная структура с целым рядом атрибутов, характеризующих способы доступа к этим структурам и её физическое представление в системе. Определим, поэтому, ресурсы для операционной системы как объекты, доступ к которым необходимо соответствующим образом контролировать.

Стратегия управления. Если в системе предусмотрена некоторая совокупность ресурсов, то управлять их использованием можно лишь на основе некоторой стратегии. Стратегия - это четкая формулировка целей, к которым следует стремиться для обеспечения успешного, с точки зрения пользователя, функционирования системы в целом. Отметим, что наибольшее влияние на разработку ОС оказала именно необходимость совместного использования вычислительных ресурсов. Первоначально это было обусловлено стремлением наиболее полно использовать аппаратуру, вспомогательные устройства и даже, на раннем этапе развития ЭВМ,  оплату труда операторов. Естественно, что сейчас экономическая значимость этих факторов не существенна, т.е. непосредственный эффект от совместного использования процессорного времени и памяти оптимизирован, а вот эффект от оптимизированного совместного использования данных увеличивается. Поэтому механизм доступа и распределения сохраняет свою значимость.

В основе процесса управления, как правило, лежит определенная стратегия. Без определенной стратегии невозможно оценить эффективность любого алгоритма и даже процедуры, непосредственно не связанной с программированием. И здесь при организации управления ресурсами необходимо принять решение, что наиболее выгодно для пользователя - быстро обслуживать отдельные запросы или поддерживать высокую степень загрузки оборудования. 

Стратегия управления должна быть сформулирована в виде набора целевых функций планирования, которые устанавливают определенные ограничения на следующие параметры:

1) среднее время выполнения заданий;

2) число запаздывающих ответов;

3) максимально допустимое время ответа;

4) степень загрузки оборудования;

5) загрузку оборудования, при условии, что время ответа не превышает некоторого установленного значения;

6) параметры обслуживания заданий различных типов.

Принятие подобных решений в принципе может возлагаться на пользователя, хотя лучше, когда система сама способна реализовывать заданную стратегию. Одним из важнейших интерфейсов ОС является интерфейс с особыми механизмами, призванными направлять работу системы для достижения установленных целей. Конечно, лучше всего сделать подобный интерфейс более или менее естественным, и не перегружать его техническими деталями. Это в полной мере отображено в ОС для РС. В тоже время в ОС для больших ЭВМ существует возможность спецификации характеристик её функционирования, причем, в число характеристик входят не только характеристики обслуживания пользователя, но и различного рода количественные соотношения между степенью загрузки оборудования и эффективностью выполнения отдельных программ. Однако применение этого интерфейса, предполагает довольно высокий уровень специальной технической подготовки персонала. Следует заметить, что чем выше гибкость системы, тем меньше она требует ручного планирования. При создании управляющих механизмов возникает ряд проблем. 

Во-первых, конечно, важно обладать возможностью сообщать системе, каким образом следует обслуживать данные программы. Однако для этого требуется более или менее высокий уровень специальной, в том числе и технической подготовки. Поэтому для работы с интерфейсами, позволяющими формировать системную стратегию, необходимо детально ознакомиться с принятой дисциплиной обслуживания, и, что особенно важно, с порядком использования различного рода очередей, т.е. необходимо дополнительное техническое посредничество между пользователем и ОС.

Во-вторых, возникает проблема степени согласованности функционирования различных механизмов, влияющих на системную стратегию. Действительно, по мере развития систем, в них появляются всё новые и новые средства управления ресурсами, возникают  и совершенствуются интерфейсы, служащие для определения стратегий управления. При этом различные интерфейсы могут базироваться на различных понятиях. Существенное различие двух сходных интерфейсов, основанных на различных понятиях и имеющих различный синтаксис, мешает разобраться в системной стратегии и понять, как при заданных параметрах система будет вести себя в зависимости от интенсивности работы.

Все эти проблемы  связаны, прежде всего, с вопросами удобства применения ОС и сложности их структуры. При этом возникает ещё одна проблема. Эффективность управления ресурсами зависит не только от имеющихся средств определения и реализации стратегий управления, но и от стиля программирования. Программы, естественно, имеют различные структуры и способы использования ресурсов, но плохой стиль программирования приводит к созданию программ, работающих с ресурсами в таком порядке, что у системных механизмов управления возникают дополнительные сложности. В принципе ОС может поощрять одни программы и наказывать другие в зависимости от их характеристик. Регулировать работу программы можно, передавая и отнимая у неё ресурсы. Но даже с целью повышения эффективности работы программы или параллельно работающих программ, невозможно изменить её основную структуру. Однако если ОС трудно справиться с программой, это не означает, что последняя плоха. Напротив, она может быть идеальной для решения частной задачи, но будет создавать неудобства для работы ОС. Таким образом, стиль программирования существенно влияет не только на размер результирующей программы, но и на количество необходимых ресурсов.

Стратегии управления ресурсами могут меняться в зависимости от размеров программ.

Если имеются несколько очень коротких программ, и каждая достаточно мала, значит, программе потребуется вероятней всего незначительное количество ресурсов на непродолжительное время. Такой программе можно выделить в личное пользование запрашиваемые ресурсы, причем вполне естественно предположить, что работать с ними она будет интенсивно. Отклонение параметров реального выполнения процесса должно быть невелико, поэтому какое-либо особое динамическое управление ресурсами после их распределения не имеет смысла.

Если несколько достаточно малых программ в совокупности составляют одну достаточно большую, ресурсов ей потребуется много. В этой ситуации используются две стратегии управления, применяющиеся как вместе, так и по отдельности.

Во-первых, это распределение ресурсов по необходимости. Это означает, что распределение ресурсов становится функцией среды выполнения. Ресурсы запрашиваются и выделяются в процессе выполнения задания, а не при его предварительной обработке.

Во-вторых, это динамическое управление ресурсами. При подобном управлении выделение или лишение ресурсов происходит на основании их использования. Эта стратегия базируется на предположении о том, что существует расхождение между номинальным и реальным использованием ресурсов, т.е. между фактическими кратковременными обращениями к ресурсам (реальное использование) и заказами на ресурс (номинальное использование). Иными словами система пытается не допускать простоя ресурсов. Естественно, что вторую стратегию разумно применять лишь для управления большими программами, т.к. именно в этом случае интенсивность работы с ресурсами будет заметно колебаться, поэтому можно добиться существенной экономии ресурсов, перераспределяя их. Однако такой способ пригоден лишь для управления вспомогательными ресурсами, лишение которых не приводит к серьезным для программ последствиям.
Концепция прерываний
Большинство изменений в ОС происходит в результате прерываний, которые вызывают процессы в ОС. Можно сказать, что программы обработки прерываний представляют собой движущую силу, обеспечивающую функционирование всех систем. Иногда говорят, что ОС является управляемой по прерываниям.

Прерывания - механизм, позволяющий организовать параллельное функционирование отдельных устройств вычислительной системы и реагировать на особые состояния, возникающие при работе процессора. Структуры прерываний зависят, прежде всего, от аппаратной архитектуры, но имеют нечто общее - прерывание непременно влечет за собой изменение порядка выполнения команд процессором.

Прерывания делятся на три категории:

1) внешние аппаратные прерывания, происходящие в результате событий, которые осуществляются вне процессора (например, нажатие клавиши);

2) внутренние аппаратные, вырабатываемые самим процессором;

3) программные прерывания, инициируемые выполняемой программой по специальной команде, чтобы получить сервисные услуги ОС.

Второй тип прерываний можем разделить на следующие:

1) ошибка процессора (деление на 0, несовпадение четности и т.д.);

2) ошибка адресации, т.е. фиксируется недопустимый адрес (недопустимым адресом считается либо несуществующий, либо меньший минимального значения, хранящегося в базовом регистре);

3) прерывания от каналов ввода-вывода.

Механизмы прерывания являются предметом ожесточенных споров между разработчиками аппаратуры и программного обеспечения. Первые, естественно, требуют более простые схемы. 

Можно организовать различные схемы структур прерываний.

Во-первых, вместо области сохранения можно предусмотреть группы регистров для хранения сразу нескольких векторов состояния.

Во-вторых, каждому типу прерываний можно присваивать определенный приоритет, и группе регистров векторов состояний ставить в соответствие множество областей сохранения. При возникновении прерывания, имеющего определенный приоритет, информация будет помещаться только в отвечающую данному приоритету область сохранения.

Применяется также система масок прерываний, обрабатываемых некоторыми специальными командами.

И наконец, можно рассматривать большее число классов прерываний.

Основным механизмом функционирования MS DOS является система прерываний. 

Каждое прерывание имеет уникальный номер, и с ним связана определенная подпрограмма. Когда вызывается прерывание, процессор останавливает свою работу и выполняет прерывание. Затем загружается адрес программы обработки прерывания и ей передается управление. После окончания её работы управление передается основной программе, которая была прервана. 

В технической литературе и книгах по программированию прерыванием принято называть не сам процесс кратковременного останова выполнения текущей программы, а процедуру обработки такого процесса. 

В IBM-совместимом компьютере имеется 256 различных прерываний с номерами от 0 до OFFH (номера представлены в виде шестнадцатеричных цифр). В самом начале адресного пространства памяти машины расположена таблица адресов прерываний. Каждый из этих адресов указывает на процедуру в памяти, которая будет исполнена в результате возникновения прерывания. Адреса программ прерываний чаще называют векторами. Каждый вектор прерывания имеет длину 4 байта. Таким образом, вектора располагаются в памяти компьютера с адреса 0 до 3FFH. При возникновении любого прерывания, значения регистра флагов процессора и текущее значение счетчика команд CS:IP автоматически сохраняются в стеке, прерывания временно запрещаются и выполняется переход по вектору прерывания.

Векторная система прерываний обеспечивает большую гибкость: программист всегда имеет возможность переключить любое прерывание на свою процедуру. Для этого необходимо только изменить в памяти соответствующий вектор так, чтобы он на нее указывал. Это называется перехватом прерывания.

Аппаратные прерывания относятся к прерываниям низшего уровня, им присвоены младшие номера, и обслуживает их базовая система ввода-вывода. 
Логические и программные прерывания относят к верхнему уровню, они имеют большие номера, и их обслуживает в основном базовый модуль DOS.

Ядро Операционной Системы

Уже упоминалась структура прерываний, как примитивы, входящие в ядро. Определим понятие ядра, которое является наиболее значимым элементом ОС. Ядро ОС - есть совокупность программных элементов, активно использующихся большинством прикладных и других программ высокого уровня и фактически представляющих собой органичное продолжение аппаратуры вычислительной системы.

Ядра бывают разными, но фактически при разработке ядра ОС следует решить вопрос, какие функции следует поместить на нулевой уровень иерархической структуры.
Эти функции имеют следующие свойства:

1) они являются резидентными, т.е. постоянно находятся в оперативной памяти, хотя не все резидентные программы входят в ядро;

2) чаще всего они выполняются в режиме управления, не допуская прерываний, т.е. являются примитивами;

3) элементы ядра считаются одними из самых привилегированных, в смысле доступа к различной хранимой информации.

В число функций ядра обычно входят: механизмы обработки прерываний, диспетчирования, механизм обобщенного вызова, поддержка ввода-вывода, механизм управления файловой системой.

Вход в ядро обычно осуществляется с помощью прерываний, следовательно, он должен быть заложен в ядре.

Фактически сервисные процедуры обработчика прерываний имеют статус примитивов. Обработчик прерываний в первую очередь выполняет действия, требуемые для сохранения информации о состоянии системы на момент прерывания.

Иногда информация о состоянии помещается для сохранения в очередь диспетчера, как часть записи, соответствующей прерванной программе. Любая такая запись содержит специально выделенную область, предназначенную для размещения информации о состоянии на момент, когда процесс теряет управление. Естественно, что обработчик прерываний должен иметь доступ к конкретным элементам очереди диспетчера.

Выводы

1. Ресурс - это некоторая абстрактная структура с целым рядом атрибутов, характеризующих способы доступа к этим структурам и её физическое представление в системе. 

2. Различают ресурсы двух типов. К первому типу относятся ресурсы вычислительной системы, распределением и защитой которых занимаются системные управляющие программы. Второй тип ресурсов - это ресурсы, представляемые пользователю непосредственно ОС, или являющиеся доступными только при работе с ОС.

3. Прерывания - механизм, позволяющий организовать параллельное функционирование отдельных устройств вычислительной системы и реагировать на особые состояния, возникающие при работе процессора. Структуры прерываний зависят, прежде всего, от аппаратной архитектуры, но имеют нечто общее - прерывание непременно влечет за собой изменение порядка выполнения команд процессором.
Лекция 5. Средства, механизмы, подсистемы ОС. Подсистема управления вводом-выводом. Подсистема управления данными

Поскольку, как мы уже упоминали, не существует единого понятия ОС, то не существует и единого понятия средств ОС. Фактически, можно ввести понятие средств как программы реализации функций ОС. Программный комплекс ОС может включать в себя как компоненты доступа к системе, упрощения этого доступа, повышения эффективности, так и настройки планирования и учета. 

Выше говорилось о том, что перечисление функций ОС предполагает не только ответ на вопрос, что это за функции, но и ответ на то, в какой мере эти функции принадлежат ОС. Эта мера и есть механизм, реализующий определенную функцию. Мы можем перечислить некоторые механизмы ОС:

1) механизм мультипрограммирования;

2) механизм управления;

3) механизм, обеспечивающий методы доступа к ресурсам вычислительной системы;

4) механизмы защиты и привилегированных команд;

5) механизмы диспетчирования и временного запрещения доступа или замков.

Перечисленные механизмы, в зависимости от стратегии их реализации, могут быть как причислены к ОС, так и нет. 

Напомним определение системы: система - это совокупность объектов и отношений между ними. Среда выполнения - совокупность памяти, команд процесса и прикладных программ, где программа становится активной.

Подсистемы

По существу, подсистема - это набор функций, работающих как одно целое. Подсистема всегда устанавливает какую-то среду, имеющую заданные границы и обеспечивающую пользователей определенным набором услуг. Такой комплекс услуг позволяет осуществлять поддержку работы пользовательских заданий на всех этапах их прохождения через систему.

Подсистема есть некоторое расширение среды выполнения, предоставляющее полный комплекс высокоуровневых услуг программам выполняющимся под ее управлением. Кроме того, подсистема может распределять ресурсы, выделенные ей, и ее заданиям операционной системой. Вполне возможно, чтобы подсистема брала на себя ответственность за предоставление подчиненным ей заданиям областей памяти, процессорного времени и набора данных. Она может иметь свой командный язык, поддерживать несколько языков программирования, а также снабжать пользователей специальными утилитами, выполняющимися только в ее пределах.

Рассмотрим различия системных служб и подсистем.

Системные службы необходимы всем или почти всем заданиям, но используются каждым из них не слишком интенсивно, что объясняется ориентацией любой системной службы на обеспечение обработки программ только на каком-то конкретном этапе.

В то же время подсистемы нужны ограниченным (возможно, весьма небольшим) группам заданий, но зато соответствующие программы обращаются к механизмам подсистем с равномерно высокой интенсивностью.

Обычно подсистемы создаются уже после запуска основной ОС. Это происходит потому, что возникают новые потребности, удовлетворить которые было бы невозможно в рамках традиционного подхода без переделки системной структуры.

Даже если старую систему легко модифицировать, этого обычно стараются избежать, чтобы не осложнить работу программ, не нуждающихся в иных видах услуг. При определении новых функций всегда следует выбирать между реализацией в рамках прежних интерфейсов, расширением этих интерфейсов и созданием альтернативных. Подсистемы полезны в ситуации, когда преимущества от разделения базисных механизмов ОС, а также аппаратуры, полностью компенсируют неудобства и потери эффективности, определяемые параллельным применением подсистем в условиях их соперничества за ресурсы.

Разбиение всех функций на четко определенные группы облегчает эволюционные преобразования базисной системы и всех ее подсистем. Чем примитивнее базисная система, тем вероятнее реже в нее вносятся преобразования. Аналогично, чем ярче выражена специализация подсистемы и чем в меньшей степени она зависит от характеристик аппаратуры, тем проще по мере необходимости модифицировать и развивать ее.

Но любое распределение функций порождает проблемы.

Во-первых, создание специализированных интерфейсов приносит ощутимые результаты лишь тогда, когда они предельно просты и пользователю необходим лишь конкретный из них. Следовательно, при работе с подсистемой желательно не выходить за ее рамки.

Во-вторых, конкретная подсистемная среда может значительно стеснять работу программистов, если необходимо обращение к другим. 

Создатели ОС, учитывая возрастающие потребности, могут предусмотреть специальные системные интерфейсы для взаимодействия с подсистемами. В отдельных случаях эти интерфейсы дают подсистемам особые привилегии, например, возможность использования всех средств, доступных в режиме супервизора.

Логически представляя понятие подсистемы, как базирующейся на основной системе, можно выработать близкую к современной точку зрения на ее организацию. В настоящее время термин "подсистема" часто употребляется для обозначения любого набора функций, не относящегося ни к ядру, ни к основной управляющей программе. Понятие подсистемы все более и более связывается с системной иерархией. Полагается, что пользовательские программы и программы ОС различаются лишь способами доступа к объектам.

Итак, ОС создает среду для работы других программ. Но последние, в свою очередь, могут создавать среды для программ, работающих под их управлением и т.д. Основная система следит лишь за тем, чтобы каждый из работающих под ее руководством процессов снабжал ресурсами лишь своих потомков, а также, запуская, останавливал или удалял из памяти только их. Некоторые разработчики вообще полагают, что ядро ОС должно быть по возможности более простым, и поэтому пользовательским программам необходимы проблемно-ориентированные интерфейсы, устанавливающие собственные стратегии использования системных ресурсов. Такие промежуточные системные уровни иногда и называются подсистемами, т.к.:

1) разработка базисной системы не требует учета разнообразных обобщений, а если система требует работы в различных режимах, то гораздо проще впоследствии обеспечить специальные сервисные механизмы;

2) оптимизировать работу пользователей каждого конкретного типа можно только путем обеспечения соответствующей подсистеме эффективного, а значит, простого базисного управляющего механизма;

3) новые подходы к использованию системы, включая применение специализированных интерфейсов, могут быть реализованы в виде новых подсистем (в этом случае основная задача разработчиков базисной системы состоит фактически в том, чтобы дать разработчикам подсистем наборы программных блоков, из которых с минимальными затратами можно конструировать необходимые структуры).

Действительно, если ОС предназначена для многочисленных пользователей с различными запросами, то, скорее всего, общими для них окажутся только те функции, которые относятся к самым низким системным уровням. Причем, по-видимому, чем серьезнее отличия между отдельными группами пользователей, тем вероятнее меньшим числом общих функций следует ограничиться. Команды обращений к базисным механизмам при этом упростятся, а специальные средства обработки будут реализованы в отдельных непересекающихся средах. Современный подход к системному программированию предполагает перенос центра тяжести запросов пользователей на разработку подсистем, как основных средств обработки запросов пользователей и отказ в рамках базисной ОС от универсальных средств, предназначенных для поддержки любых сред.

Понятие подсистемы представляет интерес при создании виртуальных машин, организации мини – сетей, а также многих мультипрограммных систем. 
И наконец, неаккуратность разработки подсистем может привести к снижению эффективности работы между ними. Сделать такую связь возможной - это значит разработать системные механизмы, определяющие протоколы связи, а также создать средства преобразования данных из внутреннего формата одной базы данных во внутренний формат другой.

Поэтому при разработке программного комплекса, включающего в себя основную систему и несколько подсистем, всегда необходимо принимать принципиальное решение о том, какие функции сделать глобальными, т.е. такими, чтобы их выполнение (или, по крайней мере, запрос на выполнение) можно произвести в рамках любой подсистемы, а какие - локальными. В целом, это напоминает распределение функций между ядром и остальной частью ОС или минимальной базисной системой и остальной частью программного комплекса. Но есть все же и разница. Общие для подсистем функции могут быть очень сложными и совершенно непохожими на примитивные базисные механизмы.

Степень интеграции подсистемы в базисную систему во многом зависит от роли этой подсистемы в управлении ресурсами. В принципе, каждую подсистему можно полностью растворить в базисной, превратив ее всего лишь в пользовательский интерфейс. Подобная интегрированная система работает под управлением основной ОС. При этом интеграция всех без исключения подсистем способствует установлению более или менее равноправных отношений между пользователями, что безусловно важно, т.к. в конечном счете цель системы - обслуживать пользователей, а не подсистемы. Другой вариант - подсистема полностью отвечает за управление выделенными ей ресурсами. При этом основным механизмам ОС, включая диспетчер, недоступна никакая информация о реально выполняющихся прикладных программах.

Теперь рассмотрим различные специализированные подсистемы. 

Подсистемы управления базами данных

Здесь мы не будем рассматривать вопрос о концепциях баз данных, а лишь остановимся на основных характеристиках и особенностях подсистем управления базами данных.

Любой базе данных соответствует язык описания данных, служащий для определения логической структуры хранящейся информации, и система взаимоотношений между отдельными элементами данных. Поэтому относительно языка описания данных возникает неоднозначный вопрос о связи между структурами данных в языке программирования и структурами, которые можно определять с точки зрения языка описания данных. 

Существуют две точки зрения на этот вопрос:

1) средства описания данных в языке программирования должны быть приближены к средствам, заложенным в язык описания данных (развитие этого подхода приводит к идее о полном отказе от определения структур данных в программе, а компиляторы при необходимости могут получать нужную им информацию из специальных словарей, поддерживаемых в рамках систем управления базами данных);

2) программисты имеют право определять в своих программах любые удобные им структуры данных для использования в пределах программ. И, следовательно, система управления базами данных должна заботиться об установке соответствия между собственной информационной структурой и структурами, которыми манипулируют пользовательские программы.

В базе данных обязательно существует механизм, устанавливающий соответствие между логическими и физическими уровнями представления информации, т.е. необходим механизм, преобразующий логические записи в физические и наоборот.

Необходим язык манипулирования данными, т.е. язык для обработки информации, что также является частью системы управления базами данных, наряду с механизмом соответствия. Этот язык представляет собой систему сложных макрокоманд среды выполнения, служащей для поиска данных форматирования полей и т.д. Кроме того, должен поддерживаться диалоговый режим запросов, предназначенный для обращения к базе с терминала.

Подсистема поддержки ввода-вывода

Один из наиболее часто встречающихся элементов ядра - управляющая программа или супервизор ввода-вывода. На эту программу возлагается управление множества периферийных устройств системы. Супервизор ввода-вывода посылает запросы на обмен каналам и устройствам, а также уведомляет систему о состоянии последних.

Управление супервизору ввода-вывода может передаваться двумя способами:

1) результат запроса на ввод-вывод от высокоуровневой системы или прикладной программы;

2) при установлении в одном из устройств состояния, означающего окончание обмена или ошибку при передаче данных.

Считается, что супервизор не отвечает за распределение устройств и каналов, а только обслуживает обращения к ним с условием, что они уже распределены каким-либо другим механизмом.

Для успешного обслуживания необходимо иметь значительное количество информации, а именно:

1) адрес внешнего устройства;

2) функции обмена;

3) адрес данных на внешнем устройстве.

Вся эта сложно структурированная информация уже используется подсистемой ввода - вывода для проверки корректности запросов, проверки доступности каналов и внешних устройств. 

Выводы
1.Система - это совокупность объектов и отношений между ними. 

2. Среда выполнения - совокупность памяти, команд процесса и прикладных программ, где программа становится активной.

3. Подсистема - это набор функций, работающих как одно целое. 

Лекция 6. Механизмы управления процессами. Средства взаимодействия параллельных процессов. Задачи синхронизации. Семафорная техника синхронизации и упорядочения процессов
Мы ввели понятия процесса и примитива и рассмотрели последовательные процессы. В то же время мультипрограммный режим и режим разделения времени предполагают наличие параллельно выполняющихся процессов. При этом существуют два способа синхронизации параллельных процессов.

При первом способе синхронизации любой программе полностью доступна информация о том, какие еще программы активны в каждый данный момент времени. Отсюда вытекает, что синхронизация использования ресурсов реализуется самими же выполняющимися программами.

Во втором случае ни одна из программ абсолютно не связана с другими и, естественно, ответственность за синхронизацию возлагается на специальный монитор или какой-нибудь механизм ядра ОС.

Рассмотрим способы связи программ при первом способе синхронизации ресурсов:

1) программы совместно используют ресурс, образованный ранее, т.е. до начала выполнения программ;

2) программы относятся как производитель и потребитель, т.е. одна из них создает указанный ресурс, а другая фактически с ним работает.

Синхронизация - процесс сложный, позволяющий надлежащим образом сбалансировать распределение между этапами предварительной обработки и выполнения. Синхронизация позволяет установить определенный уровень совместного использования ресурсов в среде выполнения.

Если одна из выполняющихся программ обладает исключительным правом доступа к какому-либо ресурсу, например, к файлу, то все другие программы, предусматривающие обращение к этому файлу, следует просто не включать в состав смеси. В подобных ситуациях говорят, что программы являются взаимоисключающими на уровне файла. Пример - системную программу, предназначенную для распечатки файлов, нельзя запустить до завершения программы, его образующей, или исключается одновременное выполнение программ, одна из которых обновляет содержимое файла, а другая обращается к нему. Строгую форму входного контроля в этом случае осуществляет функция проверки очередной программы на возможность ее включения в состав мультипрограммной смеси, которая реализуется в качестве одной из функций предварительной обработки. 

При подобном контроле требуется явное перечисление для каждой программы ресурсов. Программа включается в состав смеси при условии, что все запрашиваемые ресурсы свободны. Но, естественно, эту стратегию можно сделать не такой жесткой, определив понятие совместно используемых ресурсов (SHARED). Тогда программа управления файловой системой не будет препятствовать одновременному включению в смесь нескольких программ, предусматривающих обращение к файлу с атрибутом SHARED. Этот атрибут может приписываться файлам, имеющим особый статус (например, статус создателей или владельцев данных файлов). Всем пользователям может быть предоставлено право, при необходимости, работать в режиме “EXCLUSIVE” исключительного доступа к любому существующему файлу.

Из вышесказанного следует, что доступность файла для совместного использования устанавливается: на основе значений атрибутов, приписанных самому файлу; на основе способа обработки этого файла уже выполняющимися прикладными программами.

Если программа обращается к файлу только для считывания, то ничто не мешает аналогичным программам выполняться параллельно с ней. При наличии атрибута SHARED исключительный доступ к файлу возможен лишь с помощью специальных механизмов.

Если в среде выполнения нет особого механизма синхронизации, то допустимо только параллельное считывание информации файла. При его наличии появляется возможность параллельного выполнения программ, в определенной последовательности считывающих, обновляющих и добавляющих записи одного и того же файла.

Как мы уже говорили ранее, одновременное функционирование нескольких программ обеспечивается главным образом механизмом диспетчирования и временного запрещения доступа или замков, которые относятся к нижнему функциональному уровню ОС.

Механизм диспетчирования, о котором мы уже говорили раньше, обрабатывает очередь активных задач, в которой любой готовой к выполнению программе соответствует элемент определенной структуры. Программа, способная получить управление, представлена в очереди диспетчера специальной записью, содержащей сведения о ее статусе и возможностях. (Диспетчер переключает процессор).

Механизм временного запрещения доступа применяется для упорядочения обслуживания запросов на все вычислительные ресурсы системы, исключая процессор. Рассмотрим его подробнее.

Часто оказывается необходимым, чтобы в течение некоторого интервала времени, пока идет обновление какой-то существенной для системы информации (например, содержимого специальных таблиц), всем другим программам доступ к этой информации был закрыт. Для обеспечения поставленного условия с таблицей связывается замок, который, будучи установленным соответствующим образом, закрывает доступ к данной таблице.

Существуют два типа таких механизмов, названных соответственно P- и V- семафорами. В настоящее время этими символами P и V принято обозначать две различные операции, связанные с временным запретом на доступ.

В простейшем случае семафор имеет один двоичный разряд, в который записывается текущий сигнал семафора 0 или 1. Если на время работы обрабатывающей программы с некоторым ресурсом доступ к нему со стороны других программ нужно запретить (закрыть замок), то эта обрабатывающая программа выполняет P-операцию над семафором, устанавливая его сигнальный разряд в 0 и запрещая, тем самым, доступ к ресурсу. По окончании работы с ресурсом программа выполняет V-операцию, устанавливая сигнальный разряд в 1 и, тем самым, снимая запрет (открывая замок).

Если программа-распределитель, обслуживающая запрос программы А, первой обращается к таблице, то она меняет сигнал семафора на 0, перекрывая, тем самым, доступ к данной информации другим программам. Затем программа-распределитель, обслуживающая запрос программы В, также пытается обратиться к таблице, для чего обращается к семафору с командой P. Однако семафор закрыт. Но, получив отказ, предположим, что программа снова и снова будет пытаться выполнить P-операцию, до тех пор, пока программа, захватившая таблицу, не выполнит V-операцию, и новая программа получит доступ к таблице.

Заметим, что в многопроцессорной системе желательно иметь универсальный механизм выполнения P и V- операций, т.к. может возникнуть неприятная ситуация: процессор 1 обращается к семафору и пытается записать в сигнальный разряд 0, но до изменения сигнала к семафору обращается процессор 2, и, найдя семафор открытым, естественно, пытается захватить ресурс. Для обработки подобных ситуаций существуют специальные программно реализованные алгоритмы, но все же в большинстве мультипроцессорных систем обращение к семафору и изменение его состояний осуществляются с помощью единого механизма, реализуемого одной непрерывной командой.

Рассмотрим стратегии применения семафора.

Итак, простейший аппарат обеспечения исключительного доступа состоит из P и V примитивных механизмов. Каждая программа может применять этот аппарат, располагая информацией, идентифицирующей объект, к которому осуществляется право доступа, и средствами, позволяющими выполнить команду закрытия семафора и его открытия. Обычно в командах, соответствующих P-,V- операциям, одним из операндов служит имя замка, которое объявляется предварительно с помощью специальной команды описания. Фактически замок защищает не столько сам объект, сколько определенную часть выполняемой программы, так называемую критическую секцию. Все обращения к защищенному объекту непременно находятся внутри этой критической секции. Обычно для работы с замками применяются команды типа TEST AND SET (проверить и установить), сравнивающие содержимое семафорной ячейки с 0. На время выполнения этой команды доступ к этой ячейке в системе полностью закрыт. В этом случае могут возникнуть неприятные ситуации.

Возможно, что выполнение некоторого процесса будет приостановлено диспетчером как раз внутри критической секции, т.е. когда замок будет закрыт. Другими словами, существует вероятность удержания замка процессом, находящимся в состоянии ожидания.

Для борьбы с замковым конфликтом существуют различные способы. Во-первых, если осуществляется быстрый выход из критической секции, то очевидно, лучше всего запретить прерывание программ при обработке ими защищенных ресурсов.

Во-вторых, при прерывании выполнения критической секции ОС может немедленно возвратить программе управление. Все это просто, если процесс при входе в критическую секцию вправе воспользоваться командой запрещения прерываний. Таким свойством, в частности, обладают все процессы ядра, имеющие критические секции. В прикладных программах блокировку должна осуществлять сама ОС, при обращении к ней, заказав одновременно закрытие семафора и временную выдачу запрета на смену диспетчером выполняющихся программ, естественно временно и для отдельных прикладных программ. Конечно, соответствующая команда может быть и не привилегированной, но тогда создается угроза блокирования одной из прикладных программ всей ОС.

И наконец, можно не запрещать прерывания, но следить за тем, чтобы диспетчер в результате обработки не передавал управление другим процессам. Здесь существуют два пути:

1) временная пометка управляющего блока процесса специальным символом, наличие которого означает, что выполнение процесса нельзя остановить в пользу какого-либо другого;

2) установка флажка, блокирующего вызов диспетчера.

Оба индикатора могут быть установлены при выдаче запроса на закрытие замка.

Следующая замковая проблема. Как реагировать на запрос установления замка, если замок уже есть? Можно просто проверять содержимое ячейки замка, пока он не откроется. Но можно заставить процесс на время заняться более осмысленным делом до снятия замка.

Выполнение тех или иных действий при обнаружении закрытых замков непосредственно зависит от предполагаемого времени удержания замка поставившим его процессом. Иногда, разбираясь с одним замком, система вынуждена обратиться к другим ресурсам, но ведь и там могут быть замки, что еще больше запутывает ситуацию.

Во многих системах замки разделяются на продолжительные и непродолжительные, в соответствии с размерами критической секции.

В некоторых ОС они разделяются стратегиями реализации. 

Если выполняющая программа обнаруживает замок 1-го типа, то запросы к нему продолжаются циклически.

Замки 2-го типа служат для защиты ресурсов, обрабатываемых сложными критическими секциями. Поэтому, если при обращении к одному из замков он оказывается закрытым, то обратившийся процесс задерживается, а вместо него запускается следующий.

ОС должна в любой момент времени иметь информацию о том, защищен данный объект или нет. Без этой информации она не могла бы разблокировать задержанные процессы. Как только замок снимается, ОС немедленно ставится об этом в известность.

Для разрешения замковых конфликтов система может использовать стратегию, основанную на приоритетах.

Механизмы синхронизации в операционной системе Windows

Рассмотрим конкретную реализацию механизмов синхронизации в операционной системе Windows.

Организация программного комплекса, состоящего из нескольких процессов или потоков, неминуемо приводит к необходимости синхронизации выполняемых фрагментов программы. Синхронизация может иметь разные аспекты: поток может получать сообщение о завершении фрагмента другого потока, ему может быть запрещено обращаться к некоторым данным, пока с ними работает другой поток, также могут накладываться ограничения на количество потоков, которые используют одни и те же данные.

Синхронизация процессов и потоков осуществляется с помощью различных объектов Windows, к которым относятся как сами потоки и процессы, так и программные средства: критические секции, семафоры, мьютексы, события. Для объектов, служащих для синхронизации, в системе предусмотрено два состояния — свободное (signaled) и занятое (nonsignaled). Занятое состояние объекта используется для запрета тех или иных действий, а свободное — для разрешения. 

Анализ состояния осуществляется с помощью двух функций синхронизации — WaitForSingleObject(HANDLE hObject, DWORD dwTimeout) и WaitForMultipleObject(DWORD cObjects, HANDLE *lphObjects, BOOL fWaitAll, DWORD dwTimeout). В функции WaitForMultipleObject() первый параметр означает число синхронизирующих объектов, второй — адрес массива дескрипторов объектов, третий — флаг ожидания (TRUE или FALSE), четвертый — лимит времени ожидания в миллисекундах. Чтобы функция ожидала событие в течение неограниченного времени, то в качестве последнего параметра следует указать константу INFINITE. Усыпление потока — это очень эффективная операция. Когда поток спит, он не потребляет системных ресурсов. Можно усыпить поток функцией Sleep(). А теперь преступим к подробному рассмотрению объектов. 

Итак, критические секции. Критической секцией называется фрагмент программы, который должен обладать монопольным доступом к некоторым данным любого содержания и объема. Их особенность в том, что в отличие от остальных объектов синхронизации, они годятся только для потоков. Чтобы использовать критические секции в программе, следует определить глобальную переменную типа CRITICAL_SECTION. Эта переменная никак не связана с потоками и общими данными. Она лишь определяет, можно ли в данный момент предоставить доступ к общим данным тому или иному потоку. В первичном потоке следует выполнить инициализацию критической секции, вызвав функцию InitializeCriticalSection(). Фрагменты функций потоков, в которых осуществляется обращение к общим данным, следует защищать функциональными скобками EnterCriticalSection().LeaveCriticalSectoin(). Механизм критических секций очень прост. Например, работают два потока: в первом происходит операция и чтение/запись в общие данные, а второй лишь пытается работать с ними. Как только второй поток вызовет функцию EnterCriticalSection(), он остановится и будет ждать, пока первый не закончит работу с данными, вызвав функцию LeaveCriticalSectoin(). 

Перейдем к мьютексам. Они очень похожи на критические секции. Для применения мьютексов следует объявить глобальную переменную типа HANDLE, в которую будет помещен дескриптор мьютекса. Необходимо инициализировать дескриптор мьютекса, вызывая функцию CreateMutex().

Надо отметить, что программа, в которой реализованы мьютексы, работает на порядок медленнее, чем программа с критическими секциями. Это обусловлено тем, что на выполнение функций EnterCriticalSection() и LeaveCriticalSectoin() уходит девять машинных команд, в то время как организация мьютексов и использование функций WaitForSingleObject() и WaitForMultipleObject() требуют 600 команд. Поэтому не стоит использовать мьютексы там, где можно обойтись без них. 

Рассмотрим объект событие. Это эффективный, но не самый легкий способ синхронизации. С помощью этого объекта поток уведомляет другой поток об окончании каких-либо действий (например, подготовки данных для печати). Событие перед использованием надо создать, использовав функцию CreateEvent(). 

События могут быть двух видов: со сбросом вручную и с автосбросом. События со сбросом вручную требуют явной установки состояния с помощью функции SetEvent(). События с автосбросом сбрасывают свое состояние, как только в управляемом потоке функция ожидания события обнаружит, что событие установлено, и соответственно разбудит поток. События с автосбросом удобно использовать в циклических фрагментах программы. Создать событие со сбросом вручную можно, задав в качестве значения параметра bInitialState константу TRUE (для события с автосбросом — FALSE). Существует функция PulseEvent(), которая устанавливает в качестве параметра событие в свободное состояние и, после того как все ожидающие потоки проснулись, тут же снова сбрасывает его, предотвращая повторное выполнение защищенных участков потоков, пока это событие не будет явно установлено в управляющем потоке. 

Теперь рассмотрим семафоры. В отличие от других объектов синхронизации, семафоры имеют еще и счетчик ресурса. Семафор считается сброшенным, если значение счетчика равно нулю. Функции ожидания, примененные к семафору, не сбрасывают его в занятое состояние, а лишь уменьшают на единицу значение его счетчика. Следовательно, к семафору можно несколько раз применять функцию ожидания. Для семафоров отведена функция ReleaseSemaphore(), которая увеличивает на единицу значение счетчика. Для создания семафора служит функция CreateSemaphore(). Она имеет четыре параметра. Первый и последний аналогичны функции CreateEvent(), а второй и третий — это начальное и максимальное значение счетчика соответственно. Семафоры удобно использовать в тех случаях, когда в программе имеется ограниченное количество экземпляров определенного ресурса. Создав в них семафор с начальным значением счетчика, равным числу имеющихся экземпляров ресурса, мы можем обеспечить одновременное использование любого их количества — от одного до максимума.

Выводы
1. Синхронизация позволяет сбалансировать распределение между этапами предварительной обработки и выполнения и установить определенный уровень совместного использования ресурсов в среде выполнения.

2. Механизм временного запрещения доступа применяется для упорядочения обслуживания запросов на все вычислительные ресурсы системы, исключая процессор, переключение которого осуществляется диспетчером.

3. Существуют два типа механизмов, обеспечивающих временный запрет на доступ к определенному ресурсу, названных соответственно P- и V- семафорами. 

Лекция 7. Организация оперативной памяти. Структура, основные понятия и принципы виртуализации памяти. Основы логической организации виртуальной оперативной памяти

Функции ОС по управлению памятью

Под памятью (memory) здесь подразумевается оперативная память компьютера. В отличие от памяти жесткого диска, которую называют внешней памятью (storage), оперативной памяти для сохранения информации требуется постоянное электропитание. 

Память является важнейшим ресурсом, требующим тщательного управления со стороны мультипрограммной операционной системы. Особая роль памяти объясняется тем, что процессор может выполнять инструкции протравы только в том случае, если они находятся в памяти. Память распределяется как между модулями прикладных программ, так и между модулями самой операционной системы. 

В ранних ОС управление памятью сводилось просто к загрузке программы и ее данных из некоторого внешнего накопителя (перфоленты, магнитной ленты или магнитного диска) в память. С появлением мультипрограммирования перед ОС были поставлены новые задачи, связанные с распределением имеющейся памяти между несколькими одновременно выполняющимися программами. 

Функциями ОС по управлению памятью в мультипрограммной системе являются: 

1) отслеживание свободной и занятой памяти;

2) выделение памяти процессам и освобождение памяти по завершении процессов;

3) вытеснение кодов и данных процессов из оперативной памяти на диск (полное или частичное), когда размеры основной памяти не достаточны для размещения в ней всех процессов, и возвращение их в оперативную память, когда в ней освобождается место;

4) настройка адресов программы на конкретную область физической памяти.

Помимо первоначального выделения памяти процессам при их создании ОС должна также заниматься динамическим распределением памяти, то есть выполнять запросы приложений на выделение им дополнительной памяти во время выполнения. После того как приложение перестает нуждаться в дополнительной памяти, оно может возвратить ее системе. Выделение памяти случайной длины в случайные моменты времени из общего пула памяти приводит к фрагментации и, вследствие этого, к неэффективному ее использованию. Дефрагментация памяти тоже является функцией операционной системы. 

Во время работы операционной системы ей часто приходится создавать новые служебные информационные структуры, такие как описатели процессов и потоков, различные таблицы распределения ресурсов, буферы, используемые процессами для обмена данными, синхронизирующие объекты и т. п. Все эти системные объекты требуют памяти. В некоторых ОС заранее (во время установки) резервируется некоторый фиксированный объем памяти для системных нужд. 
В других же ОС используется более гибкий подход, при котором память для системных целей выделяется динамически. В таком случае разные подсистемы ОС при создании своих таблиц, объектов, структур и т. п. обращаются к подсистеме управления памятью с запросами. 

Защита памяти — это еще одна важная задача операционной системы, которая состоит в том, чтобы не позволить выполняемому процессу записывать или читать данные из памяти, назначенной другому процессу. Эта функция, как правило, реализуется программными модулями ОС в тесном взаимодействии с аппаратными средствами.

Чтобы полностью осветить вопросы, связанные с иерархической структурой памяти, рассмотрим только взаимоотношения между первичной, непосредственно адресуемой памятью, и вспомогательными устройствами, предназначенными для хранения информации, а также познакомимся с основными понятиями.

Под первичной или основной памятью подразумевается набор адресуемых ячеек, доступных программам, написанным на машинном языке. В основной памяти находятся программы и данные, доступ к которым осуществляется с помощью механизма формирования адресов. Элементарные схемы взаимодействия процессора с памятью изображены на рис.5.
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Рис. 5. Структуры микропрограммной памяти:

а - процессор (Р) и основная память (М);

б - процессор, основная память и кэш-память (М’);

в - процессор, основная память, кэш-память и микропроцессор с собственной микропрограммной памятью (М”), микропамятью (СМ) для хранения операндов микрокоманд и собственной кэш-памятью (М”’)
Промежуточная память - кэш-память - невелика по объему, но значительно быстрее основной. Такая память тоже доступна процессору, но необязательно доступна программам системы. Ведь если бы кэш-память была доступна всем программам, она ничем бы не отличалась от основной!

Малая память обычно называется кэш-памятью или скрытым буфером, если она полностью скрыта. При этом адресация ячеек кэш-памяти  и управление перемещениями информации между ней и основной памятью полностью возлагаются на логику системы.

Основная память, т.е. память, к которой может быть организован прямой доступ центрального процессора за данными или командами, часто является критическим и ограничивающим ресурсом. Далее мы рассмотрим основные программные методы и аппаратуру для распределения пространства основной памяти и ее использования.

Статическая настройка адресов
С появлением первых ОС появилось понятие "статической настройки адресов", обеспечивающей возможность физического размещения скомпилированной программы в любом месте памяти. Рассмотрим исторический аспект развития статической настройки.

Первые версии базисных систем с мультипрограммированием допускали выполнение фиксированного числа программ и применение весьма примитивных механизмов распределения ресурсов. Вся память делилась на разделы, размеры и число которых считались неизменными в течение всего периода функционирования вычислительной системы. Компиляторы формировали программы, предназначавшиеся для выполнения только в определенных разделах. Компилятор работал в том же разделе, где впоследствии выполнялась получаемая программа. Фактически система обеспечивала разделение вычислительной установки на несколько ЭВМ с независимым распределением ресурсов, но при этом совместно использовавших процессор и внешние устройства. Затем появилась реализация идеи внутренней очереди заданий.

В системах со статическим определением разделов для каждого раздела существовала своя очередь, и планирование выполнения заданий из разных разделов осуществлялось независимо. Конечно, в очереди, соответствующей данному разделу, находились только те задания, программы которых компилировались специально для выполнения в этом разделе.

Таким образом, статический метод настройки предопределяет статический алгоритм распределения памяти, т.е. вся необходимая основная память для пользовательских программ и данных назначается до начала выполнения программы, а все адреса настраиваются так, чтобы отразить это назначение.

Однако подобный подход порождал много проблем. Во-первых, появлялась необходимость разделения на разделы. При выборе размеров разделов приходилось учитывать потребности выполнения программ различных размеров, т.е. метод фиксированных разделов может оказаться крайне неэффективным, если в больших разделах довольно часто приходится выполнять программы, требующие небольших объемов памяти. Второй недостаток подобной системы состоит в том, что программы распределяются по разделам, а затем их выполнение планируется независимо друг от друга.

Динамическая настройка адресов

Дальнейшее развитие ЭВМ привело к обеспечению возможности работы с виртуальной памятью.

Виртуальная память допускает использование разделов, суммарный размер которых превышает общий объем физической основной памяти в системе. Механизмы сегментной и страничной организации устанавливают соответствие виртуальных и физических адресов и перемещение в нужные моменты времени определенных страниц в основную память. Выделяемое пространство виртуальной памяти физически реализуется на устройствах прямого доступа в виде образов областей основной памяти. Механизмы поддержки виртуальной памяти мы рассмотрим в следующих лекциях.

Более подробно остановимся на распределении памяти.

Существуют две операции, необходимые для подготовки программы к выполнению. Это, обычно, следующие за компиляцией операции:

1) сборка независимо скомпилированных частей одной программы;

2) настройка программы на конкретное размещение в памяти.

Рассмотрим операцию настройки.

Во-первых, настройку можно осуществлять во время написания программы, т.е. программа пишется в абсолютных адресах. 
Во-вторых, настройку можно осуществлять во время компиляции, т.е. избегать перенастройки при повторных вызовах.

При статической настройке адресов:

1) предполагается, что компилятор создает программу, обладающую свойством переместимости;

2) в системе имеется настраивающий загрузчик (часто этот этап обработки называется просто этапом загрузки).

При динамической настройке:

1) процессы распределения данных и физических устройств и распределения областей основной памяти полностью разделены;

2) распределение памяти и настройка программы, которая заключается в установлении соответствия между адресным пространством и конкретной физической областью памяти, может выполняться многократно и каждый раз по-разному.

В системах, имеющих механизм виртуальной памяти, загрузка является неявной функцией среды выполнения. Загрузчик теряет свое значение как один из основных системных элементов и включается в среду выполнения, где иногда распадается на функцию выборки программ и функцию управления памятью.

Рассмотрим основные аргументы в пользу динамического и статического перемещения и настройки. Во-первых, дадим еще одно определение виртуальной памяти. Виртуальная память или пространство имен - есть система памяти, которую видит типичный пользователь, т.е. пространство настраиваемых (перемещаемых) эффективных адресов. Пространство реальных адресов иногда еще называют пространством ячеек (динамическая настройка обычно выполняется аппаратурой).

Достоинства статического перемещения состоят в следующем:

1) возможность использования стандартной и экономичной адресации на аппаратном уровне;

2) простота связывающего загрузчика и его взаимодействие с другими системными компонентами.

К недостаткам можно отнести следующие особенности.

Так как в системе со статическим распределением памяти наиболее общим является назначение большой непрерывной области памяти каждому пользователю для задания или шага задания, одним из возможных последствий в мультипрограммной среде является фрагментация основной памяти, т.е. память может стать подобием шахматной доски из-за неиспользуемых, а часто непригодных для использования дыр. 
Фрагментация возникает как следствие динамического управления мультипрограммной смесью, при котором возможно размещение на месте уже завершившихся новых программ с меньшими требованиями по отношению к памяти. В результате затрудняется не только динамическое обслуживание запросов на выделение дополнительной памяти, но и запуск новых программ.

Кроме этого, средства перекрытия позволяют пользователю при выполнении заданий с большими требованиями к памяти сократить объемы ее использования. В схеме перекрытия программы то помещаются в память, то исключаются из нее, но любая программа всегда будет помещаться в одну и ту же область памяти в течение многократного использования. Связывание и перемещение происходит только однажды, в начале выполнения.

Более гибкая схема, где исполняемая программа могла бы помещаться в различные области памяти, требует следующих условий:

1) связывание и перемещение необходимы при каждой загрузке;

2) программы не изменяют сами себя;

3) никакие абсолютные адреса не встречаются в данных;

4) неизменяемые программы должны быть строго отделены от своих изменяемых данных;

5) статическое перемещение затрудняет для пользователей разделение одной и той же копии процедур в основной памяти, обычно для каждого пользователя назначается отдельная копия.

Рассмотрим аргументы в пользу динамического перемещения:
1) динамическая настройка делает возможным гибкое и эффективное использование основной памяти и в то же время создает удобный для пользователя интерфейс в виде виртуальной памяти;
2) хотя аппаратура для настройки адресов более сложна, распределение памяти может быть выполнено динамически, т.е. по требованию, а не статически перед выполнением;
3) память, к которой не было обращений в недавнем прошлом, может быть освобождена, т.к. система имеет возможность задерживать назначение памяти до момента первой адресной ссылки к блоку команд или данных, и таким же образом откладывается загрузка и связывание конкретной процедуры;
4) степень фрагментации памяти может уменьшиться, т.к. единицы распределения областей могут быть маленькими;
5) в пределах одного прогона процедура может быть легко помещена в различные области памяти и вытеснена оттуда;
6) легко разделять одну копию процедуры несколькими процессами;
7) пользователю предоставляется большое непрерывное пространство виртуальной памяти, и  он освобождается от каких-либо задач управления, относящихся к перекрытию и учету памяти. Естественно, что в этом случае система несет почти полную ответственность за управление памятью и считается, что может выполнить эти функции более эффективно, чем индивидуальные пользователи.

Эти преимущества должны превышать дополнительную стоимость и сложность как аппаратуры, так и программного обеспечения при использовании динамического перемещения и настройки.

Типы виртуальной памяти

Организация виртуальной памяти или пространства имен зависит от аппаратуры отображения, которая выполняет преобразование пространства имен в пространство ячеек. Существуют два вида организации виртуальной памяти (ВП). Простейшей и самой очевидной формой ВП является непрерывное линейное пространство, соответствующее нашей обычной точке зрения на память. ВП - это большая, линейно адресуемая последовательность элементов (слов, байтов и т.д.) с адресами, обычно образующими последовательность 1, 2, …, n, где n=2k. Это называется относительным пространством имен.

Многосегментная ВП разделяет пространство имен на набор сегментов Si, где каждый Si есть непрерывное линейное пространство. Сегмент - это определяемый пользователем объект, который может рассматриваться как логически независимая процедура, блок или массив данных. Можно рассматривать программный сегмент как те коды, которые становятся или являются перемещаемым объектным модулем. Адреса могут быть заданы в форме пары [S,W], где S - идентификатор сегмента, W - идентификатор слова (или число). Иногда можно манипулировать именами сегментов, так же как и обычными адресами, т.е. некоторая функция может быть применена к сегменту Si, чтобы породить другое имя Sj. Это нарушает до некоторой степени независимость сегментов, и более желательными являются системы, не допускающие обработку имен. По ряду причин ВП представляется в форме логических сегментов.

Механизм страничной организации позволяет постоянно перемещать динамически используемую информацию из основной памяти во внешнюю и обратно, устанавливая, в частности, соответствие между любой частью выведенных им во внешнюю память данных и определенным интервалом адресного пространства. Механизм сегментации в большей степени относится  к средствам обеспечения связей между программами и их совместного выполнения.

ОС со страничной и сегментной организацией имеют два преимущества.

Во-первых, устраняется ограничение, связанное с необходимостью учета при программировании конкретных объемов основной памяти. Во-вторых, облегчается решение проблемы фрагментации, т.к. появляются средства сопоставления смежным участкам ВП несмежных физической памяти.

Выводы

1.Под первичной или основной памятью подразумевается набор адресуемых ячеек, доступных программам, написанным на машинном языке. В основной памяти находятся программы и данные, доступ к которым осуществляется с помощью механизма формирования адресов.
2. Статический метод настройки адресов предопределяет статический алгоритм распределения памяти, т.е. вся необходимая основная память для пользовательских программ и данных назначается до начала выполнения программы, а все адреса настраиваются так, чтобы отразить это назначение.

3. При динамической настройке процессы распределения данных и физических устройств и распределения областей основной памяти полностью разделены, и распределение памяти и настройка программы может выполняться многократно и каждый раз по-разному.

Лекция 8. Организация виртуальной оперативной памяти. Задачи управления виртуальной памятью: размещение, перемещение, преобразование адресов, замещение

Необходимым условием для того, чтобы программа могла выполняться, является ее нахождение в оперативной памяти. Только в этом случае процессор может извлекать команды из памяти и интерпретировать их, выполняя заданные действия. Объем оперативной памяти, который имеется в компьютере, существенно сказывается на характере протекания вычислительного процесса. Он ограничивает число одновременно выполняющихся программ и размеры их виртуальных адресных пространств. В некоторых случаях, когда все задачи мультипрограммной смеси являются вычислительными (то есть выполняют относительно мало операций ввода-вывода, разгружающих центральный процессор), для хорошей загрузки процессора может оказаться достаточным всего 3-5 задач. Однако если вычислительная система загружена выполнением интерактивных задач, то для эффективного использования процессора может потребоваться уже несколько десятков, а то и сотен задач. Эти рассуждения хорошо иллюстрирует рис.6, на котором показан график зависимости коэффициента загрузки процессора от числа одновременно выполняемых процессов и доли времени, проводимого этими процессами в состоянии ожидания ввода-вывода. 
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Рис 6. Зависимость загрузки процессора от числа задач и интенсивности                ввода-вывода

Большое количество задач, необходимое для высокой загрузки процессора, требует большого объема оперативной памяти. В условиях, когда для обеспечения приемлемого уровня мультипрограммирования имеющейся оперативной памяти недостаточно, был предложен метод организации вычислительного процесса, при котором образы некоторых процессов целиком или частично временно выгружаются на диск. 

В мультипрограммном режиме помимо активного процесса, то есть процесса, коды которого в настоящий момент интерпретируются процессором, имеются приостановленные процессы, находящиеся в ожидании завершения ввода-вывода или освобождения ресурсов, а также процессы в состоянии готовности, стоящие в очереди к процессору. Образы таких неактивных процессов могут быть временно, до следующего цикла активности, выгружены на диск. Несмотря на то, что коды и данные процесса отсутствуют в оперативной памяти, ОС «знает» о его существовании и в полной мере учитывает это при распределении процессорного времени и других системных ресурсов. К моменту, когда подходит очередь выполнения выгруженного процесса, его образ возвращается с диска в оперативную память. Если при этом обнаруживается, что свободного места в оперативной памяти не хватает, то на диск выгружается другой процесс. 

Такая подмена (виртуализация) оперативной памяти дисковой памятью позволяет повысить уровень мультипрограммирования — объем оперативной памяти компьютера теперь не столь жестко ограничивает количество одновременно выполняемых процессов, поскольку суммарный объем памяти, занимаемой образами этих процессов, может существенно превосходить имеющийся объем оперативной памяти. Виртуальным называется ресурс, который пользователю или пользовательской программе представляется обладающим свойствами, которыми он в действительности не обладает. В данном случае в распоряжение прикладного программиста предоставляется виртуальная оперативная память, размер которой намного превосходит всю имеющуюся в системе реальную оперативную память. Пользователь пишет программу, а транслятор, используя виртуальные адреса, переводит ее в машинные коды так, как будто в распоряжении программы имеется однородная оперативная память большого объема. В действительности же все коды и данные, используемые программой, хранятся на дисках и только при необходимости загружаются в реальную оперативную память. Понятно, однако, что работа такой «оперативной памяти» происходит значительно медленнее. 

Виртуализация оперативной памяти осуществляется совокупностью программных модулей ОС и аппаратных схем процессора и включает решение следующих задач: 

1) размещение данных в запоминающих устройствах разного типа, например, часть кодов программы — в оперативной памяти, а часть — на диске; выбор образов процессов или их частей для перемещения из оперативной памяти на диск и обратно;

2) перемещение по мере необходимости данных между памятью и диском; Q преобразование виртуальных адресов в физические.

Очень важно то, что все действия по организации совместного использования диска и оперативной памяти, выделение места для перемещаемых фрагментов, настройка адресов, выбор кандидатов на загрузку и выгрузку, осуществляются операционной системой и аппаратурой процессора автоматически, без участия программиста, и никак не сказываются на логике работы приложений. 

Отметим, что уже достаточно давно пользователи столкнулись с проблемой размещения в памяти программы, размер которой превышает имеющуюся в наличии свободную память. Одним из первых решений было разбиение программы на части, называемые оверлеями. Когда первый оверлей заканчивал свое выполнение, он вызывал другой оверлей. Все оверлеи хранились на диске и перемещались между памятью и диском средствами операционной системы на основании явных директив программиста, содержащихся в программе. Этот способ, несмотря на внешнее сходство, имеет принципиальное отличие от виртуальной памяти, заключающееся в том, что разбиение программы на части и планирование их загрузки в оперативную память должны были выполняться заранее программистом во время написания программы. 

Виртуализация памяти может быть осуществлена на основе двух различных подходов: 

1) свопинг (swapping) — образы процессов выгружаются на диск и возвращаются в оперативную память целиком;

2) виртуальная память (virtual memory) — между оперативной памятью и диском перемещаются части (сегменты, страницы и т. п.) образов процессов.

Свопинг представляет собой частный случай виртуальной памяти и, следовательно, более простой в реализации способ совместного использования оперативной памяти и диска. Однако подкачке свойственна избыточность: когда ОС решает активизировать процесс, для его выполнения, как правило, не требуется загружать в оперативную память все его сегменты полностью — достаточно загрузить небольшую часть кодового сегмента с подлежащей выполнению инструкцией и частью сегментов данных, с которыми работает эта инструкция, а также отвести место под сегмент стека. 
Аналогично при освобождении памяти для загрузки нового процесса очень часто вовсе не требуется выгружать другой процесс на диск целиком, достаточно вытеснить на диск только часть его образа. Перемещение избыточной информации замедляет работу системы, а также приводит к неэффективному использованию памяти. Кроме того, системы, поддерживающие свопинг, имеют еще один очень существенный недостаток: они не способны загрузить для выполнения процесс, виртуальное адресное пространство которого превышает имеющуюся в наличии свободную память. 

В некоторых современных ОС, например, версиях UNIX, основанных на коде SVR4, механизм свопинга используется как дополнительный к виртуальной памяти, включающийся только при серьезных перегрузках системы. 

Именно из-за указанных недостатков свопинг как основной механизм управления памятью почти не используется в современных ОС. На смену ему пришел более совершенный механизм виртуальной памяти, который, как уже было сказано, заключается в том, что при нехватке места в оперативной памяти на диск выгружаются только части образов процессов. 

Ключевой проблемой виртуальной памяти, возникающей в результате многократного изменения местоположения в оперативной памяти образов процессов или их частей, является преобразование виртуальных адресов в физические. Решение этой проблемы, в свою очередь, зависит от того, какой способ структуризации виртуального адресного пространства принят в данной системе управления памятью. В настоящее время все множество реализаций виртуальной памяти может быть представлено тремя классами. 

1. Страничная виртуальная память организует перемещение данных между памятью и диском страницами — частями виртуального адресного пространства, фиксированного и сравнительно небольшого размера.

2. Сегментная виртуальная память предусматривает перемещение данных сегментами — частями виртуального адресного пространства произвольного размера, полученными с учетом смыслового значения данных,

3. Сегментно-страничная виртуальная память использует двухуровневое деление: виртуальное адресное пространство делится на сегменты, а затем сегменты делятся на страницы. Единицей перемещения данных здесь является страница. Этот способ управления памятью объединяет в себе элементы обоих предыдущих подходов.

Для временного хранения сегментов и страниц на диске отводится либо специальная область, либо специальный файл, которые во многих ОС по традиции продолжают называть областью или файлом свопинга, хотя перемещение информации между оперативной памятью и диском осуществляется уже не в форме полного замещения одного процесса другим, а частями. Другое популярное название этой области — страничный файл (page file, или paging file). 
Текущий размер страничного файла является важным параметром, оказывающим влияние на возможности операционной системы: чем больше страничный файл, тем больше приложений может одновременно выполнять ОС (при фиксированном размере оперативной памяти). Однако необходимо понимать, что увеличение числа одновременно работающих приложений за счет увеличения размера страничного файла замедляет их работу, так как значительная часть времени при этом тратится на перекачку кодов и данных из оперативной памяти на диск и обратно. Размер страничного файла в современных ОС является настраиваемым параметром, который выбирается администратором системы для достижения компромисса между уровнем мультипрограммирования и быстродействием системы.

Страничное распределение

На рис. 7 показана схема страничного распределения памяти. Виртуальное адресное пространство каждого процесса делится на части одинакового, фиксированного для данной системы размера, называемые виртуальными страницами (virtual pages). В общем случае размер виртуального адресного пространства процесса не кратен размеру страницы, поэтому последняя страница каждого процесса дополняется фиктивной областью. 

Вся оперативная память машины также делится на части такого же размера, называемые физическими страницами (или блоками, или кадрами). Размер страницы выбирается равным степени двойки: 512, 1024, 4096 байт и     т. д. Это позволяет упростить механизм преобразования адресов. 
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Рис.7. Страничное распределение памяти

При создании процесса ОС загружает в оперативную память несколько его виртуальных страниц (начальные страницы кодового сегмента и сегмента данных). Копия всего виртуального адресного пространства процесса находится на диске. Смежные виртуальные страницы не обязательно располагаются в смежных физических страницах. Для каждого процесса операционная система создает таблицу страниц — информационную структуру, содержащую записи обо всех виртуальных страницах процесса.
Запись таблицы, называемая дескриптором страницы, включает следующую информацию: 

1) номер физической страницы, в которую загружена данная виртуальная страница;

2) признак присутствия, устанавливаемый в единицу, если виртуальная страница находится в оперативной памяти;

3) признак модификации страницы, который устанавливается в единицу всякий раз, когда производится запись по адресу, относящемуся к данной странице;

4) признак обращения к странице, называемый также битом доступа, который устанавливается в единицу при каждом обращении по адресу, относящемуся к данной странице.

Признаки присутствия, модификации и обращения в большинстве моделей современных процессоров устанавливаются аппаратно, схемами процессора при выполнении операции с памятью. Информация из таблиц страниц используется для решения вопроса о необходимости перемещения той или иной страницы между памятью и диском, а также для преобразования виртуального адреса в физический. Сами таблицы страниц, так же как и описываемые ими страницы, размещаются в оперативной памяти. Адрес таблицы страниц включается в контекст соответствующего процесса. При активизации очередного процесса операционная система загружает адрес его таблицы страниц в специальный регистр процессора. 

При каждом обращении к памяти выполняется поиск номера виртуальной страницы, содержащей требуемый адрес, затем по этому номеру определяется нужный элемент таблицы страниц, и из него извлекается описывающая страницу информация. Далее анализируется признак присутствия, и если данная виртуальная страница находится в оперативной памяти, то выполняется преобразование виртуального адреса в физический, то есть виртуальный адрес заменяется указанным в записи таблицы физическим адресом. Если же нужная виртуальная страница в данный момент выгружена на диск, то происходит так называемое страничное прерывание. Выполняющийся процесс переводится в состояние ожидания, и активизируется другой процесс из очереди процессов, находящихся в состоянии готовности. Параллельно программа обработки страничного прерывания находит на диске требуемую виртуальную страницу (для этого операционная система должна помнить положение вытесненной страницы в страничном файле диска) и пытается загрузить ее в оперативную память. Если в памяти имеется свободная физическая страница, то загрузка выполняется немедленно, если же свободных страниц нет, то на основании принятой в данной системе стратегии замещения страниц решается вопрос о том, какую страницу следует выгрузить из оперативной памяти. 

После того как выбрана страница, которая должна покинуть оперативную память, обнуляется ее бит присутствия и анализируется ее признак модификации. Если выталкиваемая страница за время последнего пребывания в оперативной памяти была модифицирована, то ее новая версия должна быть переписана на диск. Если нет, то принимается во внимание, что на диске уже имеется предыдущая копия этой виртуальной страницы, и никакой записи на диск не производится. Физическая страница объявляется свободной. Из соображений безопасности в некоторых системах освобождаемая страница обнуляется, с тем чтобы невозможно было использовать содержимое выгруженной страницы. Здесь не учитывается возможность кэширования записей из таблицы страниц, которая рассматривается несколько позже. 

Для хранения информации о положении вытесненной страницы в страничном файле ОС может использовать поля таблицы страниц или же другую системную структуру данных (например, дескриптор сегмента при сегментно-страничной организации виртуальной памяти). 

Виртуальный адрес при страничном распределении может быть представлен в виде пары (р, sv), где р — порядковый номер виртуальной страницы процесса (нумерация страниц начинается с 0), a sv — смещение в пределах виртуальной страницы. Физический адрес также может быть представлен в виде пары (n, sf), где n — номер физической страницы, a sf — смещение в пределах физической страницы. Задача подсистемы виртуальной памяти состоит в отображении (р, sv) в (n, sf). 

Прежде чем приступить к рассмотрению схемы преобразования виртуального адреса в физический, остановимся на двух базисных свойствах страничной организации. 

Первое из них состоит в том, что объем страницы выбирается равным степени двойки — 2k. Из этого следует, что смещение s может быть получено простым отделением k младших разрядов в двоичной записи адреса, а оставшиеся старшие разряды адреса представляют собой двоичную запись номера страницы (при этом неважно, является страница виртуальной или физической). Например, если размер страницы 1 Кбайт (210), то из двоичной записи адреса 50718 = 101 000 111 0012 можно определить, что он принадлежит странице, номер которой в двоичном выражении равен 102 и смещен относительно ее начала на 1 000 111 0012 байт (рис.8). 
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Рис.8. Двоичное представление адресов

Из рисунка хорошо видно, что номер страницы и ее начальный адрес легко могут быть получены один из другого дополнением или отбрасыванием k нулей, соответствующих смещению. Именно по этой причине часто говорят, что таблица страниц содержит начальный физический адрес страницы в памяти (а не номер физической страницы), хотя на самом деле в таблице указаны только старшие разряды адреса. Начальный адрес страницы называется базовым адресом. 

Второе свойство заключается в том, что в пределах страницы непрерывная последовательность виртуальных адресов однозначно отображается в непрерывную последовательность физических адресов, а значит, смещения в виртуальном и физическом адресах sv и sf равны между собой. 

Отсюда следует простая схема преобразования виртуального адреса в физический (рис.9). Младшие разряды физического адреса, соответствующие смещению, получаются переносом такого же количества младших разрядов из виртуального адреса. Старшие разряды физического адреса, соответствующие номеру физической страницы, определяются из таблицы страниц, в которой указывается соответствие виртуальных и физических страниц. 

1. Итак, пусть произошло обращение к памяти по некоторому виртуальному адресу. Аппаратными схемами процессора выполняются следующие действия. 

2. Из специального регистра процессора извлекается адрес AT таблицы страниц активного процесса. На основании начального адреса таблицы страниц, номера виртуальной страницы р (старшие разряды виртуального адреса) и длины отдельной записи в таблице страниц L (системная константа) определяется адрес нужного дескриптора в таблице страниц: a=AT+(pxL). 

3. Из этого дескриптора извлекается номер соответствующей физической страницы — n. 

4. К номеру физической страницы присоединяется смещение s (младшие разряды виртуального адреса). 

Типичная машинная инструкция требует 3-4 обращений к памяти (выборка команды, извлечение операндов, запись результата). И при каждом обращении происходит либо преобразование виртуального адреса в физический, либо обработка страничного прерывания. Время выполнения этих операций в значительной степени влияет на общую производительность вычислительной системы, поэтому столь большое внимание разработчиков уделяется оптимизации виртуальной памяти. 
Именно для уменьшения времени преобразования адресов во всех процессорах предусмотрен аппаратный механизм получения физического адреса по виртуальному. С той же целью размер страницы выбирается равным степени двойки, благодаря чему двоичная запись адреса легко разделяется на номер страницы и смещение, и в результате в процедуре преобразования адресов более длительная операция сложения заменяется операцией присоединения (конкатенации). Используются и другие способы ускорения преобразования, такие, например, как кэширование таблицы страниц — хранение наиболее активно используемых записей в быстродействующих запоминающих устройствах, в частности в регистрах процессора. 
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Рис.9. Схема преобразования виртуального адреса в физический                                 при страничной организации памяти

Другим важным фактором, влияющим на производительность системы, является частота страничных прерываний, на которую, в свою очередь, влияют размер страницы и принятые в данной системе правила выбора страниц для выгрузки и загрузки. При неправильно выбранной стратегии замещения страниц могут возникать ситуации, когда система тратит большую часть времени впустую, на подкачку страниц из оперативной памяти на диск и обратно. 

При выборе страницы на выгрузку могут быть использованы различные критерии, смысл которых сводится к одному: на диск выталкивается страница, к которой в будущем, начиная с данного момента, дольше всего не будет обращений. Поскольку точно предсказать ход вычислительного процесса невозможно, то невозможно точно определить страницу, подлежащую выгрузке. В таких условиях решение принимается на основе неких эмпирических критериев, часто основывающихся на предположении об инерционности вычислительного процесса. Так, например, из того, что страница не использовалась долгое время, делается вывод о том, что она, скорее всего, не будет использоваться и в ближайшее время. Однако привлечение критериев такого рода не исключает ситуаций, когда сразу после выгрузки страницы к ней происходит обращение и она снова должна быть загружена в память. Вероятность таких «напрасных» перемещений настолько велика, что в некоторых реализациях виртуальной памяти вообще отказываются от количественных критериев и предпочитают случайный выбор, при котором на диск выгружается первая попавшаяся страница. Возникающее при этом некоторое увеличение интенсивности страничного обмена компенсируется снижением вычислительных затрат на поддержание и анализ критерия выборки страниц на выгрузку. 

Наиболее популярным критерием выбора страницы на выгрузку является число обращений к ней за последний период времени. Вычисление этого критерия происходит следующим образом. Операционная система ведет для каждой страницы программный счетчик. Значения счетчиков определяются значениями признаков доступа. Всякий раз, когда происходит обращение к какой-либо странице, процессор устанавливает в единицу признак доступа в относящейся к данной странице записи таблицы страниц. ОС периодически просматривает признаки доступа всех страниц во всех существующих в данный момент записях таблицы страниц. Если какой-либо признак оказывается равным 1 (было обращение), то система сбрасывает его в 0, увеличивая при этом на единицу значение связанного с этой страницей счетчика обращений. Когда возникает необходимость удалить какую-либо страницу из памяти, ОС находит страницу, счетчик обращений которой имеет наименьшее значение. Для того чтобы критерий учитывал интенсивность обращений за последний период, ОС с соответствующей периодичностью обнуляет все счетчики. 

Интенсивность страничного обмена может быть также снижена в результате так называемой упреждающей загрузки, в соответствии с которой при возникновении страничного прерывания в память загружается не одна страница, содержащая адрес обращения, а сразу несколько прилегающих к ней страниц. Здесь используется эмпирическое правило: если обращение произошло по некоторому адресу, то велика вероятность того, что следующие обращения произойдут по соседним адресам. 

Другим важным резервом повышения производительности системы является правильный выбор размера страницы. Каким же должен быть оптимальный размер страницы? С одной стороны, чтобы уменьшить частоту страничных прерываний, следовало бы увеличивать размер страницы. С другой стороны, если страница велика, то велика и фиктивная область в последней виртуальной странице каждого процесса. Если учесть, что в среднем в каждом процессе фиктивная область составляет половину страницы, то в сумме при большом объеме страницы потери могут составить существенную величину. Из приведенных соображений еледует, что выбор размера страницы является сложной оптимизационной задачей, требующей учета многих факторов. На практике же разработчики ОС и процессоров ограничиваются неким рациональным решением, пригодным для широкого класса вычислительных систем. Типичный размер страницы составляет несколько килобайт, например, наиболее распространенные процессоры х86 и Pentium компании Intel, а также операционные системы, устанавливаемые на этих процессорах, поддерживают страницы размером 4096 байт (4 Кбайт). Процессор Pentium позволяет использовать также страницы размером до 4 Мбайт одновременно со страницами, объемом 4 Кбайт. 

Размер страницы влияет также на количество записей в таблицах страниц. Чем меньше страница, тем более объемными являются таблицы страниц процессов и тем больше места они занимают в памяти. Учитывая, что в современных процессорах максимальный объем виртуального адресного пространства процесса, как правило, не меньше 4 Гбайт (232), то при размере страницы 4 Кбайт (212) и длине записи 4 байта для хранения таблицы страниц может потребоваться 4 Мбайт памяти! Выходом в такой ситуации является хранение в памяти только той части таблицы страниц, которая активно используется в данный период времени — так как сама таблица страниц хранится в таких же страницах физической памяти, что и описываемые ею страницы, то принципиально возможно временно вытеснять часть таблицы страниц из оперативной памяти. 

Именно такой результат может быть достигнут путем более сложной структуризации виртуального адресного пространства, при котором все множество виртуальных адресов процесса делится на разделы, а разделы делятся на страницы (рис.10). Все страницы имеют одинаковый размер, а разделы содержат одинаковое количество страниц. Если размер страницы и количество страниц в разделе выбрать равными степени двойки (2k и 2" соответственно), то принадлежность виртуального адреса к разделу и странице, а также смещение внутри страницы можно определить очень просто: младшие k двоичных разрядов дают смещение, следующие n разрядов представляют собой номер виртуальной страницы, а оставшиеся старшие разряды (обозначим их количество т) содержат номер раздела. 

Для каждого раздела строится собственная таблица страниц. Количество дескрипторов в таблице и их размер подбираются такими, чтобы объем таблицы оказался равным объему страницы. Например, в процессоре Pentium при размере страницы 4 Кбайт длина дескриптора страницы составляет 4 байта и количество записей в таблице страниц, помещающейся на страницу, равняется соответственно 1024. Каждая таблица страниц описывается дескриптором, структура которого полностью совпадает со структурой дескриптора обычной страницы. Эти дескрипторы сведены в таблицу разделов, называемую также каталогом страниц. Физический адрес таблицы разделов активного процесса содержится в специальном регистре процессора и поэтому всегда известен операционной системе. Страница, содержащая таблицу разделов, никогда не выгружается из памяти, в противном случае работа виртуальной памяти была бы невозможна. 

Выгрузка страниц с таблицами страниц позволяет сэкономить память, но при этом приводит к дополнительным временным затратам при получении физического адреса. Действительно, может случиться так, что та таблица страниц, которая содержит нужный дескриптор, в данный момент выгружена на диск, тогда процесс преобразования адреса приостанавливается до тех пор, пока требуемая страница не будет снова загружена в память. Для уменьшения вероятности отсутствия страницы в памяти используются различные приемы, основным из которых является кэширование. 
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Рис. 10. Структура виртуального адресного пространства с разделами

Проследим более подробно схему преобразования адресов для случая двухуровневой структуризации виртуального адресного пространства: 

1) путем отбрасывания k+n младших разрядов в виртуальном адресе определяется номер раздела, к которому принадлежит данный виртуальный адрес; 

2) по этому номеру из таблицы разделов извлекается дескриптор соответствующей таблицы страниц. Проверяется, находится ли данная таблица страниц в памяти. Если нет, происходит страничное прерывание и система загружает нужную страницу с диска; 

3) далее из этой таблицы страниц извлекается дескриптор виртуальной страницы, номер которой содержится в средних n разрядах преобразуемого виртуального адреса. Снова выполняется проверка наличия данной страницы в памяти и при необходимости ее загрузка; 

4) из дескриптора определяется номер (базовый адрес) физической страницы, в которую загружена данная виртуальная страница. К номеру физической страницы пристыковывается смещение, взятое из k младших разрядов виртуального адреса. В результате получается искомый физический адрес. 

Страничное распределение памяти может быть реализовано в упрощенном варианте, без выгрузки страниц на диск. В этом случае все виртуальные страницы всех процессов постоянно находятся в оперативной памяти. Такой вариант страничной организации хотя и не предоставляет пользователю преимуществ работы с виртуальной памятью большого объема, но сохраняет другое достоинство страничной организации — позволяет успешно бороться с фрагментацией физической памяти. Действительно, во-первых, программу можно разбить на части и загрузить в разрозненные участки свободной памяти, во-вторых, при загрузке виртуальных страниц никогда не образуется неиспользуемых остатков, так как размеры виртуальных и физических страниц совпадают. Такой режим работы системы управления памятью используется в некоторых специализированных ОС, когда требуется высокая реактивность системы и способность выполнять переменный набор приложений (пример — ОС семейства Novell NetWare 3.x и 4.x).

Сегментное распределение

При страничной организации виртуальное адресное пространство процесса делится на равные части механически, без учета смыслового значения данных. В одной странице могут оказаться и коды команд, и инициализируемые переменные, и массив исходных данных программы. Такой подход не позволяет обеспечить дифференцированный доступ к разным частям программы, а это свойство могло бы быть очень полезным во многих случаях. Например, можно было бы запретить обращаться с операциями записи в сегмент программы, содержащий коды команд, разрешив эту операцию для сегментов данных. 

Кроме того, разбиение виртуального адресного пространства на «осмысленные» части делает принципиально возможным совместное использование фрагментов программ разными процессами. Пусть, например, двум процессам требуется одна и та же подпрограмма, которая к тому же обладает свойством реентерабельности. Тогда коды этой подпрограммы могут быть оформлены в виде отдельного сегмента и включены в виртуальные адресные пространства обоих процессов. При отображении в физическую память сегменты, содержащие коды подпрограммы из обоих виртуальных пространств, проецируются на одну и ту же область физической памяти. Таким образом оба процесса получат доступ к одной и той же копии подпрограммы (рис.11). 

Итак, виртуальное адресное пространство процесса делится на части — сегменты, размер которых определяется с учетом смыслового значения содержащейся в них информации. Отдельный сегмент может представлять собой подпрограмму, массив данных и т. п. Деление виртуального адресного пространства на сегменты осуществляется компилятором на основе указаний программиста или по умолчанию, в соответствии с принятыми в системе соглашениями. 
Максимальный размер сегмента определяется разрядностью виртуального адреса, например, при 32-разрядной организации процессора он равен 4 Гбайт. При этом максимально возможное виртуальное адресное пространство процесса представляет собой набор из N виртуальных сегментов, каждый размером по 4 Гбайт. В каждом сегменте виртуальные адреса находятся в диапазоне от 0000000016 до FFFFFFFF16. Сегменты не упорядочиваются друг относительно друга, так что общего для сегментов линейного виртуального адреса не существует, виртуальный адрес задается парой чисел: номером сегмента и линейным виртуальным адресом внутри сегмента. 

Реентерабельность (reentrantable) — свойство повторной входимости кода, которое позволяет одновременно использовать его несколькими процессами. При выполнении реентерабельного кода процессы не изменяют его, поэтому в память достаточно загрузить только одну копию кода. 
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Рис.11. Распределение памяти сегментами

При загрузке процесса в оперативную память помещается только часть его сегментов, полная копия виртуального адресного пространства находится в дисковой памяти. Для каждого загружаемого сегмента операционная система подыскивает непрерывный участок свободной памяти достаточного размера. 
Смежные в виртуальной памяти сегменты одного процесса могут занимать в оперативной памяти несмежные участки. Если во время выполнения процесса происходит обращение по виртуальному адресу, относящемуся к сегменту, который в данный момент отсутствует в памяти, то происходит прерывание. ОС приостанавливает активный процесс, запускает на выполнение следующий процесс из очереди, а параллельно организует загрузку нужного сегмента с диска. При отсутствии в памяти места, необходимого для загрузки сегмента, операционная система выбирает сегмент на выгрузку, при этом она использует критерии, аналогичные рассмотренным выше критериям выбора страниц при страничном способе управления памятью. 

На этапе создания процесса во время загрузки его образа в оперативную память система создает таблицу сегментов процесса (аналогичную таблице страниц), в которой для каждого сегмента указывается: 

1) базовый физический адрес сегмента в оперативной памяти;

2) размер сегмента;

3) правила доступа к сегменту;

4) признаки модификации, присутствия и обращения к данному сегменту, а также некоторая другая информация.

Если виртуальные адресные пространства нескольких процессов включают один и тот же сегмент, то в таблицах сегментов этих процессов делаются ссылки на один и тот же участок оперативной памяти, в который данный сегмент загружается в единственном экземпляре. 

Как видно, сегментное распределение памяти имеет очень много общего со страничным распределением. 

Механизмы преобразования адресов этих двух способов управления памятью тоже весьма схожи, однако в них имеются и существенные отличия, которые являются следствием того, что сегменты в отличие от страниц имеют произвольный размер. Виртуальный адрес при сегментной организации памяти может быть представлен парой (g, s), где g — номер сегмента, a s — смещение в сегменте. Физический адрес получается путем сложения базового адреса сегмента, который определяется по номеру сегмента g из таблицы сегментов и смещения s .
В данном случае нельзя обойтись операцией конкатенации, как это делается при страничной организации памяти. Действительно, поскольку размер страницы равен степени двойки, следовательно, в двоичном виде он выражается числом с несколькими нулями в младших разрядах. Страницы имеют одинаковый размер, а значит, их начальные адреса кратны размеру страниц и выражаются также числами с нулями в младших разрядах. Именно поэтому ОС заносит в таблицы страниц не полные адреса, а номера физических страниц, которые совпадают со старшими разрядами базовых адресов. Сегмент же может в общем случае располагаться в физической памяти начиная с любого адреса, следовательно, для определения местоположения в памяти необходимо задавать его полный начальный физический адрес. Использование операции сложения вместо конкатенации замедляет процедуру преобразования виртуального адреса в физический по сравнению со страничной организацией. 

Другим недостатком сегментного распределения является избыточность. При сегментной организации единицей перемещения между памятью и диском является сегмент, имеющий в общем случае объем больший, чем страница. Однако во многих случаях для работы программы вовсе не требуется загружать весь сегмент целиком, достаточно было бы одной или двух страниц. Аналогично при отсутствии свободного места в памяти не стоит выгружать целый сегмент, когда можно обойтись выгрузкой нескольких страниц. 

Но главный недостаток сегментного распределения — это фрагментация, которая возникает из-за непредсказуемости размеров сегментов. В процессе работы системы в памяти образуются небольшие участки свободной памяти, в которые не может быть загружен ни один сегмент. Суммарный объем, занимаемый фрагментами, может составить существенную часть общей памяти системы, приводя к ее неэффективному использованию. 

Система с сегментной организацией функционирует аналогично системе со страничной организацией: при каждом обращении к оперативной памяти выполняется преобразование виртуального адреса в физический, время от времени происходят прерывания, связанные с отсутствием нужных сегментов в памяти, при необходимости освобождения памяти некоторые сегменты выгружаются. 

Одним из существенных отличий сегментной организации памяти от страничной является возможность задания дифференцированных прав доступа процесса к его сегментам. Например, один сегмент данных, содержащий исходную информацию для приложения, может иметь права доступа «только чтение», а сегмент данных, представляющий результаты, — «чтение и запись». Это свойство дает принципиальное преимущество сегментной модели памяти над страничной.

Сегментно-страничное распределение

Данный метод представляет собой комбинацию страничного и сегментного механизмов управления памятью и направлен на реализацию достоинств обоих подходов. 

Так же как и при сегментной организации памяти, виртуальное адресное пространство процесса разделено на сегменты. Это позволяет определять разные права доступа к разным частям кодов и данных программы. 

Перемещение данных между памятью и диском осуществляется не сегментами, а страницами. Для этого каждый виртуальный сегмент и физическая память делятся на страницы равного размера, что позволяет более эффективно использовать память, сократив до минимума фрагментацию. 

В большинстве современных реализаций сегментно-страничной организации памяти в отличие от набора виртуальных диапазонов адресов при сегментной организации памяти все виртуальные сегменты образуют одно непрерывное линейное виртуальное адресное пространство.
Координаты байта в виртуальном адресном пространстве при сегментно-страничной организации можно задать двумя способами. Во-первых, линейным виртуальным адресом, который равен сдвигу данного байта относительно границы общего линейного виртуального пространства, во-вторых, парой чисел, одно из которых является номером сегмента, а другое — смещением относительно начала сегмента. При этом в отличие от сегментной модели, для однозначного задания виртуального адреса вторым способом необходимо каким-то образом указать также начальный виртуальный адрес сегмента с данным номером. Системы виртуальной памяти ОС с сегментно-страничной организацией используют второй способ, так как он позволяет непосредственно определить принадлежность адреса некоторому сегменту и проверить права доступа процесса к нему. 

Для каждого процесса операционная система создает отдельную таблицу сегментов, в которой содержатся описатели (дескрипторы) всех сегментов процесса. Описание сегмента включает назначенные ему права доступа и другие характеристики, подобные тем, которые содержатся в дескрипторах сегментов при сегментной организации памяти. Однако имеется и принципиальное отличие. В поле базового адреса указывается не начальный физический адрес сегмента, отведенный ему в результате загрузки в оперативную память, а начальный линейный виртуальный адрес сегмента в пространстве виртуальных адресов.
Наличие базового виртуального адреса сегмента в дескрипторе позволяет однозначно преобразовать адрес, заданный в виде пары (номер сегмента, смещение в сегменте), в линейный виртуальный адрес байта, который затем преобразуется в физический адрес страничным механизмом. 

Деление общего линейного виртуального адресного пространства процесса и физической памяти на страницы осуществляется так же, как это делается при страничной организации памяти. Размер страниц выбирается равным степени двойки, что упрощает механизм преобразования виртуальных адресов в физические. Виртуальные страницы нумеруются в пределах виртуального адресного пространства каждого процесса, а физические страницы — в пределах оперативной памяти. При создании процесса в память загружается только часть страниц, остальные загружаются по мере необходимости. Время от времени система выгружает уже ненужные страницы, освобождая память для новых страниц. ОС ведет для каждого процесса таблицу страниц, в которой указывается соответствие виртуальных страниц физическим. 

Базовые адреса таблицы сегментов и таблицы страниц процесса являются частью его контекста. При активизации процесса эти адреса загружаются в специальные регистры процессора и используются механизмом преобразования адресов. 

Преобразование виртуального адреса в физический происходит в два этапа: 

1) на первом этапе работает механизм сегментации. Исходный виртуальный адрес, заданный в виде пары (номер сегмента, смещение), преобразуется в линейный виртуальный адрес. Для этого на основании базового адреса таблицы сегментов и номера сегмента вычисляется адрес дескриптора сегмента. Анализируются поля дескриптора и выполняется проверка возможности выполнения заданной операции. Если доступ к сегменту разрешен, то вычисляется линейный виртуальный адрес путем сложения базового адреса сегмента, извлеченного из дескриптора, и смещения, заданного в исходном виртуальном адресе; 

2) на втором этапе работает страничный механизм. Полученный линейный виртуальный адрес преобразуется в искомый физический адрес. В результате преобразования линейный виртуальный адрес представляется в том виде, в котором он используется при страничной организации памяти, а именно в виде пары (номер страницы, смещение в странице). 
Благодаря тому, что размер страницы выбран равным степени двойки, эта задача решается простым отделением некоторого количества младших двоичных разрядов. При этом в старших разрядах содержится номер виртуальной страницы, а в младших — смещение искомого элемента относительно начала страницы. Так, если размер страницы равен 2k, то смещением является содержимое младших k разрядов, а остальные, старшие разряды содержат номер виртуальной страницы, которой принадлежит искомый адрес. Далее преобразование адреса происходит так же, как при страничной организации: старшие разряды линейного виртуального адреса, содержащие номер виртуальной страницы, заменяются номером физической страницы, взятым из таблицы страниц, а младшие разряды виртуального адреса, содержащие смещение, остаются без изменения. 

Как видно, механизм сегментации и страничный механизм действуют достаточно независимо друг от друга. Поэтому нетрудно представить себе реализацию сегментно-страничного управления памятью, в которой механизм сегментации работает по вышеописанной схеме, а страничный механизм изменен. Он реализует двухуровневую схему, в которой виртуальное адресное пространство делится сначала на разделы, а уж потом на страницы. В таком случае преобразование виртуального адреса в физический происходит в несколько этапов. Сначала механизм сегментации обычным образом, используя таблицу сегментов, вычисляет линейный виртуальный адрес. Затем из данного виртуального адреса вычленяются номер раздела, номер страницы и смещение. И далее по номеру раздела из таблицы разделов определяется адрес таблицы страниц, а затем по номеру виртуальной страницы из таблицы страниц определяется номер физической страницы, к которому пристыковывается смещение. Именно такой подход реализован компанией Intel в процессорах 1386, i486 и Pentium. 

Рассмотрим еще одну возможную схему управления памятью, основанную на комбинировании сегментного и страничного механизмов. Так же как и в предыдущих случаях, виртуальное пространство процесса делится на сегменты, а каждый сегмент, в свою очередь, делится на виртуальные страницы. Первое отличие состоит в том, что виртуальные страницы нумеруются не в пределах всего адресного пространства процесса, а в пределах сегмента. Виртуальный адрес в этом случае выражается тройкой (номер сегмента, номер страницы, смещение в странице). 

Загрузка процесса выполняется операционной системой постранично, при этом часть страниц размещается в оперативной памяти, а часть — на диске. Для каждого процесса создается собственная таблица сегментов, а для каждого сегмента — своя таблица страниц. Адрес таблицы сегментов загружается в специальный регистр процессора, когда активизируется соответствующий процесс. 

Таблица страниц содержит дескрипторы страниц, содержимое которых полностью аналогично содержимому ранее описанных дескрипторов страниц. А вот таблица сегментов состоит из дескрипторов сегментов, которые вместо информации о расположении сегментов в виртуальном адресном пространстве содержат описание расположения таблиц страниц в физической памяти. Это является вторым существенным отличием данного подхода от ранее рассмотренной схемы сегментно-страничной организации. 
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Рис.12. Еще одна схема преобразования виртуального адреса в физический                              для сегментно-страничной организации памяти

На рис. 12 показана схема преобразования виртуального адреса в физический для данного метода. 

1. По номеру сегмента, заданному в виртуальном адресе, из таблицы сегментов извлекается физический адрес соответствующей таблицы страниц. 

2. По номеру виртуальной страницы, заданному в виртуальном адресе, из таблицы страниц извлекается дескриптор, в котором указан номер физической страницы. 

3. К номеру физической страницы пристыковывается младшая часть виртуального адреса — смещение. 

Разделяемые сегменты памяти

Подсистема виртуальной памяти представляет собой удобный механизм для решения задачи совместного доступа нескольких процессов к одному и тому же сегменту памяти, который в этом случае называется разделяемой памятью (shared memory). 

Хотя основной задачей операционной системы при управлении памятью является защита областей оперативной памяти, принадлежащей одному из процессов, от доступа к ней остальных процессов, в некоторых случаях оказывается полезным организовать контролируемый совместный доступ нескольких процессов к определенной области памяти. Например, в том случае, когда несколько пользователей одновременно работают с некоторым текстовым редактором, нецелесообразно многократно загружать его код в оперативную память. Гораздо экономичней загрузить всего одну копию кода, которая обслуживала бы всех пользователей, работающих в данное время с этим редактором (для этого код редактора должен быть реентерабельным). Очевидно, что сегмент данных редактора не может присутствовать в памяти в единственном разделяемом экземпляре — для каждого пользователя должна быть создана своя копия этого сегмента, в которой помещается редактируемый текст и значения других переменных редактора, например, его конфигурация, индивидуальная для каждого пользователя, и т.п. 

Другим примером применения разделяемой области памяти может быть использование ее в качестве буфера при межпроцессном обмене данными. В этом случае один процесс пишет в разделяемую область, а другой — читает. 

Для организации разделяемого сегмента при наличии подсистемы виртуальной памяти достаточно поместить его в виртуальное адресное пространство каждого процесса, которому нужен доступ к данному сегменту, а затем настроить параметры отображения этих виртуальных сегментов так, чтобы они соответствовали одной и той же области оперативной памяти. Детали такой настройки зависят от типа используемой в ОС модели виртуальной памяти: сегментной или сегментно-страничной (чисто страничная организация не поддерживает понятие «сегмент», что делает невозможным решение рассматриваемой задачи). Например, при сегментной организации необходимо в дескрипторах виртуального сегмента каждого процесса указать один и тот же базовый физический адрес. При сегментно-страничной организации отображение на одну и ту же область памяти достигается за счет соответствующей настройки таблицы страниц каждого процесса. 

В приведенном выше описании подразумевалось, что разделяемый сегмент помещается в индивидуальную часть виртуального адресного пространства каждого процесса и описывается в каждом процессе индивидуальным дескриптором сегмента (и индивидуальными дескрипторами страниц, если используется сегментно-страничный механизм). «Попадание» же этих виртуальных сегментов на общую часть оперативной памяти достигается за счет согласованной настройки операционной системой многочисленных дескрипторов для множества процессов. 

Возможно и более экономичное для ОС решение этой задачи — помещение единственного разделяемого виртуального сегмента в общую часть виртуального адресного пространства процессов, то есть в ту часть, которая обычно используется для модулей ОС . В этом случае настройка дескриптора сегмента (и дескрипторов страниц) выполняется только один раз, а все процессы пользуются такой настройкой и совместно используют часть оперативной памяти. 

При работе с разделяемыми сегментами памяти ОС должна выполнять некоторые функции, общие для любых разделяемых между процессами ресурсов — файлов, семафоров и т. п. Эти функции состоят в поддержке схемы именования ресурсов, проверке прав доступа определенного процесса к ресурсу, а также в отслеживании количества процессов, пользующихся данным ресурсом (чтобы удалить его в случае ненадобности). Для того чтобы отличать разделяемые сегменты памяти от индивидуальных, дескриптор сегмента должен содержать поле, имеющее два значения: shared (разделяемый) или private (индивидуальный). 

Операционная система может создавать разделяемые сегменты как по явному запросу, так и по умолчанию. В первом случае прикладной процесс должен выполнить соответствующий системный вызов, по которому операционная система создает новый сегмент в соответствии с указанными в вызове параметрами: размером сегмента, разрешенными над ним операциями (чтение/запись) и идентификатором. Все процессы, выполнившие подобные вызовы с одним и тем же идентификатором, получают доступ к этому сегменту и используют его по своему усмотрению, например, в качестве буфера для обмена данными. 

Во втором случае операционная система сама в определенных ситуациях принимает решение о том, что нужно создать разделяемый сегмент. Наиболее типичным примером такого рода является поступление нескольких запросов на выполнение одного и того же приложения. Если кодовый сегмент приложения помечен в исполняемом файле как реентерабельный и разделяемый, то ОС не создает при поступлении нового запроса новую индивидуальную для процесса копию кодового сегмента этого приложения, а отображает уже существующий разделяемый сегмент в виртуальное адресное пространство процесса. При закрытии приложения каким-либо процессом ОС проверяет, существуют ли другие процессы, пользующиеся данным приложением, и если их нет, то удаляет данный разделяемый сегмент. 

Разделяемые сегменты выгружаются на диск системой виртуальной памяти по тем же алгоритмам и с помощью тех же механизмов, что и индивидуальные. 


На основании рассмотренного ранее представим основные особенности организации виртуальной памяти.
При страничной организации вся имеющаяся физическая память разбивается на блоки фиксированной длины, называемые физическими страницами. Размер таких блоков в различных системах устанавливается по-разному. Однако любая конкретная система работает с блоками только определенных размеров. При этом, естественно, возникают споры об оптимальных размерах этих физических страниц. С одной стороны, очевидно, необходимо уменьшать размер страницы, чтобы избежать проблемы внутренней фрагментации, т.е. размещения на странице объема данных меньшего, чем ее значение. С другой стороны, увеличение количества страниц, как следствие уменьшения их объема, приводит к недопустимой нагрузке на систему, с точки зрения которой заполнение одной страницы представляет из себя единую операцию. Поэтому существуют компромиссные решения - организация дополнительных структур - кластеров.
Страничный кластер - это совокупность физических страниц, объединяемых в единое целое для выполнения организаций обмена.

Однако только создания физических страниц, естественно, недостаточно. Необходимо создать механизм, позволяющий адресовать эти структуры и находить соответствующие страницы по обычным адресам, указанным в программе. Этот механизм чаще всего реализуется как некоторое обобщение базирования и косвенной адресации.

Существует много вариантов реализации таблицы соответствия страниц. Можно построить небольшую ассоциативную память, предназначенную для быстрого преобразования адресов. Ассоциативная память - это память, в которой к ячейкам обращаются по их содержимому, а не по адресу. Однако вследствие большого объема ВП использование ассоциативной памяти не рентабельно.

Работу с таблицами можно осуществить не только аппаратными, но и программными средствами.
Вследствие высокой стоимости хранения в ассоциативной памяти полной информации о соответствии страниц, можно хранить в оперативной памяти лишь часть данных соответствия страниц. В ряде систем для этого предусмотрена возможность работы с буфером быстрой переадресации ( TLB - Table Lookalside Buffer). Внутренняя структура такого буфера в значительной степени меняется от системы к системе и от машины к машине. В простейшем варианте выделяется некоторое количество ячеек, содержащих виртуальные адреса и адреса начала соответствующих физических страниц. Эти ячейки используются для хранения сведений об адресах последних физических страниц, к которым были сделаны запросы и, конечно, об адресах соответствующих им логических страниц. Это значит, что к перечисленным в буфер страницам возможен быстрый доступ, не требующий дополнительной обработки управляющих таблиц и дополнительных обращений к памяти.

Содержимое буфера динамически изменяется в соответствии с адресацией различных операндов, выполняющейся программой. В случае обращения к операнду, находящемуся на странице вне буфера переадресации, соответствующий элемент замещает один из ранее образованных элементов таблицы. В TLB элементы упорядочиваются по времени поступления, т.е. в нижней части находятся элементы, поступившие последними.

Для замещения элементов можно применить алгоритм FIFO (first input – first output), обеспечивающий всякий раз удаление элемента из первой строки таблицы. Для многих программ упорядочивание страниц по времени первого обращения совпадает с упорядочиванием последнего обращения, поэтому алгоритм FIFO совпадает с алгоритмом замещения LRU (lеast recently used), который замещает наименее используемый элемент. Однако возможно дальнейшее использование страниц, помещенных в начало таблицы. Это не очень удобно и соответственно можно ввести некоторую динамику в алгоритм LPU, причем, здесь возможны самые различные конструктивные решения:

1) возможен способ работы, при котором учитывается точное время каждого обращения к памяти;

2) упорядочивание элементов по частоте обращения (для этого используется алгоритм LFU (least frequently used)), который замещает наименее часто используемый элемент.

Эффективность использования TLB определяется двумя свойствами исполняемых программ. Для эффективной работы TLB необходимы с одной стороны степень локализации обращений, т.е. необходимо, чтобы обработка на каждом временном интервале информации происходила из сравнительно небольшой области памяти.

Но, с другой стороны, выполнение соответствующих операций, требующих памяти не более буфера, должно занимать достаточно длительное время.

Применительно к буферу TLB повышение скорости изменения области локализации и ее укрупнение имеют принципиально одинаковые последствия, но в целом влияют совершенно по-разному на производительность работы системы.

Понятие локализации обращений связано не только с одной программой. Естественно, что её можно распространить и на всю совокупность одновременно выполняющихся программ.

Ранее было отмечено, что важно помещать в ассоциативную память информацию об интенсивно используемых страницах. Но можно подумать, не следует ли удалять из памяти мало используемые страницы.

ОС с виртуализацией позволяют выделить независимое понятие логической памяти, не имеющее непосредственной связи с понятием физической памяти, и устанавливают динамическое соответствие между ними с помощью механизма сегментации и механизма страничной организации.

Виртуальная (логическая) память - это адресное пространство, разбитое на стандартные блоки, располагающиеся на внешних ЗУ. Для постоянного поддержания в специальной таблице информации о соответствии между виртуальными адресами и физическим размещением данных на внешних устройствах существует специальный системный механизм, называемый механизмом управления вспомогательной памятью. В системах  одной ВП такие уже знакомые понятия, как разделы, функции управления памятью и т.д. можно определить по отношению к самой ВП.

Основным достоинством ВП является то, что она предоставляет программистам средство увеличения размеров памяти, в которой выполняются традиционные операции управления. Конечно, это вовсе не означает, что увеличиваются размеры областей основной памяти, выделяемых программам для выполнения. Соответствие между виртуальной и реальной памятью достигается с помощью механизма, называемого супервизором страниц, который на основе обращений к памяти работающих программ динамически организует запись требуемых логических страниц в физические.

В системах со страничной организацией предусматривается обработка особых случаев, возникающих всякий раз, когда при попытке преобразования очередного адреса соответствующего элемента не оказывается не только в ассоциативной вспомогательной таблице, но и в таблице страниц. При этом, супервизор страниц имеет собственную управляющую таблицу, где перечислены физические страницы, доступные для размещения новой информации.

Если при выполнении какой-либо программы возникает необходимость в подкачке новой страницы с внешнего устройства, то до завершения процесса ввода программа переводится в состояние ожидания.

Применение страничного механизма в мультипрограммных системах снимает проблему фрагментации и проблему непрерывности, т.к. при этом допускается устанавливать произвольное соответствие между логическими и физическими страницами. Однако эффективность систем с ВП в значительной степени зависит от интенсивности процесса подкачки. При этом нужно учитывать ряд принципиальных ограничений:

1) невозможность динамического распределения абсолютно всех физических страниц (например, там, где хранится ядро ОС резидентные механизмы подсистем);

2) ограничения, связанные с системой ввода-вывода (при стандартных методах доступа может возникнуть необходимость во временном закреплении страниц в памяти до окончания процесса обмена, в котором эти страницы участвуют);

3) определенная часть данных тоже чаще всего помещается в статическую часть памяти ( например, сами таблицы или сегменты).

Для реализации ВП имеются различные возможности управления основной памятью.

Стратегия выборки определяет правило - когда и в каком объеме производить выборку информации из ВП за один раз. Одна из крайностей этой стратегии состоит в том, что статический связывающий загрузчик загружает все содержимое ВП перед выполнением. Другая заключается в том, чтобы осуществлять загрузку в последний возможный момент, т.е. в момент обращения к сегменту или части сегмента. В этом случае (загрузка по требованию) должно быть принято решение сколько загружать.

Недостатками первой загрузки являются возможная потеря основной памяти и времени на ввод-вывод, когда в пределах данного интервала времени или прогона требуется доступ только к небольшой части ВП.

Недостатки второй загрузки заключаются в том, что это может привести к большим системным накладным расходам и потреблению чрезвычайно большого количества времени на ввод-вывод, особенно в ситуации, близкой к насыщению, когда во время одного прогона одна и та же программа может быть многократно загружена и замещена.

Стратегия замещения определяет, куда в рабочей памяти, т.е. в памяти, где происходит непосредственное выполнение программ, загрузить содержимое ВП или ее части.

Стратегия замещения в системах с динамическим распределением памяти состоит в том, что необходимо решать, что перемещать или выталкивать из рабочей памяти, когда нет достаточного места для массива информации, который должен быть загружен.

Ранее использовались понятия - загрузка и связывание программ – на интуитивном уровне. Дадим полное определение данных процессов.

На этапе загрузки происходит выделение памяти, необходимой для выполнения данной программы, а также осуществляется её привязка к конкретным физическим устройствам и присоединение к ней ранее скомпилированных программ.

При связывании программ отдельные программы компонуются в единую программу независимо от  процессов распределения ресурсов и запуска.

Набор системных программ, которые выполняют перемещение, связывание и загрузку, называется связывающим загрузчиком.

Выводы

1.При страничной организации вся имеющаяся физическая память разбивается на блоки фиксированной длины, называемые физическими страницами.

2.Виртуальная (логическая) память - это адресное пространство, разбитое на стандартные блоки, располагающиеся на внешних запоминающих устройствах.

3. Механизм, позволяющий адресовать кластеры и находить соответствующие страницы по обычным адресам, указанным в программе, чаще всего реализуется как некоторое обобщение базирования и косвенной адресации.

4. Работу с таблицами соответствия страниц можно осуществить как аппаратными, так и программными средствами.
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Рис.1. Схема программного обеспечения ЭВМ
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Рис. 4. Совместное использование системных ресурсов              независимыми программами
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