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1. Программирование сетевых приложений с использованием API ОС семейства Windows. Сетевые API - Windows NetBIOS
1.1. Разрешение имен сетевых ресурсов в ОС Windows 2000.

Маршрутизатор многосетевого доступа. 
Многосетевой UNS- провайдер
1.1.1. Разрешение имен сетевых ресурсов в ОС Windows 2000. Networking APIs
В Windows NT для поддержки унаследованных приложений и для совместимости с промышленными стандартами реализован целый набор сетевых API. Выбор API для приложений определяется характеристиками API: поверх каких протоколов он может работать, поддерживает ли он надежную и двустороннюю связь, а также переносим ли он на другие Windows-платформы. Рассмотрим следующие networking APIs:

1. Named pipes and mailslots (именованные каналы и почтовые ящики).
2. Windows Sockets (Winsock). 

3. Remote procedure call (RPC). 

4. Common Internet File System (CIFS) 

5. NetBIOS .
Кроме этого, существуют API, которые являются надстройками над перечисленными выше.
Приложения имеют два способа просмотра удаленных ресурсов или доступа к ним. Один из них заключается в использовании UNC стандарта и Win32 функций для прямой адресации к удаленным ресурсам, а второй – в применении  Windows Networking (WNet) API для перечисления компьютеров и эксплуатируемых ими ресурсов. Оба подхода опираются на возможности редиректора. Для доступа клиента  к CIFS servers, Microsoft поставляет CIFS redirector, который имеет  компонент режима ядра, называемый redirector FSD, и  компонент пользовательского режима, называемый службой Workstation (service). Microsoft также поставляет redirector, способный обращаться к ресурсам  Novell NetWare servers, и другие разработчики могут поставлять свои redirectors для Windows. Какое программное обеспечение решает, какой redirector следует выбрать для обработки запроса на удаленный ввод-вывод (remote I/O). За это отвечают следующие компоненты:
1. Multiple provider router (MPR) - маршрутизатор многосетевого доступа – DLL, определяющий, к какой сети следует обратиться, когда приложение использует Win32 WNet API для просмотра (remote file systems) удаленной файловой системы. 

2. Multiple UNC Provider (MUP) – многосетевой UNC провайдер - драйвер, определяющий, к какой сети обратиться, приложение использует  Win32 I/O API для открытия удаленного файла. 

1.1.2. Маршрутизатор многосетевого доступа

Так как в систему могут быть загружены дополнительные редиректоры для доступа к сетям других типов, то существует компонент, который решает, какой редиректор вызвать для обработки запроса на удаленный ввод/вывод. Маршрутизатор многосетевого доступа (Multiple Provider Router, MPR) - это библиотека DLL, предоставляющая приложениям интерфейс API WNet и определяющая, к какой сети следует обратиться, когда приложение использует этот интерфейс для просмотра удаленной файловой системы. Когда приложение вызывает некоторую функцию WNet, этот вызов попадает непосредственно в DLL маршрутизатора многосетевого доступа, который принимает вызов и определяет, через какой из компонентов сетевого доступа (сетевых провайдеров) можно осуществить доступ к данному ресурсу. MPR позволяет приложениям взаимодействовать стандартным образом с несколькими редиректорами, установленными в системе. Компонент сетевого доступа (сетевой провайдер) является программным модулем (DLL), разработанным для работы в тесной кооперации с сетевым редиректором. Провайдер - это как бы надстройка над редиректором в виде DLL, которая позволяет компьютеру взаимодействовать с конкретной сетью. Среди операций, выполняемых, например, встроенным компонентом сетевого доступа WNet, можно назвать установление и разрыв сетевого соединения, удаленную печать и передачу данных по сети. Кроме DLL встроенного компонента сетевого доступа и встроенного редиректора в этих операциях принимает непосредственное участие сервис рабочей станции. От других изготовителей сетей требуется предоставить только DLL и редиректор.
MPR определяет два множества функций. Одно множество - независящий от сети интерфейс API WNet, предоставляемый MPR всем Win32 приложениям, желающим использовать сервисы сетевых редиректоров (посредством сетевых провайдеров). Этот интерфейс позволяет сетевым приложениям запрашивать в стандартной форме выполнения редиректором некоторой общей функциональности, без необходимости разработки специфичного кода для этого редиректора. Другое множество - интерфейс сетевого доступа, предоставляемый всеми сетевыми провайдерами маршрутизатору многосетевого доступа. 

1.1.3. Многосетевой UNC провайдер
Это еще один компонент, который решает, какой редиректор вызвать для обработки запроса на удаленный ввод/вывод, если в систему загружены дополнительные редиректоры для доступа к сетям других типов. Многосетевой UNC (Multiple UNC Provider, MUP) - драйвер, определяющий, к какой сети следует обратиться, когда приложение использует стандартный Win32 API ввода/вывода для открытия удаленных файлов. Этот сетевой компонент обрабатывает запросы к файлам или устройствам, содержащим имя UNC (это имя, начинающееся с символов \\, которые указывают, что данный ресурс находится в сети). Драйвер mup.sys, подобно MPR, определяет, какой локальный редиректор распознает удаленный ресурс. Драйвер mup.sys активизируется, когда приложение пытается открыть удаленный файл или устройство, задавая имя UNC. Получив подобный запрос, подсистема Win32 заменяет символы \\ строкой \DosDevices\UNC и передает запрос исполнительной системе. Объект \DosDevices\UNC является символической связью на объект-устройство \Device\mup, создаваемый драйвером mup.sys. Драйвер mup.sys является довольно простым драйвером и реализует процедуры распределения create/ open. После получения запроса на открытие, драйвер mup.sys посылает особые контрольные пакеты каждому редиректору, зарегистрированному драйвером mup.sys. Этим запросом mup.sys спрашивает редиректор, может ли тот распознать оставшуюся часть имени UNC. Если да, то редиректор должен информировать драйвер mup.sys о числе символов в строке имени UNC, которые он распознает как уникальный идентификатор удаленного ресурса. Драйвер mup.sys кэширует эту часть строки имени и в последствии посылает имена, начинающиеся с данной подстроки сразу этому редиректору. Для того чтобы редиректор мог взаимодействовать с драйвером mup.sys, редиректор должен зарегистрировать себя для драйвера mup.sys во время инициализации, и в дальнейшем отвечать на запросы о распознавании имени, выдаваемые драйвером mup.sys. Редиректор, который первым зарегистрировал себя для драйвера mup.sys, имеет больший приоритет. Этот приоритет определяет, какой редиректор будет обрабатывать запрос в том случае, если более одного редиректора распознает имя удаленного ресурса. После того, как какой-нибудь редиректор распознает имя удаленного ресурса, mup.sys подставляет в начало строки имени удаленного ресурса имя объекта-устройства редиректора и помещает эту строку в файловый объект, соответствующий этом ресурсу. С этого момента запросы к этому удаленному ресурсу идут к редиректору напрямую, и mup.sys больше не вовлекается.
1.2. Универсальные правила именования (UNC –имена)

Имена UNC – это стандартный способ доступа к файлам и устройствам без назначения этим объектам буквы локального диска, спроецированного на удалённую файловую систему. Это позволяет приложениям не зависеть от имен дисков и прозрачно работать с сетью. 

UNC –имена имеют вид:

\\сервер\ресурс\путь.
Первая часть представляет имя севера, представленное в любом виде – NetBIOS-имя, имя домена и т.д., -.- обозначает локальный компьютер. Вторая часть – это имя общего ресурса, и третья – путь к требуемому файлу. Например путь к файлу – smp.mp3, находящемуся в папке C:\Myfiles\Music, представленной для общего доступа под именем Share на компьютере MyServer в UNC –имени имеет вид:
\\ MyServer\ Share\ smp.mp3.


Обращение к файлам по сети с помощью UNC–имени скрывает от приложения детали формирования сетевого соединения. Все детали соответствующего соединения организуются конкретными компонентами самой операционной системы.

1.3. Интерфейс NetBIOS. Имена NetBIOS. Номера LANA
1.3.1. Интерфейс NetBIOS
До начала 90-х годов Network Basic Input/Output System (NetBIOS) стандртный интерфейс прикладного программирования API был самым популярным интерфейсом программирования API для PC. NetBIOS поддерживал связь как надежную, ориентированную на логические соединения, так и ненадежную, т.е данный интерфейс обуславливает программный интерфейс для сетевой связи, но не физический способ передачи данных по сети. В 1985 сформирован цельный протокол, интегрированный с данным интерфейсом - NetBEUI (NetBIOS Extended User Interface). Следует отметить, что только определенные протоколы реализуют интерфейс NetBIOS . Однако существуют реализации NetBIOS API и для других сетевых протоколов, хотя и не для всех (TCP/IP, например, его поддерживает), что делает интерфейс независимым от протоколов и позволяет корректно написанному приложению выполняться почти на любом компьютере, независимо от физической сети. Однако чтобы два приложения NetBIOS API могли связываться друг с другом по сети, на рабочих станциях должен быть хотя бы один общий транспортный протокол. При этом следует отметить, что NetBEUI – немаршрутизируемый протокол, и при наличии маршрутизатора в сети необходимо использовать маршрутизируемый протокол. Windows 2000 поддерживает NetBIOS для совместимости с унаследованными приложениями. Microsoft не рекомендует разработчикам приложений использовать NetBIOS. 

1.3.2. Имена NetBIOS

NetBIOS использует правила именования, согласно которым компьютерам и сетевым службам назначаются 16-byte имена, называемые NetBIOS-именем, 16-й byte в NetBIOS–имени интерпретируется как модификатор, который указывает, является ли это имя уникальным или групповым. Уникальное NetBIOS может быть назначено только одному компьютеру или службе в сети, а групповое имя – нескольким. Адресуя сообщение на групповое имя, клиент может вести широковещательную рассылку.

Для поддержки взаимодействия с системами под управлением Windows NT 4 и потребительскими версиямиWindows, Windows 2000 автоматически определяет NetBIOS-имя  для домена как первые 15 bytes Domain Name System (DNS) имени, назначенного домену администратором. Например, если доменное имя - mspress.microsoft.com, NetBIOS-имя домена должно быть mspress. Windows 2000 требует, чтобы во время установки администратор назначил каждому компьютеру NetBIOS name. 

1.3.3. Номера LANA
Другая концепция, используемая в NetBIOS - LAN adapter (LANA) номера. LANA - номер присваивается каждому NetBIOS -совместимому протоколу, расположенному на более высоком уровне, чем сетевой адаптер. Например, если в компьютере есть два сетевых адаптера и TCP/IP и NetBEUI, доступных для этих адаптеров, будет назначено четыре LANA-номера. LANA-номера очень важны, т.к. NetBIOS приложения должны явно закреплять имена своих сервисов за каждым LANA, через которые они готовы принимать клиентские соединения. Если приложение ждет соединения с клиентом по определенному имени, клиенты получают доступ к приложению только через протоколы, для которых зарегистрировано это имя.

Когда компьютер загружается, он регистрирует свое имя на локальном севере Windows Internet Naming Server, который сообщает об ошибке, если другой компьютер использует то же имя. Сервер поддерживает список всех зарегистрированных NetBIOS names.

Сопоставление NetBIOS-имён и IP-адресов(TCP/IP protocol addresses) поддерживается сетевой службой Windows Internet Name Service (WINS). Если WINS не установлена, NetBIOS использует широковещательную рассылку в пределах Windows сети.
2. Сетевые API. Именованные каналы и почтовые ящики

2.1. Каналы передачи данных МаilSlot
2.1.1. Основные механизмы почтовых ящиков. Размеры сообщений
Почтовые ящики (Mailslots) представляют механизм ненадежного одностороннего широковещания, т.е реализован простой однонаправленный механизм межпроцессной связи (Interprocess communication, IPC) . Механизм почтовых ящиков позволяет клиентскому процессу передавать сообщения одному или нескольким серверным процессам как на локальном компьютере, так и на разных компьютерах в сети, при этом при разработке приложений не требуется сведений о транспортных протоколах, так как механизм передачи осуществляется средствами операционной системы.
Одним из примеров приложений, использующих этот тип коммуникационной связи, является сервис синхронизации времени, который каждые несколько секунд широковещательно рассылает в пределах домена сообщение с эталонным временем.
Для передачи сообщений почтовые ящики обычно используют дейтаграммы (datagram). Реализация mailslots допускает широковещательную передачу сообщений длиной не более 425 bytes. Для  ОС Windows NT, если сообщение больше чем 425 bytes, mailslot использует механизм надежной коммуникационной связи, требующий соединения a one-to-one client/server, что исключает широковещательную передачу. Также mailslot урезает сообщение  425 или 426 bytes до 424 bytes. Максимальный размер сообщения для ОС Windows9х не более 64 кб, но при получении его в ОС Windows NT размер урезается до 424 bytes. На рис. 1 показан пример широковещательной передачи клиентского сообщения на несколько серверов в пределах домена.
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Рис. 1. Широковещательная передача средствами механизма почтового ящика
2.1.2. Архитектура почтовых ящиков. Создание серверного и клиентского приложений
Почтовые ящики используют простую архитектуру клиент-сервер, в которой данные передаются от клиента к серверу однонаправлено. Сервер отвечает за создание почтового ящика и является единственным процессом, который может читать из него данные. Клиенты открывают почтовые ящики и единственными могут записывать в них данные.
Для реализации почтового ящика необходимо написать базовое серверное приложение, выполняющее следующие действия:
1. Создать описатель канала MailSlot с помощью специально предназначенной для этого функции СгеаteMailSlot();  

2. Получить данные от любого клиента путем вызова API-функции ReadFile() с описателем почтового ящика в качестве параметра;
3. Закрыть описатель с помощью API-функции CloseHandle(). 
Для реализации клиента необходимо разработать приложение, ссылающееся на существующий почтовый ящик и записывающее в него данные. Приложение должно выполнять следующие действия:
1. Открыть описатель-ссылку на почтовый ящик, с помощью API-функции CreateFile.

2. Записать в него данные с помощью API-функции WriteFile,
3. Закрыть описатель-ссылку с помощью API-функции CloseHandle.
2.1.3. Основные функции реализации почтового ящика
Функция СгеаtеMailslot
HANDLE СгеаtеMailslot(
LPCTSTR  lpName,                       //  Адрес имени канала Mailslot
DWORD       nMaxMsgSize,         //  Максимальный размер сообщения

DWORD       IReadTimeout,         //  Время ожидания для чтения

LPSECURITY_ATTRIBUTES lpSecurityAttributes); // Адрес структуры защиты 


Через параметр lpName  необходимо передать функции СгеаtеMailslot адрес строки символов с именем канала MailSlot. Имя почтового ящика имеет следующий вид:

\\сервер\ MailSlot\[Путь]ИмяКанала

В этом имени путь является необязательной компонентой. Тем не менее, можно указать его аналогично тому, как это делается для файлов. 

Имя - сервер\- должно быть представлено точкой, так как сервер можно создать только на локальном компьютере.

Параметр mMaxMsgSize определяет максимальный размер сообщений, передаваемых через создаваемый канал MailSlot. Можно указать здесь нулевое значение, при этом размер сообщений не будет ограничен. Есть, однако, одно исключение – размер широковещательных сообщений, передаваемых всем рабочим станциям и серверам домена, не должен превышать 424 байта.

С помощью параметра IReadTimeout серверное приложение может задать время ожидания для операции чтения в миллисекундах, по истечении которого функция чтения вернет код ошибки. При указании в этом параметре значение MAILSLOT_WAIT_FOREVER., ожидание будет бесконечным.

Параметр lpSecurityAttributes задает адрес структуры защиты, который обычно в приложениях указывается как NULL для совместимости с потребительскими версиями ОС Windows, которые не поддерживают систему безопасности.

При ошибке функция Сгеаte MailSlot возвращается значение INVALID_HANDLE_VALUE. Код ошибки можно определить при помощи функции GetLastError.

Функция CreateFile
Прежде чем приступить к работе с каналом Mailslot, клиентский процесс должен его открыть. Использование функции CreateFile для открытия канала в клиентском процессе осуществляется следующим способом.
CreateFile(

lpszMailslotName, GENERIC_WRITE,

FILE_SHARE_READ, NULL, OPEN_EXISTING, 0, NULL).
Здесь в качестве первого параметра функции CreateFile передается имя канала Mailslot. Заметим, что можно открыть канал Mailslot, созданный на другой рабочей станции в сети. Для этого строка имени канала, передаваемая функции CreateFile, должна иметь следующий вид:

\\ИмяРабочейСтанции\ mailslоt \[Путь]ИмяКанала

Можно открыть канал для передачи сообщений всем рабочим станциям заданного домена. Для этого необходимо задать имя по следующему образцу:

\\ИмяДомена\mailslоt\[Путь]ИмяКанала

Для передачи сообщений одновременно всем рабочим станциям сети первичного домена имя задается следующим образом:

\\*\mailslot\[Путь]ИмяКанала

В качестве второго параметра функции CreateFile передается константа GENERIC_WRITE. Эта константа определяет, что над открываемым каналом будет выполняться операция записи. Напомним, что клиентский процесс может только посылать сообщения в канал Mailslot, но не читать их оттуда. Чтение сообщений из канала Mailslot осуществляет серверный процесс.

Третий параметр указан как FILESHAREREAD, и это тоже необходимо, так как сервер может читать сообщения, посылаемые одновременно несколькими клиентскими процессами.

Обратим также внимание на константу OPENEX1ST1NG. Она используется потому, что функция CreateFile открывает существующий канал, а не создает новый.

Функция WriteFile
Запись сообщений в канал Mailslot выполняет клиентский процесс, вызывая для этого функцию WriteFile стандартную API-функцию.
WriteFile(

HANDLE hMaiislot; char   szBuf[512]; DWORD  cbWritten;

WriteFile(hMailslot, szBuf, strlen(szBuf) + 1, ScbWritten, NULL);

В качестве первого параметра этой функции необходимо передать идентификатор канала Mailslot, полученный от функции CreateFile.

Второй параметр определяет адрес буфера с сообщением, третий - размер сообщения. В данном случае сообщения передаются в виде текстовой строки, закрытой двоичным нулем, поэтому для определения длины сообщения  использовалась функция strlen.

Функция ReadFile
Серверный процесс может читать сообщения из созданного им канала Mailslot при помощи API-функции
ReadFile(
HANDLE hMailslot;

char  szBuf[512j;

DWORD  cbRead;

ReadFile(hMailslot, szBuf, 512, ScbRead, NULL);

Через первый параметр функции ReadFile передается идентификатор созданного ранее канала Mailslot, полученный от функции CreateMailslot. Второй и третий параметры задают соответственно адрес буфера для сообщения и его размер.

Заметим, что перед выполнением операции чтения следует проверить состояние канала Mailslot. Если в нем нет сообщений, то функцию ReadFile вызывать не следует. Для проверки состояния канала можно воспользоваться функцией GetMailslotlnfo.
Функция GetMailslotlnfo
Серверный процесс может определить текущее состояние канала Mailslot по его идентификатору с помощью функции GetMailslotlnfo. 
BOOL GetMailslotlnfo(

HANDLE hMailslot,       // идентификатор канала Mailslot
LPDWORD lpMaxMessageSize, // адрес максимального размера

// сообщения

LPDWORD lpNextSize,    // адрес размера следующего сообщения

LPDWORD lpMessageCount,   // адрес количества сообщений

LPDWORD lpReadTimeout);   // адрес времени ожидания

Через параметр hMailslot функции передается идентификатор канала Mailslot, состояние которого необходимо определить.

Остальные параметры задаются как указатели на переменные типа DWORD, в которые будут записаны параметры состояния канала Mailslot.

В переменную, адрес которой передается через параметр lpMaxMessageSize, после возвращения из функции GetMailslotlnfo будет записан максимальный размер сообщения. Можно использовать это значение для динамического получения буфера памяти, в который это сообщение будет прочитано функцией ReadFile. В переменную, адрес которой указан через параметр lpNextSize, записывается размер следующего сообщения, если оно есть в канале. Если же в канале больше нет сообщений, в эту переменную будет записана константа MAILSLOTNOMESSAGE. С помощью параметра lpMessageCount можно определить количество сообщений, записанных в канал клиентскими процессами. Если это количество равно нулю, не следует вызывать функцию ReadFile для чтения несуществующего сообщения. И, наконец, в переменную, адрес которой задается в параметре lpReadTimeout, записывается текущее время ожидания, установленное для канала (в миллисекундах). Если не нужна вся информация, которую можно получить с помощью функции GetMailslotlnfo, некоторые из ее параметров (кроме, разумеется, первого) можно указать как NULL.

В случае успешного завершения функция GetMailslotlnfo возвращает значение TRUE, a при ошибке - FALSE. Код ошибки можно получить, вызвав функцию GetLastError. 
Функция SetMailslotlnfo
С помощью функции SetMailslotlnfo серверный процесс может изменить время ожидания для канала Mailslot уже после его создания. 
BOOL SetMailslotlnfo(

HANDLE hMailslot, // идентификатор канала Mailslot 
DWORD dwReadTimeout); // время ожидания

Через параметр hMailslot функции SetMailslotlnfo передается идентификатор каналаMailslot, для которого нужно изменить время ожидания.

Новое значение времени ожидания в миллисекундах задается через параметр dwReadTimeout. Можно указать здесь константы 0 или MAIL_SLOT_WAITFOREVER. В первом случае функции, работающие с каналом, вернут управление немедленно, во втором - будут находиться в состоянии ожидания до тех пор, пока не завершится выполняемая операция.

Примеры консольных приложений простого сервера и клиента почтового ящика представлены в приложении. 
2.1.4. Сервер с отменой блокирующих запросов ввода-вывода


В потребительских версиях ОС Windows существует проблема неспособности отмены блокирующих запросов ввода-вывода. Серверы почтовых ящиков для получения данных вызывают функцию ReadFile. Если сервер создается с флагом MAILSLOT_WAIT_FOREVER, запросы блокируются на неопределенное время, пока данные не станут доступными. При невыполненном запросе функции ReadFile серверное приложение при завершении зависает. Единственный способ снять приложение – перезагрузить систему. Для решения этой проблемы можно заставить сервер открыть описатель его почтового ящика в отдельном потоке и отправить данные, чтобы прервать блокирующий запрос чтения. В приложении представлена программа сервера с отменой блокирующих запросов. В представленной программе в отдельном потоке выполняется функция ServeMailslot – рабочая функция сервера почтового ящика для обработки всего входящего ввода-вывода ящика, а функция SendMessagrToMailslot в основном потоке отправляет сообщение ящику, чтобы прервать вызов функции ReadFile.
Приложение  1 
Листинг программы – простой сервер почтового ящика
#include "stdafx.h"

#include <windows.h>

#include <conio.h>

#include <iostream.h>

#include <stdio.h>

#include <string.h>

int main(int argc, char* argv[])

{


HANDLE Mailslot;


char path[255];


char buffer[255];


DWORD NumberOfBytes;


cin>>path;


if ((Mailslot=CreateMailslot(path,0,MAILSLOT_WAIT_FOREVER,NULL))
==INVALID_HANDLE_VALUE)


{



printf("Unable to create mailslot!\n");



GetLastError();



return 0;


}


printf("Sozdan server s imenem %s!",path);


getch();


while(ReadFile(Mailslot,buffer,255,&NumberOfBytes,NULL)!=0)


{



printf("Prinyato:\n");



buffer[NumberOfBytes]=0;



printf("%s\n",buffer);


}


return 0;

}

Листинг программы – простой клиент почтового ящика
#include "stdafx.h"

#include <windows.h>

#include <stdio.h>

#include <conio.h>/*

#define ServerName "\\\\.\\mailslot\\myslot" */

void main(void)

{


HANDLE Mailslot;


DWORD BytesWritten;


char chf[256];


char chfb[256];


char chfi[256];

//nst char* cs1 = "exit";const char* cs1 = "exit";


const char* cs = "server\\mailslot\\name";



puts(" puts resurs");

//
puts(cs1);


puts(cs);


 
printf("cmd>");

  gets(chf);

  sprintf(chfi,"\\\\%s",chf);

//
CHAR ServerName[256];

//int c = 1;


{



printf("Usage: client <server name>\n");



return;


}


sprintf(ServerName, "\\\\%s\\mailslot\\myslot", argv[1]);*/


if ((Mailslot = CreateFile(chfi, GENERIC_WRITE,



FILE_SHARE_READ, NULL, OPEN_EXISTING, FILE_ATTRIBUTE_NORMAL,



NULL)) == INVALID_HANDLE_VALUE)


{



printf("CreateFile failed with error %d\n", GetLastError());

printf("exit\n");



_getch();



return;


}

puts("puts data ");


printf("cmd> ");

  gets(chfb);

    if (WriteFile(Mailslot, chfb,strlen(chfb)+1,

        &BytesWritten, NULL) == 0)


/*if (WriteFile(Mailslot, "This is a test", 14, &BytesWritten, 



NULL) == 0)*/


{



printf("WriteFile failed with error %d\n", GetLastError());

printf("exit\n");



_getch();



return;


}


printf("Wrote %d bytes\n", BytesWritten);

printf("exit\n");



_getch();


CloseHandle(Mailslot);

}

Листинг программы - сервер с отменой блокирующих запросов ввода-вывода
#include "stdafx.h"

#include <windows.h>

#include <stdio.h>

#include <conio.h>

BOOL StopProcessing;

int adf =1;

DWORD WINAPI ServeMailslot(LPVOID lpParameter);

void SendMessageToMailslot(void);

void main(void) {


DWORD ThreadId;


HANDLE MailslotThread;

   int adf =1;


StopProcessing = FALSE;


MailslotThread = CreateThread(NULL, 0, ServeMailslot, NULL,



0, &ThreadId);


printf("Press a key to stop the server  Myslot\n");


_getch();

StopProcessing = TRUE;


SendMessageToMailslot();


if (WaitForSingleObject(MailslotThread, INFINITE) == WAIT_FAILED)


{



printf("WaitForSingleObject failed with error %d\n",




GetLastError());



return;


}

}

DWORD WINAPI ServeMailslot(LPVOID lpParameter)

{


char buffer[2048];


DWORD NumberOfBytesRead;


DWORD Ret;


HANDLE Mailslot;


if ((Mailslot = CreateMailslot("\\\\.\\Mailslot\\Myslot", 2048,



MAILSLOT_WAIT_FOREVER, NULL)) == INVALID_HANDLE_VALUE)


{



printf("Failed to create a MailSlot %d\n", GetLastError());



return 0;


}


while((Ret = ReadFile(Mailslot, buffer, 2048,



&NumberOfBytesRead, NULL)) != 0)


{

printf("Received %d bytes\n", NumberOfBytesRead);

buffer[NumberOfBytesRead]=0;



printf("%s\n",buffer);



if (StopProcessing)


}


CloseHandle(Mailslot);


return 0;

}

void SendMessageToMailslot(void)

{


HANDLE Mailslot;


DWORD BytesWritten;


if ((Mailslot = CreateFile("\\\\.\\Mailslot\\Myslot", 



GENERIC_WRITE, FILE_SHARE_READ, NULL, OPEN_EXISTING, 



FILE_ATTRIBUTE_NORMAL, NULL)) == INVALID_HANDLE_VALUE)


{



printf("CreateFile failed with error %d\n", GetLastError());



return;


}


if (WriteFile(Mailslot, "STOP", 4, &BytesWritten, NULL) == 0)


{



printf("WriteFile failed with error %d\n", GetLastError());



return;


}


CloseHandle(Mailslot);

}
2.2. Каналы передачи данных Named Pipe - Именованные каналы
2.2.1. Особенности именованных каналов как средство реализации сетевых приложений
Named pipes and mailslots – это API, разработанные первоначально для OS/2 LAN Manager и затем перенесенные для Windows NT. Named pipes обеспечивают надежную двустороннюю связь, в то время как mailslots – ненадежную одностороннюю передачу данных. Преимущества  mailslots в поддержке широковещательной передачи.
Серверы назначают именованным каналам и их клиентам имена в соответствии с универсальными правилами именования Windows 2000 Universal Naming Convention (UNC), который обеспечивает независимый от протоколов способ идентификации ресурсов в Windows network. 

Коммуникационная связь по именованному каналу включает (named pipe server) сервер именованного канала и (named pipe client) клиента именованного канала. Сервер есть приложение, создающее именованный канал, к которому подключаются клиенты. Формат имени канала (pipe's name) выглядит так \\Server\Pipe\PipeName. Серверная компонента имени указывает на компьютер, на котором работает сервер именованного канала (сервер не может создаваться на удаленном компьютере), и его имя может быть DNS именем (например, mspress.microsoft.com), a NetBIOS именем (mspress) или IP адресом (255.0.0.0). Элемент Pipe должен быть строкой "Pipe," and PipeName – это уникальное имя канала. Уникальная часть имени канала может включать подкаталоги.

Для создания именованного канала сервер использует CreateNamedPipe Win32 функцию. Одним из входных параметров этой функции является указатель на имя канала, в форме \.\Pipe\PipeName. Значение "\\.\" в Win32-это псевдоним локального компьютера -"this computer." 

Именованные каналы используют два режима передачи сообщений - побайтовая передача или передача сообщения. В первом случае сообщения передаются непрерывным потоком байтов между клиентом и сервером. И клиент и сервер точно не знают, сколько байтов считывается или записывается в определенный момент времени. Т.е. запись одного количества байтов не означает чтение того же количества байтов с другой стороны канала. Такой способ передачи позволяет не заботиться о содержимом передаваемых данных. Во втором случае клиент и сервер отправляют и принимают данные дискретными блоками, при этом сообщение прочитывается целиком.

Большинство сетевых API работают только в режиме побайтовой передачи, что обозначает, что переданное сообщение может быть принято адресатом в виде фрагментов, из которых воссоздается полное сообщение.

Создание именованных каналов возможно только в NT-системах, подключение к созданному каналу возможно как в NT-системах, так и в Windows 9x. Кроме того, API работы с каналами в Win9x не поддерживает асинхронных операций ввода-вывода.

От других аналогичных объектов именованные каналы отличает гарантированная доставка сообщений, возможность асинхронного ввода-вывода, возможность коммуникации между процессами на разных компьютерах в локальной вычислительной сети и относительная простота использования.

Заметим, что приложения могут выполнять над каналами Pipe синхронные или асинхронные операции, аналогично тому, как это можно делать с файлами. В случае использования асинхронных операций необходимо отдельно побеспокоиться об организации синхронизации.

По своему назначению именованные каналы похожи на каналы операционной системы UNIX. Базовым объектом для реализации именованных каналов служит объект "файл", поэтому для посылки и приема сообщений по именованным каналам используются те же самые функции Windows API, что и при работы с файлами (ReadFile, WriteFile).

Для каждого процесса-клиента канала создается свой экземпляр канала, с собственными буферами и дескрипторами (handles) и с собственным механизмом передачи данных, не влияющим на остальные экземпляры.

При первом вызове CreateNamedPipe с указанием какого-либо имени создается первый экземпляр pipe с этим именем и задается поведение всех последующих экземпляров этого канала. Повторно вызывая CreateNamedPipe сервер может создать дополнительные экземпляры канала, максимальное число которых указывается при первом вызове. Создав минимум один экземпляр канала, сервер выполняет ConnectNamedPipe Win32 function, после чего сервер именованного канала позволяет устанавливать соединение с клиентом. ConnectNamedPipe может выполняться как синхронно, так и асинхронно, и она не завершится, пока клиент не установит соединение через данный экземпляр канала (или если не возникнет ошибка - error ).

Для подключения к серверу клиенты канала используют Win32 CreateFile или CallNamedPipe функции, указывая при вызове имя созданного сервером канала. Если server вызывает ConnectNamedPipe, профиль защиты клиента  и запрошенные им права доступа к каналу (read, write) сравниваются с дескриптором защиты канала. Если клиенту разрешен доступ к каналу, он получает описатель, представляющий клиентскую сторону, и функция ConnectNamedPipe, вызванная сервером, завершается.

Именованные каналы, также как и файлы, наследуют стандартную защиту объектов Windows, что позволяет разграничить участников коммуникации и обеспечить запрет несанкционированного доступа к каналу.

Именованные каналы позволяют воспользоваться встроенными возможностями защиты ОС Windows NT для управления доступом клиентов. Данные системы поддерживают олицетворение, позволяющее серверу выполняться в контексте безопасности клиента. Обычно сервер работает в контексте безопасности процесса, который его запустил. Уровни олицетворения определяют степень, до которой сервер вправе представлять клиента.

После того как соединение по именованному каналу установлено, клиент и сервер могут использовать его для чтения и записи данных через ReadFile и WriteFile Win32функции для чтения и записи в канал. На рис. 2 показана коммуникационная связь клиента и сервера через именованный канал.






Рис. 2.  Связь через именованный канал
Именованные каналы широко используются внутри самой системы. Например, взаимодействие менеджера сервисов с самими сервисами осуществляется через несколько именованных каналов. Для связи с сервисами RunAs, с планировщиком событий и с сервером локальной аутентификации также используются именованные каналы.

Именованные каналы являются наиболее простым способом организации связи между сервисами и пользовательскими приложениями, нуждающимися в такой связи.
2.2.2. Реализации именованных каналов. Структура серверного              и клиентского приложений
Существуют две разновидности каналов Pipe - именованные (Named Pipes) и анонимные (Anonymous Pipes). Как видно из названия, именованным каналам при создании присваивается имя, которое доступно для других процессов. Зная имя какой-либо рабочей станции в сети, процесс может получить доступ к каналу, созданному на этой рабочей станции.

Анонимные каналы обычно используются для организации передачи данных между родительскими и дочерними процессами, запущенными на одной рабочей станции или на "отдельно стоящем" компьютере.

В простейшем случае один серверный процесс создает один канал (точнее говоря, одну реализацию канала для работы с одним клиентским процессом). Однако часто требуется организовать взаимодействие одного серверного процесса с несколькими клиентскими. Например, сервер базы данных может принимать от клиентов запросы и рассылать ответы на них. В случае такой необходимости серверный процесс может создать несколько реализаций канала, по одной реализации для каждого клиентского процесса.

Рассмотрим алгоритм работы сервера двустороннего именованного канала, обслуживающего одновременно нескольких клиентов с использованием асинхронного ввода-вывода, т.е. создающего несколько экземпляров канала. После инициализации, процесс сервера запускает поток, обслуживающий клиентское соединение. Поток создает именованный канал, указывает количество экземпляров канала и режимы работы канала, одновременно с созданием канала создается первый его экземпляр. Затем поток сервера, обслуживающий этот экземпляр именованного канала, ожидает клиентского подключения.

После того, как клиент подключился к экземпляру именованного канала, сервер инициализирует структуры для обмена данными с клиентом, читает из канала имя подсоединившегося клиента, регистрирует его и запускает копию этого же потока для обслуживания следующего клиентского подключения. Далее, поток обслуживания экземпляра канала входит в цикл чтения канала и рассылки сообщений всем подключенным клиентам до тех пор, пока соединение с клиентом не разорвется. 

После разрыва соединения поток отключается от экземпляра канала, чтобы освободить ресурсы, выделенные системой под обслуживание этого экземпляра, и завершает свою работу. Последующие потоки создают дополнительные экземпляры канала, при этом параметры, задающие режимы работы канала игнорируются.

Алгоритм работы клиента следующий: после запуска клиент запрашивает у пользователя имя сервера и свое имя для идентификации, подключается к экземпляру канала, регистрируется на сервере с помощью посылки в канал своего имени и запускает поток асинхронного чтения сообщений из канала. Основной поток принимает сообщения пользователя и передает их в канал серверу. Поток чтения работает до тех пор, пока не разорвется соединение с сервером или пока пользователь не завершит клиентский процесс.
Для реализации сервера именованного канала можно создать базовое серверное приложение, выполняющее следующие действия:
1. Создать описатель канала с помощью специально предназначенной для этого функции CreateNamedPipe;
2. Для установления соединения вызывается функция ConnectNamedPipe;
3. Получить данные от любого клиента  или переслать данные клиенту путем вызова API-функций ReadFile() и WriteFile с описателем канала в качестве параметра;
4. Закрыть соединение с помощью функции DisconnectNamedPipe;
5. Закрыть описатель с помощью API-функции CloseHandle(). 

Для реализации клиента именованного канала создается приложение, выполняющее следующие действия:

1. Для проверки наличия свободного экземпляра канала вызывается функция WaitNamedPipe;
2. Для установления соединения можно использовать CreateFile;
3. Получить данные от сервера или переслать данные серверу можно путем вызова API-функций ReadFile() и WriteFile с описателем канала в качестве параметра;
4. Закрыть описатель с помощью API-функции CloseHandle(). 

2.2.3. Функции для работы с каналами

В табл. 1 представлен список основных функций для работы с именованными каналами.

 Таблица 1
Функции для работы с каналами

	Функции
	Краткое описание функций

	CreateNamedPipe
	Создание именованного канала или нового экземпляра канала. Функция доступна только серверу.

	ConnectNamedPipe            или CreateFile
	Подключение к экземпляру именованного канала со стороны клиента. Функция доступна только клиенту.

	WaitNamedPipe
	Ожидание клиентом появления свободного экземпляра именованного канала для подключения к нему.

	ConnectNamedPipe
	Ожидание сервером подключения клиента к экземпляру именованного канала.

	ReadFile, ReadFileEx
	Чтение данных из именованного канала. Функция доступна как клиенту, так и серверу.

	WriteFile, WriteFileEx
	Запись данных в именованный канал. Функция доступна как клиенту, так и серверу.

	PeekNamedPipe
	Чтение данных из именованного канала без удаления прочитанных данных из буфера канала. Функция доступна как клиенту, так и серверу.

	Продолжение табл. 1

	TransactNamedPipe
	Запись и чтение из именованного канала одной операцией. Функция доступна как клиенту, так и серверу.

	DisconnectNamedPipe
	Отсоединение сервера от экземпляра именованного канала.

	GetNamedPipeInfo
	Получение информации об именованном канале.

	GetNamedPipeHandleState
	Получение текущего режима работы именованного канала и количества созданных экземпляров канала.

	SetNamedPipeHandleState
	Установка текущего режима работы именованного канала.

	CloseHandle
	Закрытие дескриптора экземпляра именованного канала, освобождение связанных с объектом ресурсов.

	FlushFileBuffers
	Сброс данных из кэша в буфер канала.


Функция CallNamedPipe
Обычно сценарий взаимодействия клиентского процесса с серверным заключается в выполнении следующих операций:

- подключение к каналу с помощью функции CreateFile;

- выполнение операций чтения или записи такими функциями как ReadFile или WriteFile;

- отключение от канала функцией CloseHandle.

Функция CallNamedPipe позволяет выполнить эти операции за один прием, при условии, что канал открыт в режиме передачи сообщений и что клиент посылает одно сообщение серверу и в ответ также получает от сервера одно сообщение. 

BOOL CallNamedPipe(

LPCTSTR IpNamedPipeName, // адрес имени канала

LPVOID lpOutBuffer,     // адрес буфера для записи

DWORD   nOutBufferSize, // размер буфера для записи

LPVOID lpInBuffer,      // адрес буфера для чтения

DWORD   nlnBufferSize,   // размер буфера для чтения

LPDWORD IpBytesRead, // адрес переменной для записи // количества прочитанных байт данных

DWORD   nTimeOut);      // время ожидания в миллисекундах

Перед вызовом функции CallNamedPipe необходимо записать в параметр IpNamedPipeName указатель на текстовую строку, содержащую имя канала Pipe. Адрес и размер буфера содержащий передаваемые через канал данные следует указать функции CallNamedPipe соответственно через параметры lpOutBuffer и nOutBufferSize.

Данные, полученные от сервера в ответ на посланное ему сообщение, будут записаны в буфер. Адрес этого буфера необходимо указать через параметр lpInBuffer, a размер буфера - через параметр nlnBufferSize.

В переменную, адрес которой указан через параметр IpBytesRead, записывается количество байт, полученных через канал от сервера.

Параметр nTimeOut определяет, в течении какого времени функция CallNamedPipe будет ожидать доступности канала Pipe, прежде чем она вернет код ошибки. 

Функция CreateNamedPipe.
HANDLE CreateNamedPipe(

LPCTSTR lpName,         // адрес строки имени канала

DWORD   dwOpenMode,      // режим открытия канала

DWORD   dwPipeMode,     // режим работы канала

DWORD   nMaxInstances,   // максимальное количество // реализаций канала

DWORD   nOutBufferSize, // размер выходного буфера в байтах

DWORD  nlnBufferSize,  // размер входного буфера в байтах

DWORD   nDefaultTimeOut, // время ожидания в миллисекундах

LPSECURITY ATTRIBUTES lpSecurity Attributes); // адрес
// переменной для атрибутов защиты
Через параметр lpName передается адрес строки имени канала в форме \\.\рiре\ИмяКанала (напомним, что при создании канала имя сервера не указывается, так как канал можно создать только на той рабочей станции, где запущен процесс, создающий канал).

Параметр dwOpenMode задает режим, в котором открывается канал. Режим работы канала (ориентированный на передачу байт или сообщений) задается соответственно константами PIPE_TYPE_BYTE или PIPE_TYPE_MESSAGE,. По умолчанию используется режим PIPE_TYPE_BYTE.

Помимо способа передачи данных через канал с помощью параметра dwOpenMode можно указать, будет ли данный канал использован только для чтения данных, только для записи или одновременно для чтения и записи. Способ использования канала задается указанием одной из следующих констант:

                  Константа                                       Использование канала

PIPE_ACCESS_INBOLJND                              Только для чтения

PIPE_ACCESS_OUTBOND 
                        Только для записи       

PIPE_ACCESS_DUPLEX                                  Для чтения и записи

Перечисленные выше параметры должны быть одинаковы для всех экземпляров канала. 

Далее перечисляются параметры, которые могут отличаться для разных реализаций канала:

                  Константа                                         Использование канала

PIPE_READ_MODE_BYTE          Канал открывается на чтение в режиме последовательной передачи отдельных байт

PIPE_ READ_ MODE_MESSAGE     Канал открывается на чтение в режиме передачи отдельных сообщений указанной длины

PIPE_WAIT                                  Канал будет работать в блоки-рующем режиме, когда процесс переводится в состояние ожидания до завершения операций в канале

PIPE_NO_WAIT                                     Неблокирующий режим работы канала. Если операция не может быть выполнена немедленно, в неблокирующем режиме функция  завершается с ошибкой

 FILE_FLAG_OVERLAPPED    Использование асинхронных операций (ввод и вывод с перекрытием). Данный режим позволяет процессу выполнять полезную работу параллельно с проведением операций в канале

FILE_FLAG_WRITE_THROUGH  В этом режиме функции, работающие с каналом, не возвращают .управление до тех пор, пока не будет полностью завершена операция на удаленном компьютере. Используется только с каналом, ориентированном на передачу отдельных байт и только b том случае, когда канал создан между процессами, запущенными на различных станциях сети 

Дополнительно к перечисленным выше флагам через параметр dwOpenMode можно передавать следующие флаги защиты:

                  Флаг                                                      Описание                                                                                        

WRITE_DAC                                   Вызывающий процесс должен иметь права доступа на запись к произвольному управляю-щему списку доступа именованного канала access control list (ACL)

WRITE_OWNER                             Вызывающий процесс должен иметь права доступа на запись к процессу, владеющему именованным каналом Pipe 

ACCESS_SYSTEM_SECURITY        Вызывающий процесс должен иметь права доступа на запись к управляющему списку доступа именованного канала access control list (ACL)

Параметр dwPipeMode определяет режим работы канала. В этом параметре можно указать перечисленные выше константы PIPE_TYPE_BYTE, PIPE_TYPE_MESSAGE, PIPE_ READ_MODE_BYTE, P1PE_READ_MODE_MESSAGE, P1PE_WA1T и PIPE_NOWA1T. Для всех экземпляров канала необходимо указывать один и тот же набор констант.

Параметр nMaxInstances определяет максимальное количество экземпляров, которые могут быть созданы для канала. Можно указывать здесь значения от 1 до PIPE_UNLIMITED_INSTANCES. В последнем случае максимальное количество реализаций ограничивается только наличием свободных системных ресурсов. Заметим, что если один серверный процесс использует несколько реализаций канала для связи с несколькими клиентскими, то общее количество реализаций может быть меньше, чем потенциальное максимальное количество клиентов. Это связано с тем, что клиенты могут использовать реализации по очереди, если только они не пожелают связаться с серверным процессом все одновременно. 

Параметры nOutBufferSize и nlnBufferSize определяют соответственно размер буферов, используемых для записи в канал и чтения из канала. При необходимости система может использовать буферы других, по сравнению с указанными, размеров.

Параметр nDefaultTimeOut определяет время ожидания для реализации канала. Для всех реализаций необходимо указывать одинаковое значение этого параметра.

Через параметр lpPipeAttributes передается адрес переменной, содержащей атрибуты защиты для создаваемого канала. Обычно указывают этот параметр как NULL. В результате канал будет иметь атрибуты защиты, принятые по умолчанию.

В случае успеха функция CreateNamedPipe возвращает описатель (дескриптор) созданной реализации канала, который можно использовать в операциях чтения и записи, выполняемых с помощью таких функций, как ReadFile и WriteFile.

При ошибке функция CreateNamedPipe возвращает значение INVALID_HANDLE_VALUE. Код ошибки можно уточнить, вызвав функцию GetLastError.

Функция ConnectNamedPipe
BOOL ConnectNamedPipe(

HANDLE hNamedPipe,      // описатель именованного канала

LPOVERLAPPED lpOverlapped); // адрес структуры OVERLAPPED
Через первый параметр серверный процесс передает этой функции описатель канала, полученный от функции CreateNamedPipe.

Второй параметр используется только для организации асинхронного обмена данными через канал. Если используются только синхронные операции, в качестве значения для этого параметра можно указать NULL. В случае успеха функция ConnectNamedPipe возвращает значение TRUE, а при ошибке - FALSE. Код ошибки можно получить с помощью функции GelLastError.

В зависимости от различных условий функция ConnectNamedPipe может вести себя по-разному. Если параметр lpOverlapped указан как NULL, функция выполняется в синхронном режиме. В противном случае используется асинхронный режим.

Для канала, созданного в синхронном блокирующем режиме (с использованием константы P1PE_WAIT), функция ConnectNamedPipe переходит в состояние ожидания соединения с клиентским процессом. Если канал создан в синхронном неблокирующем режиме, функция ConnectNamedPipe немедленно возвращает управление с кодом TRUE, если только клиент был отключен от данной реализации канала и возможно подключение этого клиента. В противном случае возвращается значение FALSE. Дальнейший анализ необходимо выполнять с помощью функции GetLastError. Эта функция может вернуть значение ERROR_PIPE_LISTENING (если к серверу еще не подключен ни один клиент), ERROR__PIPE__CONNECTED (если клиент уже подключен) или ERROR_NO_DATA (если предыдущий клиент отключился от сервера, но клиент еще не завершил соединение. 

Функция DisconnectNamedPipe

BOOL DisconnectNamedPipe(HANDLE hNamedPipe);

Через параметр hNamedPipe функции передается идентификатор реализации канала Pipe, полученный от функции CreateNamedPipe.

В случае успеха функция возвращает значение TRUE, а при ошибке - FALSE. Код ошибки можно получить от функции GetLastError.

Функция WaitNamedPipe
BOOL WaitNamedPipe(

LPCTSTR IpNamedPipeName, // адрес имени канала

DWORD   nTimeOut);      // время ожидания в миллисекундах


Параметр IpNamedPipeName определяет имя канала. Второй параметр определяет время ожидания свободного экземпляра канала.

Функция CreateFile
HANDLE CreateFile(

LPCTSTR ipFileName, // адрес строки имени файла 

WORD dwDesiredAccess,  // режим доступа

DWORD dwShareMode, // режим совместного использования файла 

LPSECURITYATTRIBUTES lpSecurityAttributes, // дескриптор защиты
DWORD dwCreationDistribution, // параметры создания 

DWORD dwFlagsAndAttributes,  // атрибуты файла 

HANDLE hTemplateFile); // идентификатор файла с атрибутами
При работе с файлами через параметр lpFileName передаётся адрес строки, содержащей имя файла, который создаётся или открывается. Строка должна быть закрыта двоичным нулем. Если функция CreateFile работает с каналом Pipe, параметр lpFileName определяет имя канала.

Параметр dwDesiredAccess определяет тип доступа, который должен быть предоставлен к открываемому файлу. В нашем случае этот тип доступа будет относиться к каналу Pipe.

Тип доступа, указанный при помощи параметра dwDesiredAccess, не должен противоречить типу доступа для канала, заданного при его создании функцией CreateNamedPipe.

С помощью параметра dwShareMode задаются режимы совместного использования открываемого или создаваемого файла. Для этого параметра используется комбинация следующих констант 

         Константа                                                       Описание                                                                                                                     

 О                                       Совместное использование файла запрещено

FILESHAREJREAD              Другие приложения могут открывать файл с помощью функции CreateFile для чтения

FILE_SHARE_WRITE             Аналогично предыдущему, но на запись

Через параметр lpSecurityAttributes необходимо передать указатель на дескриптор защиты или значение NULL, если этот дескриптор не используется. 

Параметр dwCreationDistribution определяет действия, выполняемые функцией CreateFile, если приложение пытается создать файл, который уже существует. Для этого параметра указывается одна из следующих констант: 

                Константа                                               Описание

CREAT_ENEW                       
Если создаваемый файл уже существует, функция CreateFile возвращает код ошибки 

CREATE_ALWAYS              
Существующий файл перезаписывается, при этом содержимое старого файла теряется

OPEN_EXISTING                  
Открывается существующий файл. Если файл с указанным именем не существует, функция CreateFile возвращает код ошибки

OPEN_ALWAYS                   
Если указанный файл существует, он открывается. Если файл не существует, он будет создан

TRUNCATE_EXISTING       
Если файл существует, он открывается, после чего длина файла устанавливается равной нулю. Содержимое старого файла теряется. Если же файл не существует, функция CreateFile возвращает код ошибки.       

Параметр dwFlagsAndAttributes задает атрибуты и флаги для файла.При этом можно использовать любые логические комбинации следующих атрибутов (кроме атрибута FILE_ATTRIBUTE_NORMAL, который можно использовать только отдельно): 

                    Атрибут                                               Описание

FILE_ATTRIBUTE_ARCHIVE              Файл был архивирован (выгру-жен)

FILE_ATTRIBUTE_COMPRESSED        Файл, имеющий этот атрибут, динамически сжимается при записи и восстанавливается при чтении. Если этот атрибут имеет каталог, то для всех расположенных в нем файлов и каталогов также выполняется динамическое сжатие данных.
FILE_ATTRIBUTE_NORMAL           Остальные перечисленные в этом списке атрибуты не установлены

FTLEJ_aTTRIBUTE_HIDDEN                   Файл можно только читать

FILE _ATTRIBUTE_ SYSTEM       Файл является частью опера-ционной системы

В дополнение к перечисленным выше атрибутам, через параметр dwFlagsAndAttributes можно передать любую логическую комбинацию флагов, перечисленных ниже:

                      Флаг                                                   Описание                

FILE_FLAG_WRITE_THROUGH  Отмена промежуточного кэширования данных для уменьшения вероятности потери данных при аварии

FILE_FLAG_NO_BUFFERING


Отмена промежу-точной буферизации или кэширования. При исполь-зовании этого флага необхо-димо выполнять чтение и запись порциями, кратными размеру сектора (512 байт).

FILE_FLAG_OVERLAPPED               Асинхронное выполнение чте-ния и записи. Во время асинхронного чтения или записи приложение может продолжать обработку данных

FILE_FLAG_RANDOM_ACCESS          Указывает, что к файлу будет выполняться произвольный доступ. Флаг предназначен для оптимизации кэши-рования 

 FILE_FLAG_SEQUENTIAL_SCAN      Указывает, что к файлу будет выполняться последователь-ный доступ от начала файла к его концу. Флаг предназна-чен для оптимизации кэширования                       

FILE_FLAG_DELETE_ON_CLOSE      Файл будет удален сразу после того, как приложение закроет его идентификатор. Этот флаг удобно использовать для временных файлов

FILE_FLAG_BACKUP_SEMANTICS    Файл будет использован для выполнения операции вы-грузки или восстановления. При этом выполняется проверка прав доступа

FILE_FLAG_POSIX_SEMANTICS  Доступ к файлу будет выполняться в соответствии со спецификацией POSIX                                                           

И, наконец, последний параметр hTemplateFile предназначен для доступа к файлу шаблона с расширенными атрибутами создаваемого файла.

В случае успешного завершения функция CreateFile возвращает описатель созданного или открытого файла (или каталога), а при работе с каналом Pipe – описатель экземпляра  канала.

При ошибке возвращается значение INVALID_HANDLE_VALUE (а не NULL, как можно было бы предположить). Код ошибки можно определить при помощи функции GetLastError.

В том случае, если файл уже существует и были указаны константы CREATE_ALWAYS или OPEN_ALWAYS, функция CreateFile не возвращает код ошибки. В то же время в этой ситуации функция GetLastError возвращает значение ERROR_ALREADY_EXISTS.

Чтение данных из канала
Для чтения данных из канала можно воспользоваться функцией ReadFile, например, так:

HANDLE hNamedPipe;

DWORD cbRead;

char   szBuf[256];

ReadFile(hNamedPipe, szBuf, 512, &cbRead, NULL);

Данные, прочитанные из канала hNamedPipe, будут записаны в буфер szBuf, имеющий размер 512 байт. Количество действительно прочитанных байт данных будет сохранено функцией ReadFile в переменной cbRead. Так как последний параметр функции указан как NULL, используется синхронный режим работы без перекрытия.

Функция CallNamedPipe
Обычно сценарий взаимодействия клиентского процесса с серверным заключается в выполнении следующих операций:

-  подключение к каналу с помощью функции CreateFile;

- выполнение операций чтения или записи такими функциями, как ReadFile или WriteFile;

-  отключение от канала функцией CloseHandle.

Функция CallNamedPipe позволяет выполнить эти операции за один прием, при условии, что канал открыт в режиме передачи сообщений и что клиент посылает одно сообщение серверу и в ответ также получает от сервера одно сообщение. 

BOOL CallNamedPipe(

LPCTSTR IpNamedPipeName, // адрес имени канала

LPVOID lpOutBuffer,              // адрес буфера для записи

DWORD   nOutBufferSize,     // размер буфера для записи

LPVOID lpInBuffer,               // адрес буфера для чтения

DWORD   nlnBufferSize,       // размер буфера для чтения

LPDWORD IpBytesRead   // адрес переменной для записи // количества прочитанных байт данных

DWORD   nTimeOut);      // время ожидания в миллисекундах

Перед вызовом функции CallNamedPipe необходимо записать в параметр IpNamedPipeName указатель на текстовую строку, содержащую имя канала Pipe. Адрес и размер буфера содержащий передаваемые через канал данные следует указать функции CallNamedPipe соответственно через параметры lpOutBuffer и nOutBufferSize.

Данные, полученные от сервера в ответ на посланное ему сообщение, будут записаны в буфер. Адрес этого буфера необходимо указать через параметр lpInBuffer, a размер буфера - через параметр nlnBufferSize.

В переменную, адрес которой указан через параметр IpBytesRead, записывается количество байт, полученных через канал от сервера.

Параметр nTimeOut определяет, в течение какого времени функция CallNamedPipe будет ожидать доступности канала Pipe, прежде чем она вернет код ошибки. 

Функция GetNamedPipeHandleState
С помощью функции GetNamedPipeHandleState процесс может определить состояние канала Pipe, зная его идентификатор.

BOOL GetNamedPipeHandleState(

HANDLE hNamedPipe,     // идентификатор именованного канала

LPDWORD lpState,       // адрес флагов состояния канала

LPDWORD ipCurlnstances,   // адрес количества реализаций

LPDWORD lpMaxCollectionCount, // адрес размера пакета передаваемых данных

LPDWORD ipCollectDataTimeout, // адрес максимального времени ожидания

LPTSTR lpUserName,     // адрес имени пользователя клиентского процесса

DWORD nMaxUserNameSize); // размер буфера для имени пользователя клиентского процесса

Идентификатор канала, для которого нужно определить состояние, передается функции GetNamedPipeHandleState через параметр hNamedPipe.

Через параметр lpState нужно передать указатель на переменную типа DWORD, в которую будет записан один из флагов состояния канала: 

               Флаги состояния                               | Описание

PIPE_WAIT                       Канал будет работать в блокирующем режиме, когда процесс переводится в состояние ожидания до завершения операций в канале     

PIPE_NOWAIT                          Неблокирующий режим работы канала. Если операция не может быть выполнена немедленно, в неблокирующем режиме функция завершается с ошибкой

Если информация о состоянии канала не требуется, в качестве значения для параметра lpState следует использовать константу NULL.

В переменную, адрес которой передается через параметр IpCurlnstances, записывается текущее количество реализаций канала. Если эта информация не нужна, передаётся через параметр ipCurTnstances значение NULL.

Параметры lpMaxCollectionCount и IpCollectDataTimeout позволяют определить соответственно размер пакета передаваемых данных и максимальное время ожидания между передачами.

Через параметр lpUserName передаётся указатель на буфер, в который функция GetNamedPipeHandleState запишет имя пользователя клиентского процесса. Размер этого буфера задается в параметре nMaxUserNameSize.

При необходимости задаётся значения параметров lpMaxCollectionCount, IpCollectDataTimeout и lpUserName как NULL. В этом случае соответствующая информация не будет извлекаться.

В случае успешного завершения функция GetNamedPipeHandleState возвращает значение TRUE, а при ошибке - FALSE. 

Функция GetNamedPipelnfo
Еще одна функция, позволяющая получить информацию об именованном канале по его идентификатору.
BOOL GetNamedPipeInfo(

HANDLE hNamedPipe,     // идентификатор канала

LPDWORD IpFlags,         // адрес флагов типа канала

LPDWORD lpOutBufferSize, // адрес размера выходного буфера

LPDWORD lpInBufferSize, // адрес размера входного буфера

LPDWORD lpMaxInstances); // адрес максимального количества реализаций канала

Параметр hNamedPipe задает идентификатор именованного канала Pipe, для которого требуется получить информацию.

Через параметр IpFlags функции GetNamedPipeTnfo необходимо передать адрес переменной типа DWORD или NULL, если флаги определять не требуется. Ниже приведены возможные значения флагов: 

Флаг                                                                 Описание

PIPE_CLIENT_END               Идентификатор ссылается на кли-ентскую часть канала

PIPE_SERVER_END               Идентификатор ссылается на сер-верную часть канала

PIPE _TYPE_ MESSAGE                 Канал работает в режиме передачи сообщений                                       

В переменные, адреса которых задаются через параметры lpOutBufferSize и lpInBufferSize, функция GetNamedPipelnfo заносит размеры входного и выходного буфера соответственно. Если эта информация не нужна, передаётся через параметры lpOutBufferSize и lpInBufferSize значение NULL. И, наконец, через параметр lpMaxInstances передается адрес переменной, в которую будет записано максимальное значение реализаций, которое можно создать для данного канала. Если после вызова функции GetNamedPipelnfo в этой переменной записано значение PIPE_UNLIMITED_INSTANCES, количество реализаций ограничивается только свободными системными ресурсами.

В случае успешного завершения функция GetNamedPipelnfo возвращает значение TRUE, а при ошибке - FALSE. 

Примеры программ простого сервера и клиента представлены в приложении. Также представлена программа реализации усовершенствованного сервера с использованием перекрытого ввода-вывода, в которой используется механизм асинхронного ввода-вывода функций чтения и записи для открытия 5 экземпляров канала. 

Приложение 2
Листинг программы – простой клиент именованного канала
#include "stdafx.h"

#include <windows.h>

#include <stdio.h>

#include <conio.h>

#define PIPE_NAME "\\\\.\\Pipe\\Jim"

void main(void) {


HANDLE PipeHandle;


DWORD BytesWritten;


DWORD BytesReaden;

char buffer[256];


if (WaitNamedPipe(PIPE_NAME, NMPWAIT_WAIT_FOREVER) == 0)


{



printf("WaitNamedPipe failed with error %d\n",




GetLastError());



_getch();



return;


}


if ((PipeHandle = CreateFile(PIPE_NAME,



GENERIC_READ | GENERIC_WRITE, 0,



(LPSECURITY_ATTRIBUTES) NULL, OPEN_EXISTING,



FILE_ATTRIBUTE_NORMAL,



(HANDLE) NULL)) == INVALID_HANDLE_VALUE)


{



printf("CreateFile failed with error %d\n", GetLastError());




_getch();



return;


}


if (WriteFile(PipeHandle, "This is a test", 14, &BytesWritten, 



NULL) == 0)


{



printf("WriteFile failed with error %d\n", GetLastError());



CloseHandle(PipeHandle);




_getch();



return;


}


printf("Wrote %d bytes", BytesWritten);


printf("\n");


if (ReadFile(PipeHandle, buffer, 256, &BytesReaden, 



NULL) == 0)


{



printf("ReadFile failed with error %d\n", GetLastError());



CloseHandle(PipeHandle);




_getch();



return;


}

     printf("Read %d bytes\n",BytesReaden);

     buffer[BytesReaden]='\0';

//
printf("Wrote %d bytes", BytesWritten);

printf(buffer);

printf("\n");


CloseHandle(PipeHandle);



_getch();

}
Листинг программы – простой сервер именованного канала
#include "stdafx.h"

#include <windows.h>

#include <stdio.h>

#include <conio.h>

void main(void)

{


HANDLE PipeHandle;


DWORD BytesRead;


CHAR buffer[256];

DWORD BytesWritten;


if ((PipeHandle = CreateNamedPipe("\\\\.\\Pipe\\Jim",



PIPE_ACCESS_DUPLEX, PIPE_TYPE_BYTE | PIPE_READMODE_BYTE, 1,



0, 0, 1000, NULL)) == INVALID_HANDLE_VALUE)


{



printf("CreateNamedPipe failed with error %d\n",




GetLastError());



return;


}


printf("Server is now running\n");


if (ConnectNamedPipe(PipeHandle, NULL) == 0)


{



printf("ConnectNamedPipe failed with error %d\n",




GetLastError());



CloseHandle(PipeHandle);



_getch();



return;


}


if (ReadFile(PipeHandle, buffer, sizeof(buffer),



&BytesRead,  NULL) <= 0)


{



printf("ReadFile failed with error %d\n", GetLastError());



CloseHandle(PipeHandle);



_getch();



return;


}

printf("Read %d bytes\n",BytesRead);

     buffer[BytesRead]='\0';

//
printf("Wrote %d bytes", BytesRead);


printf("\n");

printf(buffer);

printf("\n");

//
printf("%.*s\n", BytesRead, buffer);


if (WriteFile(PipeHandle, "This is a snswer", 14, &BytesWritten, 



NULL) == 0)


{



printf("WriteFile failed with error %d\n", GetLastError());



CloseHandle(PipeHandle);




_getch();



return;


}

printf("Wrote %d bytes", BytesWritten);

printf("\n");


if (DisconnectNamedPipe(PipeHandle) == 0)


{



printf("DisconnectNamedPipe failed with error %d\n",




GetLastError());



_getch();



return;


}


CloseHandle(PipeHandle);

}

Листинг программы – усовершенствованный сервер именованного канала
#include <windows.h>

#include <stdio.h>

#include <conio.h>

#define NUM_PIPES 5

#define BUFFER_SIZE 256

void main(void)

{


HANDLE PipeHandles[NUM_PIPES];


DWORD BytesTransferred;


CHAR Buffer[NUM_PIPES][BUFFER_SIZE];


INT i;


OVERLAPPED Ovlap[NUM_PIPES];


HANDLE Event[NUM_PIPES];


BOOL DataRead[NUM_PIPES];


DWORD Ret;


DWORD Pipe;


for(i = 0; i < NUM_PIPES; i++)


{



if ((PipeHandles[i] = CreateNamedPipe("\\\\.\\PIPE\\jim",




PIPE_ACCESS_DUPLEX | FILE_FLAG_OVERLAPPED,




PIPE_TYPE_BYTE | PIPE_READMODE_BYTE, NUM_PIPES,




0, 0, 1000, NULL)) == INVALID_HANDLE_VALUE)



{




printf("CreateNamedPipe for pipe %d failed "





"with error %d\n", i, GetLastError());




_getch();




return;



}



if ((Event[i] = CreateEvent(NULL, TRUE, FALSE, NULL)) 




== NULL)



{




printf("CreateEvent for pipe %d failed with error %d\n",





i, GetLastError());




continue;



}



DataRead[i] = FALSE;



ZeroMemory(&Ovlap[i], sizeof(OVERLAPPED));



Ovlap[i].hEvent = Event[i];



// Listen for client connections using ConnectNamedPipe()



if (ConnectNamedPipe(PipeHandles[i], &Ovlap[i]) == 0)



{




if (GetLastError() != ERROR_IO_PENDING)




{





printf("ConnectNamedPipe for pipe %d failed with",





    " error %d\n", i, GetLastError());





CloseHandle(PipeHandles[i]);





_getch();





return;




}



}


}


printf("Server is now running\n");


while(1) 


{



if ((Ret = WaitForMultipleObjects(NUM_PIPES, Event, 




FALSE, INFINITE)) == WAIT_FAILED)



{




printf("WaitForMultipleObjects failed with error %d\n",





GetLastError());




_getch();




return;



}



Pipe = Ret - WAIT_OBJECT_0;



ResetEvent(Event[Pipe]);


if (GetOverlappedResult(PipeHandles[Pipe], &Ovlap[Pipe],




&BytesTransferred, TRUE) == 0)



{




printf("GetOverlapped result failed %d start over\n", 





GetLastError());




if (DisconnectNamedPipe(PipeHandles[Pipe]) == 0)




{





printf("DisconnectNamedPipe failed with error %d\n",






GetLastError());





_getch();





return;




}




if (ConnectNamedPipe(PipeHandles[Pipe],





&Ovlap[Pipe]) == 0)




{





if (GetLastError() != ERROR_IO_PENDING)





{






// Severe error on pipe. Close this






// handle forever.



printf("ConnectNamedPipe for pipe %d failed with""error %d\n", i, GetLastError());






CloseHandle(PipeHandles[Pipe]);





}




}




DataRead[Pipe] = FALSE;



} 



else



{




if (DataRead[Pipe] == FALSE)




{





ZeroMemory(&Ovlap[Pipe], sizeof(OVERLAPPED));





Ovlap[Pipe].hEvent = Event[Pipe];





if (ReadFile(PipeHandles[Pipe], Buffer[Pipe],






BUFFER_SIZE, NULL, &Ovlap[Pipe]) == 0)





{






if (GetLastError() != ERROR_IO_PENDING)






{







printf("ReadFile failed with error %d\n",







GetLastError());






}





}

Buffer[Pipe][BytesTransferred]='\0';

printf("%s\n",Buffer[Pipe]);





DataRead[Pipe] = TRUE;




}




else




{





printf("Received %d bytes, echo bytes back\n",






BytesTransferred);




//
_getch();



//

DataRead[Pipe] = TRUE;





ZeroMemory(&Ovlap[Pipe], sizeof(OVERLAPPED));





Ovlap[Pipe].hEvent = Event[Pipe];





if (WriteFile(PipeHandles[Pipe], "Stop",





BUFFER_SIZE, NULL, &Ovlap[Pipe]) == 0)





{






if (GetLastError() != ERROR_IO_PENDING)






{







printf("WriteFile failed with error %d\n",







GetLastError());






}





}





DataRead[Pipe] = FALSE;




}



}


}



}

3. Сетевое программирование с помощью Windows Sockets
3.1. Интерфейс прикладного программирования Windows Sockets (Winsock)

Windows Sockets (Winsock) – это сетевой интерфейс прикладного программирования, а не протокол, основной интерфейс доступа к различным сетевым базовым протоколам, реализованный на всех платформах. Winsock многое унаследовал от реализации BSD Sockets, но также включает Microsoft-specific расширения, постоянно продолжая развиваться и расширяться. Winsock поддерживает надежное, ориентированное на соединение, а также ненадежное, не ориентированное на соединение взаимодействия. Windows 2000 включает Winsock 2.2, который доступен для потребительских версий в виде надстройки.

Winsock обеспечивает:

1. Поддержку по механизму scatter-gather и ассинхронный ввод-вывод I/O; 

2. Поддержку Quality of service (QoS) если нижележащая сеть поддерживает QoS, приложения могут согласовывать между собой максимальные задержки и полосы пропускания; 

3. Расширяемость - Winsock можно использовать не только с протоколами, поддерживаемыми Windows 2000, но и с другими; 

4. Поддержку интегрированных пространств имен, отличных от определенных протоколом, который использует приложение вместе с Winsock. Например, сервер может опубликовать свое имя в Active Directory, а клиент, используя расширения пространства имен  найти адрес сервера в Active Directory;
5. Поддержку многоадресных сообщений, передаваемых сразу нескольким адресатам. 
3.2. Функционирование Winsock

Для создания Winsock-приложения необходимо создать сокет, являющийся конечной точкой коммуникационного соединения. Сокет необходимо привязать к адресу конкретного локального компьютера. Поскольку сокет не зависит от протокола, можно выбрать любой протокол, установленный в системе, где работает сокет. Далее схемы работы различных типов сокетов отличаются. Winsock-сервер, ориентированный на логическое соединение, выполняет на сокете операцию listen, указывая число поддерживаемых соединений. Далее выполняется операция accept, которая при наличии ждущего запроса на соединение завершается немедленно, в противном случае после поступления запроса. После установления соединения accept возвращает новый сокет с серверной стороны. Сервер может выполнять операции передачи и приема данных.
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Рис. 3. Коммуникационная связь между клиентом и сервером Winsock, ориентированными на логическое соединение
Клиенты подключаются к серверу с помощью вызова функции connect с указанием адреса удаленного компьютера. После установления соединения клиент может принимать и посылать сообщения через свой сокет. На рис. 3 представлена коммуникационная связь между клиентом и сервером, ориентированными на логическое соединение.
После привязки к адресу сервер, не требующий логических соединений, ничем не отличается от аналогичного клиента. Сервер посылает и получает сообщение через сокет, просто указывая требуемый адрес. Отправитель получает код ошибки в ходе следующей операции приема, если предыдущее сообщение не было доставлено. 
3.3. Реализация Winsock
Прикладной интерфейс Windows Sockets состоит из DLL Ws2_32.dll, которая обеспечивает приложениям доступ к Winsock-функциям (рис. 4). Ws2_32.dll вызывает сервисы пространства имен и провайдеров сервисов транспорта для выполнения операций по разрешению имен и передачи сообщений. Библиотека Msafd.dll действует как провайдер сервисов транспорта. Msafd.dll использует библиотеки-помощники для Winsock (которые являются специфичными для протоколов), для взаимодействия с драйверами протоколов уровня ядра. Например, Wshtcpip.dll является помощником для протокола TCP/IP, а Wshnetbs.dll - для протокола NetBEUI. Библиотека Mswsock.dll реализует расширенную функциональность Microsoft Winsock.
Провайдер сетевого транспорта Msafddll использует сервисы драйвера файловой системы AFD.sys (Ancillary Function driver, AFD) для реализации функций сокетов. AFD является TDI-клиентом и исполняет сетевые операции с сокетами, такие как посылка и получение сообщений путем отправки запросов TDI IRP драйверам протоколов. AFD не запрограммирован для использования определенных драйверов протоколов, поэтому Msafd.dll информирует AFD об имени протокола, используемого определенным сокетом так, чтобы AFD мог открыть объект-устройство, представляющее этот протокол. 
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Рис. 4. Интерфейс WinSockets

3.4. Транспортные протоколы, поддерживаемые Win 32
Microsoft предоставляет следующие транспорты:

1. NetBEUI и NetBEUI Frame (NBF). Транспортный протокол NetBEUI (Network Basic Input/Output System Extended User Interface) - является расширением канального уровня пользовательского интерфейса NetBIOS. Он является основным транспортным протоколом, используемым Windows NT для локальных сетей и обеспечивающим взаимодействие с LAN Manager, LAN Server и MS-Net. Протокол NetBEUI обеспечивает наивысшую скорость работы, но из-за ряда присущих ему недостатков, таких как невозможность маршрутизации и сильная зашумленность в большой сети, NetBEUI можно эффективно использовать только в небольших локальных сетях.  Так как NetBEUI не маршрутизируемый, то он не позволяет создавать глобальные сети, объединяя несколько локальных сетей. Сети, основанные на протоколе NetBEUI, легко реализуются, но их трудно расширять, так как протокол NetBEUI не маршрутизируемый. Протокол NetBEUI Frame (NBF) был создан на основе NetBEUI для преодоления некоторых его недостатков. В частности, NBF преодолевает предел количества систем - 254, существующий в NetBEUI.
2. Транспорт TCP/IP (Transmission Control Protocol/Internet Protocol, TCP/IP). Он был разработан для поддержки сети Министерства Обороны США - ARPANET (Advanced Research Projects Agency's network), предшествующей Internet, и предназначен для соединения разнородных систем через глобальные сети. Протокол TCP/IP широко распространен в сетях UNIX и позволяет Windows NT взаимодействовать с различными сервисами на UNIX - машинах. Этот протокол быстро был адаптирован и для локальных сетей. TCP/IP является надежным транспортом и очень гибким протоколом. TCP/IP можно использовать в локальных сетях небольшого масштаба, которые в дальнейшем можно легко расширить для вовлечения сотен и тысяч пользователей. 

Протокол TCP/IP требует больше знаний для его использования, так как каждая машина должна иметь уникальный IP адрес и маску подсети. Такие средства, как DHCP, WINS доступны в ОС Windows NT для облегчения задачи администрирования сети. Самое важное преимущество протокола TCP/IP перед NetBEUI то, что TCP/IP - маршрутизируемый протокол. Структура IP адресов специально разработана для эффективной маршрутизации. Транспорт TCP/IP поддерживает множество компонент, реализующих сессионный уровень модели OSI, таких как NetBIOS, Winsock, RPC. TCP/IP также является наиболее часто используемым протоколом при выполнении удаленного Доступа. В Windows 2000 существуют встроенные драйверы, интегрированные с драйвером протокола TCP/IP, которые расширяют базовые сетевые характеристики протокола, используя с ним закрытый интерфейс. Например, NAT-компонента (Network Address Translation) состоит из драйвера NAT, взаимодействующего со стеком TCP/IP, а также редактора, используемого администратором для задания адресов. 

3.  NWLink (IPX/SPX). Протокол Internetwork Packet Exchange/Sequenced Packet Exchange (IPX/SPX) используется в ОС NetWare фирмы Novell. Реализация этого протокола фирмой Microsoft называется NWLink. IPX/SPX базируется на протоколе Xerox Network System (XNS), разработанном Xerox Corp. Протокол XNS, который больше не используется, определял коммуникационные уровни от физического до прикладного. Novell использовала часть этого стека, а именно, два компонента: IDP (Internet Datagram Protocol) and SPP (Sequenced Packet Protocol). IPX (nwlnkipx.sys) базируется на IDP, SPX (nwlnkspx.sys) - на SPP. IPX/SPX - высокопроизводительный протокол для локальных сетей, и легче реализуется и администрируется, чем TCP/IP. Как и TCP/JP IPX/SPX является маршрутизируемым и, следовательно, может использоваться для реализации глобальных сетей. В Windows NT существует также встроенный протокол NWLink NetBIOS (nwlnknb.sys), который предоставляет возможность пересылки Novell NetBIOS-пакетов между NetWare-сервером, исполняющим Novell NetBIOS, и Windows NT компьютером, или между двумя Windows NT компьютерами. 

4. AppIeTalk. Семейство сетевых протоколов AppleTalk было первоначально разработано для компьютеров Macintosh, однако уже вторая версия этого сетевого продукта позволяет взаимодействовать различным персональным компьютерам. В Windows NT он используется сервисами для Macintosh, которые позволяют пользователям Macintosh совместно использовать файлы формата Мас, хранящиеся в папках Windows NT сервера, и использовать принтеры, присоединенные к Windows NT серверу.
5. Data Link Control (DLC). DLC - протокол фирмы IBM, используется как компонент архитектуры SNA (System Network Architecture) для связи с мейнфреймами. В некоторых локальных сетях DLC используется для связи с принтерами, присоединенными непосредственно к локальной сети, а не к серверу или рабочей станции. Некоторые лазерные принтеры Hewlett-Packard предлагают по выбору интерфейс DLC. Сетевые API не могут его использовать, приложения, которые захотят его использовать, должны взаимодействовать напрямую с драйвером транспорта DLC. 

TDI-транспорты обычно реализуют все протоколы, связанные с их основным протоколом. Например, драйвер TCP/IP (tcpip.sys) реализует TCP, UDP, IP, ARP, ICMP, IGMP. TDI-транспорты обычно создают объекты-устройства, реализующие конкретный протокол так, чтобы клиенты могли открыть объект-файл, представляющий протокол, и выдать сетевой запрос ввода/вывода этому протоколу, используя IPR-пакеты. TCP/IP-драйвер создает три объекта-устройства, которые представляют различные протоколы: \Device\Tcp, \Device\Udp, \Device\Ip. 


Весьма важным и полезным является то, что Win32 поддерживает разнообразные протоколы, при этом каждый протокол работает в нескольких режимах. В табл. 2 представлены основные доступные протоколы и некоторые поддерживаемые ими режимы работы.

Таблица 2
Сетевые протоколы, поддерживаемые Win32

	Протокол
	Имя
	Тип сообщений
	Установление соединения
	Надежность
	Порядок пакетов
	Корректное завершение сеанса
	Поддержка широковещания
	Поддержка многоадресности
	QoS
	Max размер сообщений в байтах

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11

	IP
	MSAFD TCP
	Поток
	да
	да
	да
	да
	нет
	нет
	нет
	без огр.

	
	MSAFD UDP
	Сооб-щения
	нет
	нет
	нет
	нет
	да
	да
	нет
	65467

	
	RSVP TCP
	Поток
	да
	да
	да
	да
	нет
	нет
	да
	без огр.

	
	RSVP UDP
	Сооб-щения
	нет
	нет
	нет
	нет
	да
	да
	да
	65467

	Продолжение табл. 2

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11

	IPX /

SPX
	MSAFD nwln kipx [IPX]
	Сооб-щения
	нет
	нет
	нет
	нет
	да
	да
	нет
	576

	
	MSAFD nwin kspx
[SPX]
	Сооб-щения
	да
	да
	да
	нет
	нет
	нет
	нет
	без огр.

	
	MSAFD nwin kspx

[SPX] псевдо поток
	Сооб-щения
	да
	да
	да
	нет
	нет
	нет
	нет
	без огр.

	
	MSAFD nwin kspx
[SPXII]
	Сооб-щения
	да
	да
	да
	да
	нет
	нет
	нет
	без огр.

	
	MSAFD nwin kspx
[SPXII] псевдо поток
	Сооб-щения
	да
	да
	да
	да
	нет
	нет
	нет
	без огр.

	NetBIOS
	Sequential Packets
Последо-ватель-ность пакетов
	Сооб-щения
	да
	да
	да
	нет
	нет
	нет
	нет
	65535

	
	Datagrams

дейта-граммы
	Сооб-щения
	нет
	нет
	нет
	нет
	да*
	нет
	нет
	65535

	ATM
	MSAFD ATM AAL5
	Поток
	да
	нет
	да
	нет
	нет
	да
	да
	без огр.

	
	NATIVE ATM AAL5
	Сооб-щения
	да
	нет
	да
	нет
	нет
	да
	да
	без огр.

	Infrared Sockets
	MSAFD IrDA
	Поток
	да
	да
	да
	да
	нет
	нет
	нет
	без огр.


* - поддерживает отправку дейтаграмм как уникальным, так и групповым клиентам, общее широковещание не поддерживается.

3.5. Разработка приложения. Инициализация Winsock. Структура серверного и клиентского приложений

Библиотека Winsock поддерживает два вида сокетов - синхронные (блокируемые) и асинхронные (неблокируемые). Синхронные сокеты задерживают управление на время выполнения операции, а асинхронные возвращают его немедленно, продолжая выполнение в фоновом режиме, и, закончив работу, уведомляют об этом вызывающий код. 

Хотя как уже говорилось выше, сокеты позволяют работать со множеством протоколов и являются удобным средством межпроцессорного взаимодействия, но в данной работе речь будет идти только о сокетах семейства протоколов TCP/IP, использующихся для обмена данными между узлами сети Интернет. 

Независимо от вида, сокеты делятся на два типа - потоковые и дейтаграммные. Потоковые сокеты работают с установкой соединения, обеспечивая надежную идентификацию обеих сторон, и гарантируют целостность и успешность доставки данных. Дейтаграммные сокеты работают без установки соединения и не обеспечивают ни идентификации отправителя, ни контроля успешности доставки данных, зато они заметно быстрее потоковых. 

Выбор того или иного типа сокетов определяется транспортным протоколом, на котором работает сервер,  клиент не может по своему желанию установить с дейтаграммным сервером потоковое соединение. 

Замечание: дейтаграммные сокеты опираются на протокол UDP, а потоковые на TCP.


Перед вызовом любой функции WinSock необходимо загрузить правильную версию библиотеки. Функция инициализации WinSock – WSAStartup:


Int WSAStartup(WORD wVersion, LPWSADATA lpWSAData);

Первый параметр – версия требуемой библиотеки. На современных платформах используется версия 2.2. Для её загрузки необходимо либо указать значение 0х0202, либо макрос MAKEWORD(2,2).


Второй параметр – структура WSADATA, возвращаемая по завершению вызова. Она содержит информацию о версии загруженной библиотеки.


Индивидуальные поля стуктуры таковы:

wVersion – версия, вызываемой WinSock,

wHighVersion – высшая версия, поддерживаемая загруженной библиотекой,

szDescription – текстовое описание загруженной библиотеки,

szSystemStatus – текстовая строка о состоянии или конфигурации, 

iMaxSockets - максимальное количество сокетов (для версий 2 и выше пропускается),

iMaxUdpDg – максимальный размер дейтограммы, 

lpVendorInfo – информация об изготовителе (для версий 2 и выше пропускается).


По завершению работы с библиотекой необходимо вызвать функцию  int WSACleanup(void) для выгрузки библиотеки и освобождения ресурсов. Для каждого вызова WSAStartup() необходимо согласованно вызывать WSACleanup(), так как каждый стартовый вызов увеличивает значение эталонного счетчика ссылок на загруженные DLL. Чтобы уменьшить значение счетчика, требуется равное количество вызовов WSACleanup().


Вторая версия полностью совместима с предыдущими версиями библиотек WinSock.

Структура приложения WinSock для серверной и клиентской частей содержит как общие, так и отличные функции и представлена далее.
1. Для работы с библиотекой Winsock 2.х в исходный тест программы необходимо включить директиву "#include <winsock2.h>", а в командной строке линкера указать "ws2_32.lib". 

2. Создание объекта "сокет". Сокет – это описатель поставщика транспорта, в Win32 сокет отличается от описателя файла и поэтому представлен отдельным типом SOCKET. Сокет создается одной из двух функций SOCKET socket (int af, int type, int protocol)  или SOCKET WSAsocket (int af, int type, int protocol, LWSAPROTOKOL_INFO lpProtocoInfo, GROUP g, DWORD dwFlags). 

3. Сервер: прежде, чем сервер сможет использовать сокет, он должен связать его с локальным адресом. Локальный, как, впрочем, и любой другой адрес Интернета, состоит из IP-адреса узла и номера порта. Если сервер имеет несколько IP адресов, то сокет может быть связан как со всеми ними сразу (для этого вместо IP-адреса следует указать константу INADDR_ANY, равную нулю), так и с каким-то конкретным одним. 

Связывание осуществляется вызовом функции int bind (SOCKET s, const struct sockaddr FAR* name, int namelen). 

4. Сервер:  выполнив связывание, потоковый сервер переходит в режим ожидания подключений или прослушивания, вызывая функцию int listen (SOCKET s, int backlog ).

5. Сервер: установление соединения с клиентом осуществляется функцией SOCKET accept(SOCKET s, struct sockaddr FAR* name, int *addrlen) или SOCKET WSAAccept(SOCKET s, struct sockaddr FAR* name, LPINT addrlen, LPCONDITIONPROC lpfnCondition, DWORD dwCallbackData).

6. Клиент: инициирование соединения с сервером осуществляется функциями int connect(SOCKET s, const struct sockaddr FAR* name, int namelen) или int WSAConnect(SOCKET s, const struct sockaddr FAR* name, int namelen, LPWSBUF lpCallerData, LPWSBUF lpCalleeData, LPQOS lpSQOS, LPQOS lpGQOS).
7. Передача и прием данных осуществляется с помощью функций int recv(SOCKET s, const char FAR * buf, int len, int flags)Б int send(SOCKET s, const char FAR * buf, int len, int flags) )  или расширенными  int WSAsend(), int WSArecv().

3.6. Основные функции WinSock
Структура WSADATA
В структуре WSADATA содержится информация о реализации Windows Sockets.

typedef struct WSAData {

  WORD wVersion;

  WORD wHighVersion;

  char szDescription[WSADESCRIPTION_LEN+1];

  char szSystemStatus[WSASYS_STATUS_LEN+1];

  unsigned short iMaxSockets;

  unsigned short iMaxUdpDg;

  char FAR* lpVendorInfo;

} WSADATA, 

 *LPWSADATA;

Параметры:

wVersion
Указывается версия Windows Sockets спецификации Ws2_32.dll. Старший байт определяет младшее число версии; байт младшего разряда определяет главное число версии.

wHighVersion
Указывается самая высокая версия Windows Sockets, спецификации Ws2_32.dll, которая может поддерживаться. Старший байт определяет младшее число версии; байт младшего разряда определяет главное число версии.

Это тоже самое значение параметра wVersion, которое требуется в параметре wVersionRequested, который передают в функции WSAStartup - самая высокая версия спецификации Windows Sockets, которую Ws2_32.dll может поддерживать.

szDescription terminated
NULL - законченный ASCII строки, в который Ws2_32.dll копирует описание выполнения Windows  Sockets. Текст (до 256 символов в длине) может содержать любые символы, кроме символов форматирования и контроля. Наиболее вероятное использование -  это показ в статусе сообщения.

szSystemStatus
NULL - законченный ASCII строки, в который Ws2_32.dll копирует соответствующий статус или информацию о конфигурации. В Ws2_32.dll следует использовать этот параметр, только если информация может быть полезной для пользователей. Этот параметр не следует рассматривать как расширение параметра szDescription. 

iMaxSockets
Максимальное число сокетов, которые могут быть открыты. Этот член должен игнорироваться для версии 2 Windows Sockets и более поздних. 

Параметр IMaxSockets сохранен для совместимости со спецификацией 1.1 Windows Sockets, но не должен использоваться при разработке новых приложений. 

iMaxUdpDg
Максимальный размер дейтаграммного сообщения. Этот параметр игнорируется для Windows Sockets версии 2 или более поздней.

Параметр iMaxUdpDg сохраняется для совместимости с Windows Sockets спецификации 1,1, но его не следует использовать при разработке новых приложений. 

lpVendorInfo
Указатель, зависящий от фирмы изготовителя. Этот параметр следует игнорировать для Windows Sockets версии 2 или более поздней.

Параметр lpVendorInfo сохраняется для совместимости с Windows Sockets спецификации 1,1. 

Функция WSAStartup

int WSAStartup (WORD wVersionRequested, LPWSADATA  lpWSAData);

В параметре wVersionRequested указывается версия интерфейса Windows Sockets, необходимая для работы приложения. Старший байт параметра указывает младший номер версии (minor version), младший байт - старший номер версии (major version). 

Перед вызовом функции WSAStartup параметр lpWSAData должен содержать указатель на структуру типа WSADATA , в которую будут записаны сведения о конкретной реализации интерфейса Windows Sockets. 

В случае успеха функция WSAStartup возвращает нулевое значение. Если происходит ошибка, возвращается одно из следующих значений: 

Значение
                                                              Описание

WSASYSNOTREADY           Сетевое программное обеспечение не готово для работы 

WSAVERNOTSUPPORTED   Функция не поддерживается данной реализацией интерфейса Windows Sockets 

WSAEINVAL                         Библиотека DLL, обеспечивающая ин-терфейсe Windows Sockets, не соответствует версии, указанной приложением в параметре wVersionRequested 

Функция WSACleanup

int WSACleanup (void);

Эта функция может возвратить нулевое значение при успехе или значение SOCKET_ERROR в случае ошибки. 

Для получения кода ошибки можно воспользоваться функцией WSAGetLastError. 

Функция socket

Эта функция используется для создания сокета. Прототип: 

SOCKET socket (int af, int type, int protocol)  

Первый параметр определяет семейство адресов протоколов. Мы будем рассматривать только сокеты AF_INET для TCP\IP.

Второй параметр определяет тип канала связи с сокетом, который должен быть использован. Существует несколько типов каналов связи с сокетом, доступных при рассматриваемом взаимодействии: 

1. SOCK_STREAM - при этом типе связи поступающим в канал байтам информации гарантируется "доставка" в порядке их поступления; пока непрерывный поток байтов не прекратится, никакие другие данные приниматься каналом не будут (аналогом такой связи является pipe-механизм); 

2. SOCK_DGRAM - этот тип связи используется для посылки отдельных пакетов информации, называемых datagrams; при этом не гарантируется, что пакеты будут доставлены на место назначения в порядке поступления, а в действительности не гарантируется, что они все вообще будут доставлены (пример такого типа связи - обычная почтовая связь). 

Третий параметр позволяет программисту выбрать нужный протокол для канала связи. Если этот параметр равен нулю, ОС выберет нужный протокол автоматически. 

Функция socket возвращает описатель сокета (который можно использовать, например, в функциях read и write аналогично файловому дескриптору). Если же сокет по каким-либо причинам не был создан (например, очень много открытых файлов), возвращается ошибка. 

Функция bind

После создания сокета определённого протокола функция bind связывает его со стандартным адресом. 

int bind (SOCKET s, const struct sockaddr FAR* name, int namelen). 


Первый аргумент  - сокет, ожидающий соединения клиента. Второй аргумент - указатель на адрес структуры SOCKADDR_IN. Последний параметр – размер передаваемой структуры адреса, зависящей от протокола.

Функция listen

Функция listen используется сервером, чтобы информировать ОС, что он ожидает ("слушает") запросы связи на данном сокете. Без такой функции всякое требование связи с этим сокетом будет отвергнуто. 

int listen (SOCKET s, int backlog ).

Первый аргумент – связанный сокет для прослушивания, второй аргумент (backlog) - целое положительное число, определяющее, как много запросов связи может быть принято на сокет одновременно. В большинстве систем это значение должно быть не больше пяти. Заметим, что это число не имеет отношения к числу соединений, которое может поддерживаться сервером. Аргумент backlog имеет отношение только к числу запросов на соединение, которые приходят одновременно. Число установленных соединений может превышать это число. 

Функция accept

Эта функция используется сервером для принятия связи на сокет. Сокет должен быть уже слушающим в момент вызова функции. Если сервер устанавливает связь с клиентом, то функция accept возвращает новый сокет-дескриптор, через который и происходит общение клиента с сервером. Пока устанавливается связь клиента с сервером, функция accept блокирует другие запросы связи с данным сервером, а после установления связи "прослушивание" запросов возобновляется. 

SOCKET accept(SOCKET s, struct sockaddr FAR* name, int *addrlen)
Первый аргумент функции – связанный сокет в состоянии прослушивания. Второй аргумент - указатель на адрес структуры SOCKADDR_IN. Третий аргумент - указатель на целое число - длину структуры адреса. Второй и третий аргументы заполняются соответствующими значениями в момент установления связи клиента с сервером и позволяют серверу точно определить, с каким именно клиентом он общается. Если сервер не интересуется адресом клиента, в качестве второго и третьего аргументов можно задать NULL-указатели. 

Функция connect

Функция connect используется процессом-клиентом для установления связи с сервером. 

int connect(SOCKET s, struct sockaddr FAR* name, int namelen); 

Первый аргумент –действительный сокет для установления соединения. Второй аргумент - указатель на адрес сервера (структура SOCKADDR_IN). Третий аргумент - целое число - длина структуры адреса. 

Функция возвращает 0, если вызов успешный, и -1 иначе. 

Функция send

Функция служит для записи данных в сокет. 

int send(SOCKET s,, char * buf, int len, int flags); 

Первый аргумент – определяет сокет для отправки данных. Второй и третий аргументы - соответственно адрес и длина буфера с записываемыми данными. Четвертый параметр - это комбинация битовых флагов, управляющих режимами записи. Если аргумент flags равен нулю, то запись в сокет (и соответственно считывание) происходит в порядке поступления байтов. Если значение flags есть MSG_OOB, то записываемые данные передаются потребителю вне очереди. 

Функция возвращает число записанных в сокет байтов (в нормальном случае должно быть равно значению параметра len) или ошибку. Отметим, что запись в сокет не означает, что данные приняты на другом конце соединения процессом-потребителем. Для этого процесс-потребитель должен выполнить функцию recv. Таким образом, функции чтения и записи в сокет выполняются асинхронно. 

Функция recv

Функция служит для чтения данных из сокета. 

int recv(SOCKET s, char * buf, int len, int flags); 

Первый аргумент - сокет, из которого читаются данные. Второй и третий аргументы - соответственно адрес и длина буфера для записи читаемых данных. Четвертый параметр - это комбинация битовых флагов, управляющих режимами чтения. Если аргумент flags равен нулю, то считанные данные удаляются из сокета. Если значение flags есть MSG_PEEK, то данные не удаляются и могут быть считаны последущим вызовом (или вызовами) recv. 

Функция возвращает число считанных байтов или ошибку. Следует отметить, что нулевое значение не является ошибкой. Оно сигнализирует об отсутствии записанных в сокет процессом-поставщиком данных. 

Функция shutdown

Эта функция используется для немедленного закрытия всех или части связей на сокет. 

int shutdown(SOCKET s, int how); 

Первый аргумент функции - сокет, который должен быть закрыт. Второй аргумент - значение, указывающее, каким образом закрывается сокет, а именно: 

SD_RECEIVE - сокет закрывается для приема,

SD_SEND - сокет закрывается для отправки,

SD_BOTH - сокет закрывается для приема и отправки. 

Функция closesocket
Эта функция закрывает сокет и разрывает все соединения с этим сокетом. В отличие от функции shutdown функция close может дожидаться окончания всех операций с сокетом, обеспечивая "нормальное", а не аварийное закрытие соединений. 

int close socket (SOCKET s); 

Аргумент функции - закрываемый сокет. 

Более подробную информацию можно найти в документации, которая поставляется в составе библиотеки разработчика Microsoft Development Library (MSDN).

В приложении представлены листинги программ простого клиента и сервера на основе Windows Socket, а также приложение, позволяющее получить информацию о протоколах, поддерживаемых системой.
Приложение 3
Листинг. Приложение - простой клиент на основе Windows Socket
#include "stdafx.h"

#include <stdio.h>

#include <winsock.h>

void StreamClient(char *szServer, short nPort);

#define PRINTERROR(s) fprintf(stderr,"\n%: %d\n", s, WSAGetLastError())

void main(int argc, char **argv)

{

    WORD wVersionRequested = MAKEWORD(1,1);

    WSADATA wsaData;


char ServName [256]; 


char Port [256];

    int nRet;

    short nPort;


printf("\nVvedite imya servera:  ");


gets(ServName);

   //  printf("\n %s ", ServName);  



printf("\nVvedite nomer porta:  ");


gets(Port);

   // printf("\n %s ", Port);

    nPort = atoi(Port);

    nRet = WSAStartup(wVersionRequested, &wsaData);

    if (wsaData.wVersion != wVersionRequested)

    {

       fprintf(stderr,"\n Wrong version\n");

       return;

    }

    StreamClient(ServName, nPort);

    WSACleanup();

}

void StreamClient(char *szServer, short nPort)

{


char szBuf[256];

    printf("\nStream Client connecting to server: %s on port: %d", szServer, nPort);

    LPHOSTENT lpHostEntry;

    lpHostEntry = gethostbyname(szServer);


if (lpHostEntry == NULL)



{

         PRINTERROR("gethostbyname()");

         return;



}


SOCKET theSocket;


theSocket = socket(AF_INET,

                       SOCK_STREAM,

                       IPPROTO_TCP);

    if (theSocket == INVALID_SOCKET)



{

         PRINTERROR("socket()");

         return;



} 

    SOCKADDR_IN saServer;

    saServer.sin_family = AF_INET;

    saServer.sin_addr = *((LPIN_ADDR)*lpHostEntry->h_addr_list);

    saServer.sin_port = htons(nPort);


int nRet;

    nRet = connect(theSocket,(LPSOCKADDR)&saServer,sizeof(struct sockaddr));

    if (nRet == SOCKET_ERROR)



{

         PRINTERROR("socket()");

         closesocket(theSocket);

         return;



}

while(1)


{


memset(szBuf, 0, sizeof(szBuf));

    printf("\nVvedite soobshenie, ili 'exit' dlya vihoda: ");


gets(szBuf);


if(strcmp(szBuf, "exit")==0)



{closesocket(theSocket); return;}

nRet = send(theSocket,szBuf,strlen(szBuf),  0);


if (nRet == SOCKET_ERROR)



{

         PRINTERROR("send()");

         closesocket(theSocket);

         return;



}

nRet = recv(theSocket, szBuf, sizeof(szBuf), 0);

if (nRet == SOCKET_ERROR)



{

         PRINTERROR("recv()");

         closesocket(theSocket);

         return;



}

printf("\nMessage received: %s", szBuf);


}

    closesocket(theSocket);

    return;

}

Листинг. Приложение - простой сервер на основе Windows Socket

#include "stdafx.h"

#include <stdio.h>

#include <winsock.h>

void StreamServer(short nPort);

#define PRINTERROR(s) fprintf(stderr,"\n%: %d\n", s, WSAGetLastError())

void main(int argc, char **argv)

{

    WORD wVersionRequested = MAKEWORD(1,1);

    WSADATA wsaData;

    int nRet;


char Port[256];

    short nPort;

printf("\nVvedite nomer porta:  ");


gets(Port);

   // printf("\n %s ", Port);

    nPort = atoi(Port);

    nRet = WSAStartup(wVersionRequested, &wsaData);

    if (wsaData.wVersion != wVersionRequested)

    {

       fprintf(stderr,"\n Wrong version\n");

       return;

    }

    StreamServer(nPort);

    WSACleanup();

}

void StreamServer(short nPort)

{


char szBuf[256];

    SOCKET listenSocket;

    listenSocket = socket(AF_INET,SOCK_STREAM,IPPROTO_TCP);

if (listenSocket == INVALID_SOCKET)



{

        PRINTERROR("socket()");

        return;



}

SOCKADDR_IN saServer;

    saServer.sin_family = AF_INET;

    saServer.sin_addr.s_addr = INADDR_ANY;

    saServer.sin_port = htons(nPort);

int nRet;

nRet = bind(listenSocket,(LPSOCKADDR)&saServer, sizeof(struct sockaddr));
    if (nRet == SOCKET_ERROR)



{

         PRINTERROR("bind()");

         closesocket(listenSocket);

         return;



}

    int nLen;

    nLen = sizeof(SOCKADDR);

    nRet = gethostname(szBuf, sizeof(szBuf));

    if (nRet == SOCKET_ERROR)



{

         PRINTERROR("gethostname()");

         closesocket(listenSocket);

         return;



}

    printf("\nServer named %s waiting on port %d\n", szBuf, nPort);

    printf("\nlisten()");


nRet = listen(listenSocket, SOMAXCONN);

    if (nRet == SOCKET_ERROR)



{

         PRINTERROR("listen()");

         closesocket(listenSocket);

         return;



}


SOCKET remoteSocket;

remoteSocket = accept(listenSocket, NULL, NULL);


if (remoteSocket == INVALID_SOCKET)



{

         PRINTERROR("accept()");

         closesocket(listenSocket);

         return;



}


while(1)


{

     memset(szBuf, 0, sizeof(szBuf));

     nRet = recv(remoteSocket, szBuf,sizeof(szBuf),0);

    if (nRet == INVALID_SOCKET)



{

         PRINTERROR("recv()");

         closesocket(listenSocket);

         closesocket(remoteSocket);

         return;



}


printf("\nMessage received: %s", szBuf);

    memset(szBuf, 0, sizeof(szBuf));

    printf("\nVvedite soobshenie: ");


gets(szBuf);


nRet = send(remoteSocket, szBuf, strlen(szBuf),0);


}

    closesocket(remoteSocket);

    closesocket(listenSocket);

    return;

}

Листинг. Приложение – получение информации о протоколах

/#include "stdafx.h"

#include <stdio.h>

#include <winsock.h>

int Printhostent(LPCSTR lpServerNameOrAddress);

void main(int argc, char **argv)

{

    WORD wVersionRequested = MAKEWORD(1,1);

    WSADATA wsaData;

    int nRC;

    if (argc != 2)

    {

        fprintf(stderr,

            "\nSyntax: HostInfo ServerNameOrAddress\n");

        return;

    }

    nRC = WSAStartup(wVersionRequested, &wsaData);

    if (nRC)

    {

        fprintf(stderr,"\nWSAStartup() error: %d\n", nRC); 

        WSACleanup();

        return;

    }

    if (wVersionRequested != wsaData.wVersion)

    {
        fprintf(stderr,"\nWinSock version 1.1 not supported\n");

        WSACleanup();

        return;

    }

    nRC = Printhostent(argv[1]);

    if (nRC)

        fprintf(stderr,"\nPrinthostent return code: %d\n", nRC);

    WSACleanup();

}

int Printhostent(LPCSTR lpServerNameOrAddress)

{

    LPHOSTENT lpHostEntry;     // Pointer to host entry structure

    struct in_addr iaHost;     // Internet address structure

    struct in_addr *pinAddr;   // Pointer to an internet address

    LPSTR lpAlias;             // Character pointer for alias names

    int iNdx;

    iaHost.s_addr = inet_addr(lpServerNameOrAddress);

    if (iaHost.s_addr == INADDR_NONE)

    {

        lpHostEntry = gethostbyname(lpServerNameOrAddress);

    }

    else

    {

        lpHostEntry = gethostbyaddr((const char *)&iaHost, 

                        sizeof(struct in_addr), AF_INET);

    }

    if (lpHostEntry == NULL)

    {

        fprintf(stderr,"\nError getting host: %d",

                 WSAGetLastError());

        return WSAGetLastError();

    }

    printf("\n\nHOSTENT");

    printf("\n-----------------");

    printf("\nHost Name........: %s", lpHostEntry->h_name);

    printf("\nHost Aliases.....");

    for (iNdx = 0; ; iNdx++)

    {

        lpAlias = lpHostEntry->h_aliases[iNdx];

        if (lpAlias == NULL)

            break;

        printf(": %s", lpAlias);

        printf("\n                 ");

    }

    printf("\nAddress type.....: %d", lpHostEntry->h_addrtype);

    if (lpHostEntry->h_addrtype == AF_INET)

        printf(" (AF_INET)");

    else

        printf(" (UnknownType)");

    printf("\nAddress length...: %d", lpHostEntry->h_length);

    printf("\nIP Addresses.....");

    for (iNdx = 0; ; iNdx++)

    {

        pinAddr = ((LPIN_ADDR)lpHostEntry->h_addr_list[iNdx]);

        if (pinAddr == NULL)

            break;

        printf(": %s", inet_ntoa(*pinAddr));

        printf("\n                 ");

    }

    printf("\n");

    return 0;

}
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